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Resum: Aquest projecte està centrat a analitzar els diferents escenaris i 
tecnologies per a proveir Internet i serveis de connectivitat entre ciutats 
internacionals (Barcelona, Tarragona, Lleida, Girona i Milà). Així es defineixen 
tres tipus de xarxes dissenyades per a satisfer els requisits dels nostres clients. 
Aquests clients són usuaris residencials i petites empreses, hospitals i 
companyies d'assegurances internacionals. Tots ells requereixen de diferent 
ample de banda, seguretat i tecnologies, per a cadascun d'ells, s'ha 
desenvolupat un anàlisi extens que detalla la xarxa lògica i física. 
 
Finalment, hem realitzat una simulació per ordinador utilitzant OPNET amb el 
propòsit d'avaluar la xarxa física dissenyada prèviament. Els resultats obtinguts 
van ser presentats i analitzats. 
 
Paraules clau: MPLS, VPLS, VPN, L2TP, QoS, IPsec, PKI, PPP, Diffserv, 
VLAN, LER, LSR, LSP, TRUNK, FEC, fibra óptica, WDM, OADM, LASER, 
ADSL, enlace radio, FRESNEL i OPNet. 
 
 
Abstract: The present project is focused on the analysis of different scenarios 
and technologies to provide Internet and connectivity services between national 
and international cities (Barcelona, Tarragona, Lleida, Girona and Milano). It 
has been defined three network types designed to satisfy customer’s 
requirements. Those customers are residential users and small enterprises, 
hospitals and an international assurance corporation. All of them have different 
bandwidth, security and technology requirements, so an extended analysis has 
been deployed for each one detailing the logical and physical network design 
(using WDM technology)  
 
Finally a computer simulation has been carried out using OPNET with the 
purpose of evaluating the physical network previously designed. The results 
obtained were presented and analyzed. 
 
Keywords: MPLS, VPLS, VPN, L2TP, QoS, IPsec, PKI, PPP, Diffserv, VLAN, 
LER, LSR, LSP, TRUNK, FEC, optical fiber, WDM, OADM, LASER, ADSL, 
radio link, FRESNEL i OPNet. 
 

http://www.internostrum.com/insbil/index.php?lang=es-ca&palabra=conectividad
http://www.internostrum.com/insbil/index.php?lang=es-ca&palabra=OPNET
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1. Introducció i objectius generals 
 
UPFCom és una operadora de telecomunicacions amb sèus situades a les 
ciutats més importants de Catalunya, concretament a Barcelona, Girona, Vic, 
Lleida i Tarragona. En aquest informe es detalla una proposta per al 
desplegament de la xarxa de l’operadora per a donar servei als seus clients. 
UPFCom ofereix dos tipus de servei, Servei Massiu per als clients que vulguin 
ADSL, aquests clients seran una part del conjunt de les empreses de les ciutats 
on UPFCom està present; i Servei Altes Prestacions per al client de la Xarxa 
Sanitària, formada per un conjunt d’hospitals situats un a cada una de les 
ciutats esmentades anteriorment, i per al client de Xarxa Asseguradora, 
formada per un conjunt de seus d’una empresa asseguradora situades a les 
ciutats esmentades i que també disposa d’una seu a Milà. 
 
El client de Xarxa Sanitària necessita un servei que connecti tots amb tots els 
hospitals situats a les ciutats amb una connexió bidireccional de 100 Mbps. 
Aquest client també necessita una connexió amb metges rurals situats arreu 
del territori català. 
 
El client de Xarxa Asseguradora requereix una solució de connexió de les seus 
situades a Girona, Lleida, Vic i Tarragona amb Barcelona i aquest amb Milà de 
10 Mbps. Però no es connecten totes amb totes. També requereix una 
connexió amb els comercials situats per diferents punts del territori català. A 
més aquest client requereix una solució específica de seguretat ja que ho 
requereix el tipus de negoci al que es dedica. 
 
En la proposta s’especifica el disseny lògic de la xarxa i un disseny de la 
solució específica de seguretat per al client de Xarxa Asseguradora. També 
s’inclou el disseny físic de la xarxa, concretament es presenta un possible 
escenari en el que es dissenya una solució física per a poder donar servei 
d’alta capacitat a tres nous possibles clients (veure Annex I).  
 
UPFCom disposa d’un enllaç de fibra òptica amb Milà el qual fa les funcions 
d’enllaç per a la sortida a Internet dels clients ADSL. 
La xarxa d’UPFCom també disposa d’un radioenllaç que fa les funcions d’enllaç 
de backup per a la sortida a Internet, i en aquesta proposta es detalla el 
disseny d’aquest radioenllaç juntament amb la proposta de sol·licitud de 
llicencia al ministeri. 
 
Per últim, s’inclouen els resultats de la simulació del tràfic sobre la xarxa 
UPFCom, per a comprovar en un entorn virtual el correcte funcionament i la 
eficiència que la xarxa tindrà en el moment de posar en funcionament. Les 
simulacions s’han realitzat amb el programa OPNet (veure Annex II). 
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2. Resum executiu 
 
L’objectiu d’aquest projecte de planificació d’infraestructures de 
telecomunicacions és dissenyar una xarxa que permeti oferir els serveis que 
sol·liciten dos clients preestablerts juntament amb serveis massius per a clients 
d’ADSL.  
Un d’aquests dos clients requereix una xarxa sanitària que ha d’unir un conjunt 
d’hospitals situats a Barcelona, Girona, Tarragona, Lleida i Vic amb una 
connexió bidireccional de 100Mbps entre cada parell d’hospitals. A més, també 
necessita una connexió amb metges rurals en qualsevol part de Catalunya i un 
servei de telemedicina.  
L’altre client vol una xarxa per unir les seus d’una empresa asseguradora, 
concretament vol unir les seus de Girona, Lleida, Tarragona i Vic amb 
Barcelona i aquesta última amb Milà totes elles amb una capacitat de 10Mbps. 
Els comercials han de poder accedir també, des de qualsevol part de 
Catalunya. Aquesta empresa, degut a la seva naturalesa, requereix una solució 
específica de seguretat. 
La operadora  de telecomunicacions UPFCom té seus a les quatre capitals 
catalanes i a la ciutat de Vic. 
 
Amb aquesta finalitat s’ha realitzat en primer lloc un dimensionament del tràfic 
per tal de conèixer la capacitat que requereix la xarxa en cadascun dels seus 
trams i direccions per assumir el flux generat per els tres serveis. 
En segon terme s’ha creat el disseny lògic de la xarxa que ens permetrà oferir 
els diferents serveis. S’ha optat per una solució genèrica MPLS-VPLS 
(Multiprotocol Label Switching  - Virtual Private LAN Service). Per a l’accés dels 
metges rurals a la xarxa sanitària i pel servei de telemedicina, s’utilitzaran 
túnels bidireccionals L2TP que aniran fins a la xarxa VPLS. El mateix s’utilitzarà 
per als comercials de l’empresa asseguradora tot i que en aquest cas es farà 
ús de IPSec per tal d’oferir aquesta seguretat imprescindible. 
Posteriorment s’ha escollit l’equipament més adequat i s’han estudiat els 
requeriments de seguretat i els nivells de risc per tal de poder detallar els 
serveis, mecanismes i polítiques de seguretat per a l’empresa asseguradora, 
alhora que s’especifica l’ús concret que es farà de IPSec. 
A continuació és fa una descripció de la xarxa física consistent en una topologia 
d’anell, excepte l’enllaç punt a punt entre Barcelona i Milà. El disseny també 
inclou un radioenllaç de backup entre Barcelona i Collserola. 
Per últim, mitjançant el programa OPNet s’ha realitzat un disseny virtual de la 
xarxa per analitzar-ne l’eficiència i detectar possibles problemes del qual se’n 
detallen les característiques i els resultats. 
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3. Dimensionament del tràfic 
 
Per a poder definir el disseny de la xarxa, és molt necessari realitzar un estudi 
de les necessitats de tràfic que aquesta xarxa haurà de suportar, ja que sense 
un dimensionament correcte no es podria desplegar una xarxa amb una 
tecnologia concreta suficient per suportar el tràfic generat per els nostres 
clients. En aquest apartat es presenta l’estudi de les capacitats dels enllaços 
entre els enllaços de les diferents seus i per a cada tipus de client. 
 
Les següents taules mostren en detall les dades a partir de les quals s’ha basat 
per al càlcul dels requeriments d’ample de banda. A tals efectes, s’ha obtingut 
el nombre d’empreses totals [1] de cada ciutat i s’ha calculat les empreses 
efectives en funció de la penetració esperada (5 %). 
 

Ciutat Població E. totals E. efectives 

Milà 1271396,0 0,0 0,0 

Barcelona 1608095,0 175000,0 8750,0 

Tarragona 125739,0 9000,0 450,0 

Lleida 120723,0 10000,0 500,0 

Girona 86013,0 8500,0 425,0 

Vic 37497,0 4000,0 200,0 

Taula 1: Nombre d’empreses totals i efectives 
 
Seguidament s’ha calculat, separadament, el tràfic dels enllaços segons les 
premisses establertes per els clients. Així doncs, s’han definit tres taules: la 
relativa al tràfic d’Internet, la del Sanitari i, finalment, la de les asseguradores. 
Les dades s’expressen en Mbps. 
 

Internet       
 Barcelona Girona Lleida Tarragona Vic Milà 

Barcelona 379,4 187,0 220,0 198,0 88,0 447,7 
Girona 18,4 0,0 0,0 0,0 0,0 0,0 
Lleida 21,7 0,0 0,0 0,0 0,0 0,0 

Tarragona 19,5 0,0 0,0 0,0 0,0 0,0 
Vic 8,7 0,0 0,0 0,0 0,0 0,0 
Milà 4543,0 0,0 0,0 0,0 0,0 0,0 

Taula 2: Càlcul de l’ample de banda de Internet 
 

Sanitari       
  Barcelona Girona Lleida Tarragona Vic Milà 
Barcelona - 100,0 100,0 100,0 100,0 - 
Girona 100,0 - 100,0 100,0 100,0 - 
Lleida 100,0 100,0 - 100,0 100,0 - 
Tarragona 100,0 100,0 100,0 - 100,0 - 
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Vic 100,0 100,0 100,0 100,0 - - 
Milà - - - - - - 

Taula 3: Càlcul de l’ample de banda de la xarxa sanitària 
 

Asseguradores      
 Barcelona Girona Lleida Tarragona Vic Milà 

Barcelona - 10,0 10,0 10,0 10,0 10,0 

Girona 10,0 - - - - - 

Lleida 10,0 - - - - - 

Tarragona 10,0 - - - - - 

Vic 10,0 - - - - - 

Milà 10,0 - - - - - 

Taula 4: Càlcul de l’ample de banda de la xarxa asseguradora 
 
Per a la taula del tràfic d’Internet, s’ha realitzat prèviament els càlculs 
necessaris en funció de les velocitats d’accés contractades, determinades pels 
percentatges de penetració de les tres modalitats d’ADSL.. Com es pot 
observar, hem dividit el tràfic en dues categories: Upstream i Downstream. 
 

 UpStream 

Ciutat ADSL1 ADSL2 ADSL3 Sanitari Asseguradores 

Milà     10,0 

Barcelona 87,5 134,4 157,5 100,0 10,0 

Tarragona 4,5 6,9 8,1 100,0 10,0 

Lleida 5,0 7,7 9,0 100,0 10,0 

Girona 4,3 6,5 7,7 100,0 10,0 

Vic 2,0 3,1 3,6 100,0 10,0 

Taula 5: Tràfic upstream necessari 
 

 DownStream 

Ciutat ADSL1 ADSL2 ADSL3 Sanitari Asseguradores 

Milà     10,0 

Barcelona 1750,0 1050,0 1050,0 100,0 10,0 

Tarragona 90,0 54,0 54,0 100,0 10,0 

Lleida 100,0 60,0 60,0 100,0 10,0 

Girona 85,0 51,0 51,0 100,0 10,0 

Vic 40,0 24,0 24,0 100,0 10,0 

Taula 6: Tràfic downstream necessari 
 
Un cop obtingudes les tres taules, només hem hagut de sumar-les i obtenir-ne 
la taula de capacitats que estipula el dimensionat dels enllaços: 
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Total Mbps      
  Barcelona Girona Lleida Tarragona Vic Milà 
Barcelona 379,4 297,0 330,0 308,0 198,0 457,7 
Girona 128,4 0,0 100,0 100,0 100,0 0,0 
Lleida 131,7 100,0 0,0 100,0 100,0 0,0 
Tarragona 129,5 100,0 100,0 0,0 100,0 0,0 
Vic 118,7 100,0 100,0 100,0 0,0 0,0 
Milà 4553,0 0,0 0,0 0,0 0,0 0,0 

Taula 7: Capacitat dels enllaços 
 
4. Disseny Lògic de la Xarxa 
 
Arquitectura Lògica de la Xarxa 
 
A continuació es presenta la solució per definir la configuració de l’arquitectura 
lògica de la xarxa UPFCom, per a poder oferir els diferents serveis esmentats 
al primer apartat. 
 
Durant els darrers anys, les solucions per donar connectivitat VPN a través 
d’una infraestructura compartida s’han desenvolupat considerablement passant 
per FR o ATM. Actualment la tendència ha convergit cap a MPLS, una solució 
de IETF que tracta problemes de les xarxes actuals com són la velocitat, 
escalabilitat, routing, gestió de la qualitat de servei i el “traffic enginnering”, per 
oferir als usuaris un servei a la seva mida.  A més, a part de les seves 
funcionalitats, també és important considerar que suporta diversos protocols de 
capa 2 [2]. 
 
L’escenari presentat dóna lloc a diferents dissenys i solucions que es poden 
considerar com a vàlides i, després d’avaluar-ne les diverses possibilitats, s’ha 
decidit centrar-ho en la utilització de la tecnologia VPLS (Virtual Private LAN 
Service).  
 
VPLS permet al clients d’una LAN connectar-se a través d’un backbone 
IP/MPLS compartit com si estiguessin connectats en un mateix segment LAN, 
creant una VPN ethernet multipunt. 
VPLS està basada en dominis VPLS [3], els quals estan formats per una 
comunitat d’adreces MAC i VLANs. De manera que un sol domini pot tenir 
diferents VLANs. 
Aquest sistema s’executa sobre una xarxa backbone IP/MPLS i està dissenyat 
per a crear circuits virtuals entre xarxes IP que ens permet realitzar enginyeria 
de tràfic i un encaminament de paquets molt ràpid. 
 
La xarxa MPLS disposa d’una sèrie de components que conforma la seva 
arquitectura [4]: 
  
• LER (Label Edge Router): dispositiu que inicia o acaba el túnel. 
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• LSR (Label Switching Router): dispositiu que commuta etiquetes. 
• LSP (Label Switched Path): nom genèric d’un camí MPLS. 
• LDP (Label Distribution Protocol): un protocol per a la distribució d’etiquetes 

MPLS. 
• FEC (Forwarding Equivalence Class): nom que se li dona al tràfic que 

s’encamina amb una etiqueta. Subconjunt de paquets tractats del mateix 
mode pel commutador. 

 
 
La següent figura mostra un esquema de la xarxa: 
 

 
Figura 1: Diagrama xarxa MPLS d'UPFCom 

 
Per què nivell 2? 
 
Donat que cada cop es treballa més amb els estàndards d’Ethernet, 
principalment pel baix cost, la simplicitat en la implementació i el fet que es 
tracta d’una tecnologia molt estesa en les LAN, s’ha decidit basar la solució en 
el nivell 2 i concretament en aquesta tecnologia. A més, proporciona més 
velocitat per l’encaminament i una gran robustesa.  
 
Donat que els switchos només són de UPFCom en el cas del tràfic ADSL, 
s’haurà d’establir contacte amb els responsables de la xarxa sanitària i 

- 11 - 
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asseguradora de cada seu per tal d’establir el mode de lliurament del tràfic. 
S’ha decidit que es sol·licitarà una separació del tràfic per VLAN’s de la xarxa 
asseguradora i sanitària. D’aquesta manera el tràfic estarà classificat abans 
d’entrar al router d’ingrés corresponent, on se li podrà aplicar una política 
determinada. 
En el cas del tràfic ADSL, com a operadora, UPFCom realitzarà un tractament 
similar al descrit anteriorment, la única diferència és que els equipaments CE 
(DSLAM + router) són de propietat d’UPFCom. El que significa que serà 
necessari realitzar desagregació del bucle d’abonat a les ciutats on oferim 
connectivitat ADSL. 
La següent figura mostra l’estructura de la trama que s’utilitzarà dins el nostre 
escenari: 

 
Ethernet/ATM MPLS VPLS Ethernet hdr Payload 

 
Cada paquet ethernet anirà marcat amb una etiqueta VPLS que indicarà el 
domini VLAN a la qual pertany. Al seu torn aquesta informació s’encapsularà 
dins d’un túnel MPLS. Finalment tot això anirà encapsulat en una trama 
ethernet o ATM, depenent de la xarxa que s’utilitzi. 
 
Per què MPLS-VPLS i no VLAN? 
 
S’utilitza VPLS perquè s’ha d’evitar l’ús de VLANs en el core per evitar el que 
es coneix com VLAN isolation, que es pot produir quan es desactiva un camí 
per evitar bucles i una VLAN queda aïllada perquè els veïns connectats als 
enllaços que segueixen activats no coneixen aquesta VLAN. A més el nombre 
d’usuaris per VLAN és limitat ja que només permet de l’ordre de 200 a 300 
usuaris [5]. 
VPLS permet més distància i una major capacitat de control i gestió de xarxa. 
 
Per a l’assignació de prioritats, a continuació es presenta una classificació del  
tràfic en funció de cada CoS de cada xarxa [6] : 
 

 Baixa prioritat Mitja prioritat Alta prioritat 
Best Effort ADSL 2 i 4 

Mbps 
ADSL prèmium Accés BD morosos 

Default 
Forwarding 

 Dades 
administratives 
Asseguradora 

Dades contractes 
Asseguradora 

Assured 
Forwarding 

  Dades 
administratives 
Sanitària 

Expedited 
Forwarding 

 Telemedicina VoIP 

Taula 8: Assignació de prioritats segons CoS 
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El marcatge s’efectuarà als routers frontera (LER) en els quals es definiran 4 
classes de servei (CoS) amb 3 prioritats cadascuna. La següent taula en 
mostra els valors en cadascun dels casos. 
 

 Best 
effort 

Default 
Forwarding 

Assured 
Forwarding 

Expedited 
Forwarding 

Baixa prioritat 001010 010010 011010 100010 
Mitja prioritat 001100 010100 011100 100100 
Alta prioritat 001110 010110 011110 100110 

Taula 9: Etiquetatje dels diferents tràfics 
 
Un cop es disposa d’aquesta classificació hi ha la necessitat d’utilitzar aquesta 
informació amb MPLS. Amb els paràmetres establerts amb els operadors de 
xarxa de cada client, es realitzarà un mapeig entre el tràfic que provingui de 
cada VLAN amb cadascun dels tipus de tràfic i prioritats definides per 
UPFCom. 
 
Quin mecanisme s’utilitzarà per al marcatge? 
 
Mitjançant el mecanisme L-LSP es poden utilitzar 6 bits per a marcar el tràfic de 
les diferents VLAN’s amb el identificador dels serveis corresponents. L-LSP 
utilitza una combinació amb el parell de camps <Etiqueta, EXP> de MPLS [7]. 
D’aquesta manera podrem tenir un mecanisme per a prioritzar unes classes de 
tràfics respecte d’altres.  
Una altra opció seria utilitzar E-LSP que només utilitza el camp EXP (3 bits) [8] i 
, per tant, tan sols es podrien donar 8 classes de servei, que en aquest cas 
també serviria teòricament. De totes maneres, a la pràctica, en són menys de 
vuit. Amb L-LSP s’assegura escalabilitat, doncs es pot omplir el camp amb 
altres valors que no s’han utilitzat encara.  
 
Donat que es precisa d’accés al serveis de telemedicina i contractes de la 
xarxa sanitària i asseguradora, respectivament, s’haurà d’implementar un 
sistema que permeti establir connexions amb les xarxes des de qualsevol punt 
de la geografia catalana.  D’aquesta manera es podrà permetre als usuaris 
formar part de les seves xarxes corporatives VPN. 
Les opcions de les quals es disposa són: PPTP, L2F i L2TP. PPTP fou creat 
per Microsoft (client initiated), mentre que L2F (Nas initiated) fou proposat per 
Cisco Systems. Donat que L2TP (Protocol de túnel de nivell 2) estandaritzat per 
l’IETF reuneix les millors característiques dels dos primers, s’ha optat per la 
seva utilització [9].  
 
L2TP funciona sobre xarxes d’accés telefònic que es poden redirigir a través de 
túnels per Internet fins un punt determinat. Aquest sistema suporta un ampli 
ventall de protocols, malgrat per si sol no pot proporcionar ni confidencialitat ni 
autenticació. 
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Per això, per a suplir aquestes mancances es combinarà amb l’ús d’altres 
protocols com IPSec, que proporcionarà la confidencialitat i autenticació 
necessàries per a les comunicacions client initiated (el client mitjançant un 
software al PC inicia un túnel amb la xarxa remota). 
 
L’estàndard IETF RFC 3193 defineix el funcionament de L2TP/IPSec. Un cop 
negociat l’intercanvi de claus i autenticats els usuaris s’estableix una 
comunicació extrem a extrem mitjançant l’encapsulació dels paquets amb 
IPSec. L2TP proporciona un túnel, mentre que IPSec proporciona un canal 
segur. 
 
 
Definició de túnels per servei 
 
ADSL 
 
El tràfic ADSL de l’empresa UPFCom es caracteritza per representar la major 
part del cabdal de la nostra xarxa . Dintre del tràfic ADSL  s’han definit diferents 
velocitats per als clients finals (down/up): 
 

- 2Mbps/300Kbps 
- 4Mbps/500Kbps 
- 20Mbps/1Mbps 
 

Aquest servei es caracteritza per ser un servei “best effort”, és a dir, aquest 
tràfic farà el màxim possible però dintre del propi tràfic ADSL s’han definit 
diferents prioritats. El tràfic de 2Mbps/300Kbps i 4Mbps/500Kbps només tindrà 
assegurat un 10% del cabdal nominal i el tràfic 20Mbps/1Mbps, també 
anomenat ADSL premium disposarà d’una prioritat de 50%.  
 
Per a la comunicació entre els diferents nodes (de UPFCom) i Barcelona, 
utilitzarem 8 túnels (Vic, Girona, Tarragona i Lleida). Dins de cada túnel, anirà 
per separat el tràfic VLAN de l’ADSL 2/4 Mbps i la prèmium.  
Un cop arriben al router de Barcelona, es creen 2 túnels MPLS(un de pujada i 
un de baixada) fins a Milà, cadascun dels quals contindrà dos tipus de tràfic: el 
primer compost per tots els tràfics agregats d’ADSL 2/4 Mbps de cada ciutat i 
l’altre amb els de prèmium agregats. 
 
Cadascun del túnels de la figura 2 (a continuació) que interconnecten les seus, 
són realment 2 túnels MPLS, ja que al ser unidireccionals necessitem un per el 
tràfic d’anada i un de tornada.  
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En la següent taula trobem les capacitats dels túnels: 
 
  Barcelona Girona Lleida Tarragona Vic Milà 

Barcelona - 187,0 220,0 198,0 88,0 447,7 

Girona 18,4 - 0,0 0,0 0,0 0,0 

Lleida 21,7 0,0 - 0,0 0,0 0,0 

Tarragona 19,5 0,0 0,0 - 0,0 0,0 

Vic 8,7 0,0 0,0 0,0 - 0,0 

Milà 4543,0 0,0 0,0 0,0 0,0 - 

Taula 10: Capacitat dels túnels 

----------  Túnels de pujada 

----------  Túnels de baixada 
 
 
Als túnels entre Barcelona i Milà s’agreguen els tràfics que van des de i cap a 
els nodes de Vic, Girona, Tarragona i Lleida. 
 

 
Figura 2: Diagrama Xarxa ADSL UPFCom 
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SANITÀRIA 
 
La xarxa sanitària està composta per 20 túnels MPLS (tots amb tots en cada un 
dels sentits ja que són unidireccionals) que pertanyen a una mateixa VPLS.  
Dins d’aquest domini VPLS conviuen diferents VLANs,  els tràfics de les quals 
són 
 
• Tràfic administratiu: aquest tràfic vindrà marcat per la VLAN 

d’administració i se li aplicarà un marcatge amb Assured Forwarding d’alta 
prioritat, on assegurem el lliurament efectiu sense tenir en compte el 
retard. Aquest tràfic, donats els requeriments de confidencialitat sobre les 
dades dels pacients, s’encriptarà mitjançant IPSec. 

• Tràfic VoIP: de la mateixa manera, li assignarem el marcatge amb 
Expedited Forwarding d’alta prioritat. Assegurem un retard acotat. 

• Tràfic telemedicina: utilitzarem el marcatge Expedited Forwarding de mitja 
prioritat 

 
Per a l’accés dels metges rurals a la xarxa sanitària i pel servei de 
telemedicina, s’utilitzarà el protocol L2TP creant un túnel per a cadascun d’ells. 
Per a distingir aquest tràfic i poder assignar-lo dins la classificació prèviament 
establerta, s’utilitzarà el número telefònic de destí de les trucades. D’aquesta 
manera qualsevol metge que es trobi al territori català, marcant el número en 
qüestió i autenticant-se aconseguirà l’accés. 

 
Cadascun del túnels de la figura 3 (a continuació) que interconnecten els nodes 
tots amb tots, són realment 2 túnels MPLS, ja que al ser unidireccionals 
necessitem un per el tràfic d’anada i un de tornada. La capacitat de cada túnel 
és de 100 Mbps (cada sentit), per tant, no hi haurà diferència pel que fa a 
capacitat entre els túnels d’anada i de tornada entre totes les seus. 
 
El túnel que es crearà per a cada treballador remot serà un túnel bidireccional 
L2TP i anirà fins a la nostra xarxa VPLS. La capacitat d’aquest túnel, vindrà 
donada per la connexió remota de l’usuari. Un cop dintre de la xarxa  VPLS ja 
es tractarà com a tràfic de xarxa sanitària, concretament com el servei de 
telemedicina. 
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Figura 3: Diagrama Xarxa Sanitària d’UPFCom 

 
 
 
ASSEGURADORA 
 
La xarxa  asseguradora està formada per 10 túnels MPLS: 
 

• 8 túnels fins al node de Barcelona 
• 2 túnels de Barcelona a Milà 

 
• Tràfic administratiu: aquest tràfic vindrà marcat per la VLAN 

d’administració i se li aplicarà un marcatge amb Default Forwarding de 
mitja prioritat, on assegurem el lliurament efectiu sense tenir en compte el 
retard.  

• Tràfic de contractes: de la mateixa manera, li assignarem el marcatge amb 
Default Forwarding d’alta prioritat. 

 
Donat que els comercials poden tancar contractes des d’ubicacions remotes i 
es precisa d’una connexió segura, s’implementarà L2TP amb IPSec. Per a 
distingir aquest tràfic i poder assignar-lo dins la classificació prèviament 
establerta, utilitzarem (de nou) el número telefònic de destí de les trucades. 

- 17 - 
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Per tal que els clients que pertanyen al consorci d’assegurances, puguin 
accedir a la informació de morosos d’aquesta empresa asseguradora de forma 
segura s’utilitzarà una extranet amb túnels L2TP bidireccionals que s’iniciaran a 
la VPN Gateway . Els usuaris seran autenticats i un túnel IPSec  encriptarà les 
dades. 
 
Cadascun del túnels de la figura 4 (a continuació) que interconnecten els nodes 
de Vic, Girona, Lleida i Tarragona amb Barcelona i aquesta amb Milà, són 
realment 2 túnels MPLS, ja que al ser unidireccionals necessitem un per el 
tràfic d’anada i un de tornada. La capacitat de cada túnel és de 10 Mbps (cada 
sentit), per tant, no hi haurà diferència pel que fa a capacitat entre els túnels 
d’anada i de tornada entre totes les seus. 
El túnel que es crearà per a cada treballador remot serà un túnel bidireccional 
L2TP. La capacitat d’aquest túnel, vindrà donada per la connexió remota del 
treballador. 

 

 
Figura 4: Diagrama Xarxa Asseguradora d'UPFCom 
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Equipament 
 
Necessitem un router frontera (LER) per a cada seu. El model seleccionat és el 
Juniper ES2-10GES1-IOA [10], de la sèrie E-320. Aquest dispositiu ens permet 
gestionar una xarxa de 10 Gb amb possibilitat d’afegir nous mòduls per 
estendre la velocitat. 
El preu unitari de cada LER és de $15.193 (12.780 €)
 
També es disposarà de routers LSR de 10 Gb i disposaran de 8 slots 
disponibles per a extensions. El model, de la sèrie T320BASE-DC  [10]. El preu 
unitari és de $75.000 (63.100 €) 
La interfície que utilitzarem a cada router core, és el model 10Gbethernet PC-
1XGE-LR, el preu unitari del qual és $145.000 (122.000€). 
 
 
Seguretat de la Xarxa Asseguradora 
 
Introducció a la seguretat. 
 
En qualsevol empresa és necessari establir una sèrie de grups de confiança 
que estableixen els privilegis a determinats usuaris. L’anàlisi d’amenaces i de 
riscos és imprescindible per a securitzar el sistema i permetre, així, emprar les 
mesures pertinents per a combatre-les. Cal conèixer les motivacions dels atacs 
per a una millor protecció i avaluar la sensibilitat de la informació i les 
conseqüències de la seva pèrdua, sobretot econòmiques.  
A tals efectes és imprescindible el disseny de polítiques de seguretat.[14] 
 
Serveis i Mecanismes de Seguretat 
 
Els serveis de seguretat defineixen les diferents proteccions que es poden 
aplicar a una informació i els mecanismes defineixen la forma d’aconseguir que 
es compleixin aquests serveis.[11] 
 
Els Serveis de Seguretat són: 

• Autenticació: Serveix perquè un dels participants en una comunicació 
pugui confirmar que l’emissor d’una informació que ha rebut és realment 
qui diu ser. 

• Confidencialitat: Serveix per assegurar que la informació únicament és 
accessible per qui tingui l’accés autoritzat. 

• Integritat: Serveix per assegurar que durant la transmissió la informació 
no es modifica, és a dir, que la informació arriba a destí tal com s’ha 
enviat. 

• No repudi: Serveix per assegurar que un dels participants no pugui 
negar que ha enviat una informació. 

• Control d’accés: Un cop s’ha autenticat al usuari serveis per assegurar 
que només s’autoritza l’accés a uns recursos a qui tingui permís. 
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Mecanismes: 

• Xifrat:  
És l’ús d’un algoritme matemàtic conjuntament amb una clau. Existeix el 
xifrat de clau simètrica i el de clau asimètrica. 
Es pot utilitzar de diverses formes per aconseguir confidencialitat i integritat. 

 
• Signatura digital: 
Generalment inclou dos algoritmes, un per signar un document i un altre per 
verificar la signatura. 
Es pot utilitzar per assegurar el no-repudi i per autenticació. 

 
• Control d’accés 
Per exemple podria ser l’ús d’una BD on guardar un login i un password per 
cada usuari amb accés que caldria consultar cada vegada que un usuari 
volgués accedir a un recurs. 

 
• Traffic Padding: 
S’intercalen bits d’informació “falsa” enmig de la informació transmesa. 
Es fa per dificultar l’anàlisi del tràfic y que la desencriptació. 

 
 
Clau simètrica i pública, gestió de claus en ambdós casos 
 
Encriptació amb clau simètrica o privada: 
 
En aquest mecanisme d'encriptació els dos extrems de la comunicació fan 
servir una clau comú i també el mateix algoritme per encriptar i desencriptar, i 
per tant, han d’acordar-ho prèviament.  
Alguns algoritmes d'encriptació amb clau privada són: 
 

• Xifrat del Cèsar:  on es reemplaça cada lletra del missatge original per la 
lletra de l’alfabet “n” posicions més endavant. En aquest cas la clau és el 
valor de “n”. Aquest algoritme és molt senzill i per tant és molt fàcil de 
descobrir el contingut d’un text encriptat mitjançant un atac de força 
bruta (provant les 25 claus). 

• DES: la forma estàndard d’aquest algoritme converteix missatges 
d’entrada de 64 bits en missatges de sortida de 64 bits utilitzant claus de 
64 bits (56 dels quals es generen aleatòriament)  

• 3DES: és una alternativa al DES que permet utilitza una, dos o tres claus 
diferents per tal de dificultar els atacs de força bruta. 

• RC-4: és un algoritme propietari comercialitzat per RSA Data Security 
que generalment s’utilitza amb una clau de 128 bits. 

• IDEA: es va desenvolupar per reemplaçar el DES. També opera amb 
missatges de 64 bits però utilitza claus de 128 bits. 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 
- 21 - 

• AES: processa blocs de 128 bits utilitzant 3 longituds de clau diferents: 
128, 192, 256. 

 
A part dels mecanismes d'encriptació i ha els mecanismes de “chaining” que 
poden oferir una protecció addicional a la informació transmesa, partint els 
missatges de n bits fixes amb els quals treballen els mecanismes d'encriptació i 
d’alguna manera encadenar les diferents parts. Els 4 modes més comuns són 
ECB, CBC, CFB, OFB. 
El problema dels mecanismes de clau privada, és la gestió de les claus, és a 
dir, la seva generació, distribució i actualització. 
 
 
Encriptació amb clau pública o asimètrica: 
 
En aquest mecanisme d'encriptació els dos extrems de la comunicació fan 
servir claus diferents, una de les quals és pública i l’altre privada. A cada un 
dels extrems s’ha de generar un parell de claus pública/privada i llavors enviar 
a l’altre la teva clau pública. Pel que fa als algoritmes, es pot utilitzar el mateix 
algoritme per encriptar o desencriptar o bé es pot utilitzar mecanismes 
complementaris. 
Els usos principals dels algoritmes de clau privada són: 
 

• Integritat de la informació (que ningú modifiqui la informació) 
• Confidencialitat de la informació (que ningú llegeixi informació 

confidencial) 
• No repudi de l’emissor (que l’emissor no pugui negar que ha enviat una 

informació) 
• Autenticació de l’emissor ( que el receptor sàpiga que l’emissor és 

realment qui diu ser). És l’ús més típic de l'encriptació de clau publica 
(utilització de firmes digitals). 

 
Els mecanismes de generació de claus són molt complexos i asseguren que 
cadascun dels parells de claus creats sigui únic. 
 
Gestió de claus: 
 
El procés de gestió de claus és un problema degut a diferents motius:  

• les claus s’han d’intercanviar per un canal segur (factor tècnic) 
• cal que quan les persones coneixien una clau la mantinguin en secret 

(factor humà) 
• necessitat de generació de claus 

 
Creació i Distribució de Claus Secretes 
 
Quan les claus s’han de distribuir en poques entitats, la distribució de claus es 
pot fer  de forma manual però quan hi ha més entitats, aquest sistema no és 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 
- 22 - 

escalable (considerant a més, que moltes vegades es requereix una clau 
diferent per a cada sessió), així doncs, és necessari un mecanisme per 
l’automatització d’aquest procés. Generalment, la distribució automatitzada de 
claus es realitza de forma centralitzada des de centres de distribució de claus 
(KDC) o a través d’algoritmes de clau publica que estableixen claus privades 
d’una forma segura i distribuïda. 
 
En el model de distribució centralitzada les diferents entitats han de compartir 
una clau privada repartida manualment per poder desencriptar el missatge que 
rebran del KDC que inclou la clau de sessió i que està encriptat amb la clau 
privada compartida. Un mètode típic per la distribució de claus és l’algoritme de 
Diffie-Hellman. 
 
Creació i Distribució de Claus Públiques: 
 
Durant la generació de claus cal assegurar que els parells de claus siguin 
únics, tot i que això és fàcil ja que és estadísticament molt difícil de que hi hagi 
alguna coincidència. Així doncs, la dificultat de la generació de claus recau en 
crear-les de forma que compleixin les necessitats de l’algoritme. 
Pel que fa a la distribució de claus públiques es poden fer de forma manual o 
bé, per fer-ho més escalable, mitjançant l’ús dels certificats digitals confiant en 
una Autoritat de Certificació. 
 
 
Tecnologies i estàndards de seguretat 
 
Actualment existeixen un conjunt ampli de tecnologies per assegurar l’accés a 
la xarxa i els mecanismes de transport dintre de la infraestructura de xarxa 
d’una entitat. Aquestes tecnologies s’apliquen per resoldre els problemes 
relatius a la identificació del elements (usuaris i màquines), i la confidencialitat i 
integritat de les dades. 
En el concepte d’identificació s’inclou autorització, autenticació i control d’accés 
que fan referència a la distinció d’un usuari o dispositiu dintre de la xarxa de 
l’organització, de manera que assegurem que és qui diu ser. Amb l’autorització 
podem garantir l’accés a un usuari amb un conjunt de permisos i privilegis, amb 
l’autenticació validem la identificació de l’usuari i el control d’accés limita el flux 
d’informació dels recursos del sistema a un usuari autoritzat. 
 
Per obtenir una visió general de la seguretat que s’aplicarà a la xarxa 
asseguradora, es repassaran els diferents mecanismes que s’implementaran 
en els diferents nivells de xarxa (TCP/IP) on UPFCom tindrà en compte 
assegurar, incloent-hi un primer nivell d’identificació. 
 

• Tecnologies a nivell d’identificació (protocols que utilitzen mecanismes 
d’autenticació): 

 
S/Key Password Protocol(RFC 1760):  
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Protocol de seguretat basat en l’esquema client-servidor. L’esquema de 
generació passwords està basat en MD4 i MD5 . L’objectiu d’aquest 
protocol és controlar el número de vegades que s’utilitza un password per 
autenticar-se. Ens podríem trobar en el cas de que un password fos 
enxampat per un agent maliciós i utilitzés aquest password per autenticar-se 
al sistema. Llavors amb aquest sistema haurà de permetre un màxim 
d’autenticacions. El servidor i el client comparteixen una frase de “pas” i un 
compte d’iteracions. Aquest compte especifica quantes vegades es podrà 
realitzar una autenticació. 
 
Token Password Authentication Schemes: 
Aquesta tecnologia consisteix a utilitzar una targeta especial (token card). 
Existeixen dos mecanismes que es poden implementar: challenger-request, 
on el client demana un challenge al servidor amb el que comparà/introduirà 
en la targeta i obtindrà el password encriptar que haurà d’enviar al servidor 
per ser autenticat, time-synchronous authentication en el que es canvien a 
la vegada (en el mateix moment) les contrasenyes del client i servidor de 
manera sincronitzada. 
 
PPP Pasword Authentication Protocol (PAP): 
Protocol que proveeix una manera d’identificar-se en un servidor 
d’autenticació. S’envien un conjunt de missatges amb la informació per 
poder identificar-se. Aquest autenticació es realitza alhora d’establir l’enllaç. 
Aquest protocol no ofereix gaire seguretat ja que les dades poden ser 
capturades i llegides sense gaires problemes. 
 
PPP Challenge Handshake Authentication Protocol (CHAP, RFC-1994) 
Aquest protocol és una millora del protocol PAP on de manera periòdica es 
comprova la identitat de un host o usuari final. Aquest mecanisme es posa 
en funcionament alhora d’establir l’enllaç i durant la comunicació. A 
diferencia de PAP, no s’envia el password en text sinó que amb una funció 
Hash del password i un nombre “challenge” que envia el servidor s’envia 
encriptat. 
 
PPP Extensible Authentication Protocol, RFC-2284 
Protocol per a PPP que suporta diferents mecanismes d’autenticació. El cor 
d’aquest mecanismes es que pot utilitzar un servidor específic que 
implementi varis tipus d’autenticació donant flexibilitat a PPP.  
 
The RADIUS Protocol (RFC 2866) 
El Remote Address Dial-In User Service (RADIUS), va ser creat com un 
servidor d’accés d’autenticació i gestió de comptes. A diferencia d’altres 
protocols utilitza el protocol de transport UDP. 
Radius treballa com un protocol de client/servidor. Normalment el client es 
un servidor NAS que es connecta amb el servidor on es troba RADIUS. 
NAS passa la informació de l’usuari al servidor RADIUS i aquest passa la 
informació sobre quina acció prendre al servidor NAS. Radius és el 
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responsable de rebre les peticions de connexió dels usuaris, autenticar a 
l’usuari i retornar tota la informació necessària al NAS perquè aquest 
decideixi si l’usuari pot accedir al Server. 

 
• Tecnologies a nivell de xarxa  

 
IPSec: 
IPSec és un conjunt de protocols s’utilitzen per oferir serveis de xifrat i 
autenticació a nivell IP. El conjunt de serveis que IPSec pot proveir són: 
control d’accés, integritat no orientada a connexió, autenticació, 
confidencialitat (encriptació) 
Per proveir seguretat al tràfic de les dades s’utilitzen dos protocols: 
AH: Protocol per assegurar integritat i autenticació 
ESP: Protocol que protegeix la integritat, confidencialitat i autentica les 
dades. 

 
• Tecnologies a nivell d’enllaç: 

 
L2TP - RFC 2661: 
L2TP és un protocol amb la funció principal de realitzar tunneling, és a dir, 
s’aprofita de la característica de crear túnels virtuals entre dos punts de la 
xarxa, de manera que ofereix la possibilitat de “ocultar” la informació que 
viatja a través del túnel de la resta de tràfic d’una xarxa.  Per oferir serveis 
d’autenticació s’aprofita d’altres protocols com PPP, PAP, EAP, etc...  
Sobretot és un protocol molt compatible amb xarxes dial-in on necessitem 
hosts remots connectats directament amb la xarxa central.  
 

Per què analitzar els requeriments de seguretat? 
 
La necessitat d’invertir en mesures de seguretat consisteix principalment en 
evitar el cost que suposen els incidents, siguin aquests atacs, errors o 
accidents. El cost directe d’un incident pot ser la pèrdua d’ingressos, la pèrdua 
de la propietat i pèrdues econòmiques directes. A això, s’hi ha de sumar el cost 
de tornar el sistema a l’estat anterior a l’incident.  
 
Actualment aquesta despesa es fa per necessitat, en la societat actual s’ha 
d’invertir en seguretat. Per a poder calcular aquests costos s’ha d’identificar els 
perills als que s’exposa l’empresa asseguradora. 
 
Elaboració de les polítiques de seguretat 
 
Per a saber que hem de protegir i el seu cost, s’ha de sotmetre l’empresa a una 
sèrie de preguntes i buscar-ne respostes. Aquestes qüestions han estat 
extretes de RFC 2196: “Site Security Handbook”. A més a més, seguirem les 
indicacions de la ISO 17799 i la seva versió anglesa, BS 7799. 
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Desenvolupament de l’avaluació de riscos 
 
La elaboració del risc es portarà a terme a partir de dues aproximacions: 
 

1. Quantitativa: basada en la probabilitat que es doni un problema i el cost 
lligat a aquest problema, anomenat EAC (Estimated Anual Cost). 
Basada en llindars: molt probable, poc probable.... 

 
2. Qualitativa: treballarem amb 4 termes: 

 
a) Amenaces 
b) Vulnerabilitats 
c) Impacte associat 
d) Controls o mesures contra les amenaces 

i) Contramesures: per a disminuir vulnerabilitats (prevenció) 
ii) Contra impacte: per a disminuir errors que ja han passat 
 

Avaluació de riscos 

Relació d’allò que volem protegir 

 

Nom Descripció Plataforma N. Ubicació Status Usuaris/Administrador 
BDm Servidor BD morosos Linux Suse 10.0 1 BCN Operatiu Administradors, externs 
BDs Servidor BD salaris Linux Suse 10.0 1 BCN Operatiu Administrador, administratius 
BDc Servidor BD clients Linux Suse 10.0 1 BCN Operatiu Administrador, agents, comercials
BDcn Servidor BD contractes Linux Suse 10.0 1 BCN Operatiu Administrador, agents, comercials
BDsp Servidor BD suport Linux Suse 10.0 1 BCN Operatiu Administradors, comercials 
WSb Grup d’usuaris BCN Windows 2000 400 BCN Operatiu Tots de la seu 
Wst Grup d’usuaris tgn Windows 2000 50 TGN Operatiu Tots de la seu 
Wsv Grup d’usuaris vic Windows 2000 50 VIC Operatiu Tots de la seu 
Wsl Grup d’usuaris llei Windows 2000 50 LLEI Operatiu Tots de la seu 
Wsg Grup d’usuaris gir Windows 2000 50 GIR Operatiu Tots de la seu 
Wlaptops Grup laptops remots Windows 2000 50 Remota Operatiu Remots 

Taula 11: Resum d’elements a protegir 

Ponderació dels recursos a protegir 
 
a) Físics 

i) Servidor BD clients 
ii) Servidor de material de suport 
iii) Ordinadors personals:  
iv) Firewall d’entrada al sistema 
v) Servidor BD morosos 
vi)Servidor BD contractes 
vii)Servidor BD salaris 
viii) Tot el hardware lligat al sistema 
 

- 25 - 
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b) Lògics 
i) Informació en els servidors:  

1. BD Clients 
2. Servidor Material de Suport 
3. BD Morosos 
4. BD Salaris 
5. BD Contractes 

ii) Contrasenyes dels usuaris de la Intranet 
iii) Contrasenyes dels usuaris d’ Internet 

 
 
 
La criticitat de les dades la podem mesurar amb els següents paràmetres:  
 
Baixa: un recurs que necessitem pel funcionament de la empresa però que no 
suposa una pèrdua d’informació que té una solució relativament ràpida 
Mitja: un recurs que pels continguts que té si pateix una amenaça podria arribar 
a comprometre informació bàsica i el funcionament de la empresa. El temps de 
recuperació podria ser de hores. 
Alta: un recurs que si pateix algun problema es perdrà informació que potser no 
es pot recuperar i el seu temps de recuperació pot ser de dies. 
 
La següent taula resumeix les dades de l’asseguradora en tres paràmetres 
(Confidencialitat, Integritat i Disponibilitat).  
 

Nom Descripció Paràmetre Nivell 
BDm Dades clients morosos Confidencialitat 

Integritat 
Disponibilitat 

Alta 
Alta 
Alta 

BDs Dades salaris treballadors Confidencialitat 
Integritat 
Disponibilitat 

Alta 
Alta 
Alta 

BDc Dades clients asseguradora Confidencialitat 
Integritat 
Disponibilitat 

Alta 
Alta 
Alta 

BDcn Dades contractes asseguradora Confidencialitat 
Integritat 
Disponibilitat 

Alta 
Alta 
Alta 

BDsp Informació de suport Confidencialitat 
Integritat 
Disponibilitat 

Mitja 
Mitja 
Mitja 

Taula 12: Assignació de riscos de les dades de l’asseguradora 
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Identificació de les amenaces y vulnerabilitats 
 

S’entén com amenaça: acció específica que aprofita una vulnerabilitat per crear 
un problema de seguretat. 
Les classificarem segons l’àmbit o forma en que es poden produir.: 

a. Desastres de l’entorn (factors físics) 
i. Servidors a la intempèrie 
ii. Accés físics no delimitats als recursos a protegir 
iii. No correcta protecció de les contrasenyes dels usuaris  
iv. No redundància elèctrica 
v. Presència d’elements que generen ones 

electromagnètiques a prop dels recursos com poden ser 
els HD. 

vi. No ICP amb protecció davant pujades i baixades de tensió 
vii. No elements antiincendis per aparells electrònics 
viii. Elevada temperatura de la sala on se situen els recursos. 
ix. Equip no instal·lat correctament 

b. Amenaces del sistema 
i. Una mala política de copies de backup o una no presència 

d’ella 
ii. Vulnerabilitats del software a instal·lar: 

1. Servidor BD Clients: 
a. Vulnerabilitats de l’aplicació que gestiona la 

BD: 
i. Vulnerabilitat que permet saltar-se les 

mesures de seguretat, accedir i/o 
modificar informació o deixar 
inoperatiu el sistema. 

2. Servidor de material de suport: 
a. Vulnerabilitats del servidor on es diposita el 

material 
i. Problema de seguretat que pot ser 

utilitzat per l’accés a arxius 
teòricament restringits o deixar 
inoperatiu el servidor 

3. Servidor BD morosos 
a. Vulnerabilitat de l’aplicació que gestiona la 

BD 
i. Vulnerabilitat que permet saltar-se les 

mesures de seguretat, accedir i/o 
modificar informació o deixar 
inoperatiu el sistema. 

4. Servidor BD contractes 
a. Vulnerabilitat de l’aplicació que gestiona la 

BD 
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i. Vulnerabilitat que permet saltar-se les 
mesures de seguretat, accedir i/o 
modificar informació o deixar 
inoperatiu el sistema. 

5. Servidor BD Salaris 
a. Vulnerabilitat de l’aplicació que gestiona la 

BD 
i. Vulnerabilitat que permet saltar-se les 

mesures de seguretat, accedir i/o 
modificar informació o deixar 
inoperatiu el sistema. 

6. Altres màquines: 
a. Vulnerabilitats: 

i. Java 
ii. Navegadors Web 
iii. SO 
iv. Software utilitzat 

a) L2TP/IPSec 
c. Amenaces a la xarxa 

i. Accés no autoritzat 
1. Debilitats de ports oberts 

ii. Substitució 
1. Evesdropping 
2. Replay attacks 

iii. DoS 
 
Les amenaces de la xarxa es poden classificar, a gran trets en:  
 
Accés no autoritzat: pot provocar la intercepció d’informació o l’accés a la 
mateixa a través d’un canal insegur o mitjançant l’explotació d’una debilitat al 
sistema. Aixa, l’accés als servidors de la xarxa poden estar compromesos, 
sobretot en el cas d’accés des dels portàtils dels comercials. Per tant, 
mecanismes que autentiquin la màquina i l’usuari conjuntament seran 
determinants a l’hora de controlar l’accés no autoritzat. Un punt important a 
tenir en compte és el que s’anomena com a Social Engineering, que consisteix 
en l’ús de tècniques com la manipulació d’usuaris legítims per a obtenir 
informació convencional i aprofitar-se’n.  
 
Substitució: consisteix en la tècnica de presentar credencials com a persona o 
element que no s’és. Amb aquest atac es poden accedir a serveis i 
informacions de les quals no se’n disposen de privilegis. Per aconseguir les 
credencials es poden utilitzar mètodes com l’sniffing, que consisteix en l’anàlisi 
del tràfic de xarxa per aconseguir informació que permeti la perpetuació de 
l’atac. El mètode d’spoofing permet simular a l’atacant ser una màquina 
determinada mitjançant el falseig de l’adreça IP. D’aquesta manera podria 
obtenir l’accés a informació clau donades les dades que rep.  
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Denegació de servei (DoS): consisteix en un atac on un sistema o xarxa que 
causa una pèrdua de servei pels usuaris, típicament la pèrdua de connectivitat 
als serveis per l’efecte de la consumició d’ample de banda de la xarxa o 
abordant els recursos computacionals del sistema víctima.  
 
 
Establiment de nivells de risc 
 
Per a establir els nivells de risc, utilitzarem els mètodes qualitatius i 
quantitatius.  
 
Pel mètode quantitatiu, establirem dos paràmetres per a quantificar i medir els 
riscos i la seguretat de tota la xarxa.  

Ii = Importància d’allò que s’ha de protegir (Valor de 0-10) 

Ri = Severitat de la pèrdua (Valor de la probabilitat de la pèrdua de 0-10). 

Per a establir els nivells de risc utilitzarem la següent expressió:  
 

Nri (Nivell de Risc) = Ri*Ii 
 
Pel càlcul del nivell de risc total farem un sumatori ponderat de tots els nivells 
de risc: 
 

N = (Nr1*I1+Wr2*I2+……)/ I1+I2+I3+…. 

d. Desastres de l’entorn (factores físics) 
i. Servidors a la intempèrie 

1. I1 = 9 
2. R1 = 1 

ii. Accés físics no delimitats als recursos a protegir 
1. I2= 6 
2. R2= 4 

iii. No correcta protecció de les contrasenyes dels usuaris  
1. I3= 4 
2. R3= 7 

iv. No redundància elèctrica 
1. I4 = 9 
2. R4 = 1 

v. Presència d’elements que generen ones 
 electromagnètiques prop dels recursos com els HD. 

1. I5 = 8 
2. R5 = 2 

vi. No ICP amb protecció davant pujades i baixades de tensió 
1. I6 = 9 
2. R6 = 2 

vii. No elements antiincendis per aparells electrònics 
1. I7 = 9 
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2. R7 = 1 
viii. Elevada temperatura de la sala on se situen els recursos. 

1. I8 = 7 
2. R8 = 3 

ix.  Equipo no instal·lat correctament 
1. I9 = 5 
2. R9 = 1 

e. Amenaces del sistema 
i. Una mala política de còpies de backup o una no presència 

d’ella 
1. I10 = 9 
2. R10 = 2 

 
ii. Vulnerabilitats del software dels equips: 

 
Posem una I/R global per a les diferents màquines. 

1. Servidor BD clients 
a. I11 = 8 
b. R11 = 3 

 
2. Servidor Material de Suport: 

a. I12= 6 
b. R12 = 2 

3. Servidor BD contractes 
a. I13 = 8 
b. R13 = 3 

 
4. Altres màquines: 

a. I14 = 5 
b. R14 = 2 

5. Servidor BD morosos 
a. I15 = 9 
b. R15 = 3 

6. Servidor BD salaris 
a. I16 = 8 
b. R16 = 3 

f. Amenaces de la xarxa 
i. Debilitats de ports oberts 

1. I16 = 8 
2. R16 = 3 

ii. Robatori de contrasenyes mitjançant atacs d’intercepció 
1. I17 = 7 
2. R17 = 2 

iii. Sniffing d’usuaris de la intranet. 
1. I18 = 6 
2. R18 = 3 
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Càlcul de  Nri: 

Factors de risc 
I1 9 R1 1 N1 9 
I2 6 R2 4 N2 24 
I3 4 R3 7 N3 28 
I4 9 R4 1 N4 9 
I5 8 R5 2 N5 16 
I6 9 R6 2 N6 18 
I7 9 R7 1 N7 9 
I8 7 R8 3 N8 21 
I9 5 R9 1 N9 5 
I10 9 R10 2 N10 18 
I11 8 R11 3 N11 24 
I12 6 R12 2 N12 12 
I13 8 R13 4 N13 32 
I14 5 R14 2 N14 10 
I15 9 R15 4 N15 36 
I16 8 R16 3 N16 24 
I17 7 R17 2 N17 14 
I18 6 R18 3 N18 18 

TOTALS 132 47 327 

N TOTAL 7,825757576 
Taula 13: Resum del càlcul de risc 

 
Amb tot lo anterior, tenim una valoració general mitjançant aspectes 
quantitatius i qualitatius de la importància de la seguretat a la nostra xarxa. 
Hem obtingut un factor proper a 8 que pel que recomana l’RFC 2196 la ISO 
proposa: 

• Confidencialitat 
• Integritat 
• Disponibilitat 
• Control  d’Accés 
• No repudi 
 

Així doncs, l’empresa asseguradora depèn el 78% de la seguretat.  
 
Pel que fa l’anàlisi qualitatiu, es busca establir mitjançant aspectes no numèrics 
la probabilitat que un determinat risc acabi per materialitzant-se en un fet i 
ocasionar-nos pèrdues. Ens basarem en els següents termes:  

• Elevat: estableix un risc que dicta amb molta probabilitat la possibilitat de 
rebre atacs amb èxit.  
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• Mig: risc amb probabilitats de l’existència d’atacs, però en poca mesura.  
• Baix: el risc d’un atac és pràcticament nul o inexistent.  

 
En funció de les amenaces prèviament definides confeccionarem la taula que 
n’establirà, per cadascuna d’elles, el nivell de risc.  
 

Amenaça  Risc  
Substitució  Mig  

DoS  Baix  
Accés no autoritzat  Alt  

Taula 14: Risc de les diferents amenaces 
 
 

Derivació de la Política de Seguretat i Seguretat Lògica  
 
Ara que hem identificat el grau de dependència de la seguretat de l’empresa 
asseguradora, ens centrarem en el disseny de l’arquitectura lògica. 
Anteriorment hem establert una ponderació dels recursos lògics a protegir i, 
ara, es prosseguirà a entrar en detall en aquesta arquitectura. 
 
En aquest nivell s’inclouen les mesures d’accés i les polítiques d’ús dels 
recursos protegits, a més de la distribució de la responsabilitat corresponent a 
les persones amb responsabilitats parcials. 
 
D’aquesta manera es precisa l’establiment de polítiques d’accés i un 
repartiment de la responsabilitat en aquest nivell per a definir les necessitats de 
seguretat, de manera que es pugui limitar l’accés als serveis a usuaris 
determinats i es pugui limitar, així, el comprometre només àrees 
imprescindibles. 
 
Ens centrarem en dos punts clau: el repartiment de la responsabilitat i el control 
d’accés.  
 
 
Repartiment de la seguretat 
 
S’haurà de decidir quins usuaris (o grups d’usuaris) tindran accés a determinats 
recursos i en quina mesura.  
Malgrat existir un nombre important de variants on es classifiquen les polítiques 
més comunes (tothom té accés a tot, dos nivells: privilegiat i normal o diferents 
nivells d’accés) , s’ha considerat oportú contemplar-ne la darrera opció. 
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Control d’accés 
 
Ja hem definit de quina manera distribuirem la seguretat, ara especificarem 
com s’implementarà. La delegació de la responsabilitat es pot portar a terme de 
diferents maneres.  
Donat que tenim diverses seus de l’empresa, cal una organització meticulosa 
per tal de seguir una configuració i coordinació de les mateixes. Cada seu 
disposarà de certa autonomia en aspectes de seguretat (és a dir, serà 
gestionada amb certa independència), però sense tenir una política local que 
pugui resultar contradictòria. És a dir, el que es recomana és la definició d’una 
política de comuna que es coordinarà a través de totes les seus malgrat 
aquestes actuïn gestionades localment. Val a dir que es tracta d’un procés 
complicat que precisa d’un esforç enorme de coordinació que no resulta trivial i, 
a més a més, resulta econòmicament costós. 
 
 
Diferents nivells d’accés 
 
Donades les característiques de la xarxa, serveis i accessos de l’asseguradora 
ens veiem amb la necessitat de disposar de diferents nivells jeràrquics, creant 
dominis de responsabilitat. Així, s’establirien nivells de delegació de la 
responsabilitat on cada responsable participaria proporcionalment a la 
responsabilitat total, encarregant-se de dotar d’accés a les persones que en 
precisin. 
 
Els usuaris de la xarxa seran: 
 

• Informàtics (administradors) 
• Director general 
• Directors locals 
• Agents 
• Comercials 
• Administratius 
• Externs 
 

Els que interactuen amb el sistema majoritàriament, fent les gestions descrites, 
són principalment els agents, comercials, administratius i externs. 
 
Cada usuari de la corporació tindrà assignat un rol, el qual determinarà les 
accions que podrà efectuar sobre el sistema i en podrem controlar l’accés. Així 
doncs, un administratiu tindrà accés a la base de dades de contractes, però no 
a la de clients ni de suport donat que la seva interacció amb el sistema ha estat 
limitada. 
 
Per a controlar l’accés utilitzarem un servidor Radius (acrònim anglès de 
Remote Access Dial-In User Server) que és un protocol d’autenticació, 
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autorització i creació de comptes per a aplicacions d’accés a la xarxa o 
mobilitat IP i que el situarem a la seu central de Barcelona. D’aquesta manera 
ens dotarem d’accés als recursos només quan siguin autenticats. 
 
Un punt força important a mencionar és el tema de les contrasenyes. S’ha 
d’insistir als usuaris la importància d’escollir passwords d’una longitud mínima i 
amb un significat que no el relacioni amb la persona. Es recomanen amb 
combinacions de lletres i números per tal de dificultar la utilització d’atacs que 
utilitzen diccionaris per tal de crackejar les paraules clau. També és important 
remarcar que no s’han de deixar apuntades enlloc ja que serien un punt molt 
important en la seguretat corporativa. Cal, també, establir un calendari temporal 
pel canvi de contrasenyes cada determinats períodes per tal d’ajudar a prevenir 
la seguretat.  
 
Si ens situem en la topologia de la xarxa de l’asseguradora, disposem de cinc 
seus a Catalunya i la principal a Milà. Donat el nombre de seus i en base a la 
classificació de perfils d’usuari establerta amb anterioritat, ens veiem amb la 
necessitat d’estructurar la xarxa.  
 
La creació de fronteres entre segments de la xarxa, podrem filtrar el tràfic d’una 
manera lògica a cadascun d’ells i els controls d’accés lògics ens 
proporcionaran seguretat. Es pot utilitzar una divisió en VLANs. De manera que 
es podrà assignar a cada perfil d’usuari una VLAN associada a les seves 
característiques i, així, poder controlar-ne l’accés als recursos d’una forma més 
senzilla.  
En la línia de controlar l’accés a l’equipament i als segments de xarxa 
específics, podem utilitzar el que es denomina com a controls preventius, 
dissenyats per identificar cada usuari autoritzat i denegar l’accés a usuaris no 
autoritzats. A més, també es pot combinar amb mètodes detectius, que es 
basen en l’anàlisi de logs per a reportar les activitats d’usuaris autoritzats i 
detectar intents o anomalies en els accessos. 

 
 BD 

clients 
(VLAN1) 

BD 
suport 

(VLAN2) 

BD 
contractes 
(VLAN3) 

BD 
morosos 
(VLAN4) 

BD Salaris 
(VLAN4) 

Administrador 3 3 3 2 3 

Agents 3 2 3 2 2 

Comercials 3 3 3 2 2 

Administratius 2 2 2 2 3 

Extern 2 2 2 3 2 

Taula 15: Resum de permisos d’accés a la xarxa 
 
L’anterior taula mostra el control d’accés sobre els recursos que té associat 
cada tipus d’usuari. Cada servidor estarà ubicat en una VLAN concreta a la seu 
de Barcelona, l’accés de la qual es donarà a través de cada rol d’usuari. Així, 
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per exemple, un agent tindrà accés a la VLAN1 juntament amb el comercial, 
però no en tindrà per a la VLAN2. 
 
Per tant, utilitzant la topologia d’VLANs no ens hem de preocupar del tràfic dins 
de la xarxa de la seu de Barcelona, ja que els diferents accessos en delimiten 
la interacció. D’aquesta manera establim confiança i un client que pugui accedir 
a la VLAN2 i no pas a la VLAN1 no en veurà el contingut. Per tant, l’encriptació 
de la informació a la intranet no ens és necessària (perd sentit encriptar tràfic 
dins de cada VLAN quan ja hem donat diferents usuaris en poden tenir accés, i 
confien entre ells). 
 
A continuació presentem l’esquema de la xarxa, on es pot apreciar els usuaris 
que perpetrant els accessos i els elements de les seus. El segon esquema 
presentat mostra els atacs que es poden tenir lloc a cada part de la xarxa. 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 

 
Figura 5: Diagrama Xarxa Asseguradora 
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Figura 6: Diagrama possibles atacs a la xarxa asseguradora 
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Arquitectura IPSec a desplegar 
 
1. Emplaçament del gateways 
 
L’emplaçament dels security gateways de cada seu se situaran davant de 
firewall, donat que el tràfic s’ha de desencriptar per a poder-li aplicar les seves 
regles.[13] 
 
2. IPSec software per hosts 
 
Per a les connexions host-to-network, com en el cas d’usuaris remots, 
precisarem de software L2TP específic que haurà de suportar els paràmetres 
específics de l’organització per a garantir-ne la correcta connexió i bon 
funcionament. La solució software ha de permetre la perfecte funcionalitat i 
proveir totes les funcions necessàries pels requeriments de negocis. Perquè 
això sigui possible, la solució ha d’ésser fàcil d’integrar i d’operar i compatible 
amb el sistema. 
 
Quant els hosts de les intranets de les diferents seus, el sistema operatiu 
s’encarregarà de proporcionar els serveis IPSec. Així doncs, és necessari 
emprar un SO que ens proveeixi d’aquesta funcionalitat. 
 
3. Gestió de l’espai d’adreces dels host 

• Els VPN gateways es configuraran per a garantir d’accés només a 
determinades IP’s, mitjançant rangs.  

• Per a usuaris fora de l’empresa, agents que utilitzarien IPs virtuals 
per a poder fer arribar el tràfic fins la xarxa interna de l’asseguradora. 
D’aquesta manera es mapejaran les adreces que estan fora de 
l’organització amb IP’s de confiança. 

•   L2TP/IPSec 
 

 
Connexió entre seus de l’empresa asseguradora 
 
Per a establir una VPN entre les seus remotes i la central, podem optar per a 
diferents opcions: 

 Host-to-gateway 
o Baixos costs en hardware 
o Alts costs en labors configuració 

 Gateway-to-gateway 
o Alts costs en hardware 
o Baixos costs en labors configuració 

 
Hem considerat oportú triar la segona opció donat que proporciona 
transparència als usuaris, és fàcil de configurar i de desplegar i facilita l’accés a 
recursos de la seu central d’una manera senzilla mitjançant la creació d’un 
túnel IPSec. A efectes de configuració i donat que es tracten de gateways que 
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controla la mateixa asseguradora, haurem de definir un contracte 
d’interconnexió que especifiqui els requeriments tècnics per a establir-la i 
mantenir-la. 
 
En aquest cas, s’ha optat per la utilització d’ESP (Encapsulating Security 
Payload)[12] en la modalitat túnel que ens proporciona els serveis d’integritat 
mitjançant autenticació i el servei d’encriptació necessari per preservar la 
privacitat de les dades. 

  
• Autenticació: mitjançant l’ús de pre-shared keys podem proporcionar 

d’aquest servei, donat que només precisem de dos VPN gateways 
propis i, per simplicitat, no cal la utilització de certificats. Aquesta clau 
romandrà encriptada amb finalitats de seguretat.  

 
• Encriptació i integritat: l’algorisme d’encriptació triat és el Triple DES, 

mentre que l’algoritme de protecció d’integritat escollit és el HMAC-SHA-
1 

 
• Packet filters: S’ha de garantir que el tràfic entre seus només sigui entre 

hosts provinents de les xarxes entre les quals es vol configurar el túnel. 
De manera que definirem filtres en funció d’IPs determinades. 

 
L’esquema és el següent: 
 

 
Figura 7: Esquema connexió entre seus xarxa asseguradora 

 
 
Connexió entre empreses externes i la seu central 
 
Per a establir una VPN entre empreses externes i la seu asseguradora central, 
podem optar per a diferents opcions: 
 

 Host-to-gateway 
o Baixos costs en hardware 
o Alts costs en labors configuració 

 
Malgrat els altos costos en labors de configuració sobretot en els hosts remots 
(que efectuaran les consultes a la base de dades), no és de la nostra 
incumbència donat que serà realitzat pel departament associat a cada entitat 

- 39 - 
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externa. Aquesta solució és la més interessant des del punt de vista de 
seguretat. La intranet de la seu central conté el servidor amb dades de clients 
morosos i es confia en que es tracta d’una xarxa segura, malgrat això no tenim 
certesa absoluta que les empreses del consorci tinguin intranets segures així 
que aquesta modalitat ens ho solventa. Encriptem tot el tràfic des de l’intranet 
de client fins al VPN Gateway de la seu central asseguradora. 

 

 Gateway-to-gateway 
 

o En termes de cost resulta una solució prohibitiva. Principalment 
perquè cada empresa externa necessitaria un VPN Gateway 
compatible amb el de la seu asseguradora de Barcelona, a més 
pel fet que podem tenir un gran nombre d’empreses que realitzin 
consultes a la base de dades. 

 
 Host-to-Host 

 
o Aquesta opció involucra molts més costos que host-to-gateway i 

pels motius expressats al primer punt, no necessitem una 
encriptació des de l’origen fins al destí de la comunicació. 

 
Emprarem ESP (Encapsulating Security Payload) en la modalitat túnel que ens 
proporciona els serveis d’integritat mitjançant autenticació i el servei 
d’encriptació necessari per preservar la privacitat de les dades. 
 

• Autenticació:.  La millor forma de autenticació en aquest cas és 
mitjançant l’ús de certificades digitals, gestionats per una autoritat 
certificadora. Això implica en cada màquina utilitzar I ser configurada  pel 
certificat corresponent. L’establiment de l’autenticació es farà enviant el 
certificat de client al VPN Gateway. 

 
• Encriptació i integritat: l’algorisme d’encriptació triat és el Triple-DES, 

mentre que l’algorisme de protecció d’integritat escollit és HMAC-SHA-1. 
 
 

 Packet filters: Haurem de restringir el tipus de tràfic que acceptarem de 
les empreses externes del consorci, especificant el tipus de connexions 
permeses en funció de l’aplicació a la que s’ha d’accedir (base de 
dades)  

 
 
A continuació presentem l’esquema: 
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Figura 8: Diagrama connexió empreses externes 

 
 
Connexió entre usuaris remots i la seu central. 
 
Per a establir una VPN entre usuaris remots i la seu asseguradora central, s’ha 
optat per la utilització de L2TP/IPSec. L2TP proporciona una solució per a 
assignar adreces IPs als hosts, mentre que IPSec proporciona protecció al 
tràfic. 
Els agents que tanquen contractes i realitzen gestions des de fora de les seus 
de l’empresa asseguradora, per defecte tenen adreces IP que romanen fora del 
rang de les de la organització. Donat que la política que es vol definir es basa 
en adreces IP, això provocaria que la comunicació no podria ser possible per 
raons de seguretat. 
Per a solucionar això, es defineix un espai addicional d’adreces on s’assigna 
una direcció virtual a cada adreça IP de cada host extern. 
Assumint que l’usuari remot utilitza un software que suporta L2TP/Ipsec, el 
procés d’establiment d’una sessió és: 
 

• El host connecta al ISP i se li assigna una adreça IP regular 
• Inicia una connexió IPSec amb el gateway Ipsec de la seu central. 

Implica la creació d’una SA Ipsec que prové de connexions en el mode 
transport entre ambdues parts  

• Després, el host estableix un túnel L2TP protegit amb IPSec amb el 
gateway Ipsec de l’organització. Això culmina amb l’assignació al host 
d’una direcció IP virtual que permetrà la comunicació amb el gateway.  

 
 
Les connexions  L2TP/IPSec requereixen de nivell d’autenticació a nivell 
d’usuari i també de màquina, utilitzant certificats digitals. 
Utilitzarem ESP (Encapsulating Security Payload) en la modalitat transport , on 
el payload és autenticat i encriptat entre el LAC i el LNS. Donat que aquestes 
connexions van destinades a l’accés a un servidor de la intranet de la seu 
central, hem d’identificar clarament les parts entre els dos hosts que han 
d’ésser protegides. Aquest és el cas de pràcticament una connexió end-to end 
VPN. 
El túnel L2TP/IPSec termina al LNS de la xarxa de la seu central, de manera 
que el darrer salt (fins al servidor de base de dades) romandrà sense protegir 

- 41 - 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 

tot i que no és preocupant per la majoria del tràfic donat que tots dos servidors 
es troben a la mateixa xarxa i, per tant, altres elements com firewalls efectuen 
el control.  
 
L’esquema és el següent: 
 

 
Figura 9: Diagrama connexió usuari remot amb la seu central 

 
 
Gestió de claus 
 
IPSec fa ús de SA i claus criptogràfiques per a encriptar dades entre dos sites. 
Aquestes claus són usades amb DES, 3DES, o AES per des/encriptar dades.  
La clau és automàticament establerta, canviada i gestionada pels hosts IPSec 
utilitzant IKE (Internet Key Exchange). és responsable de l’autenticació 
d’origen, la creació I la gestió de claus per a les comunicacions subseqüents. 
IKE és responsable de l’establiment de la sessió. IPSec utilitza protocols de 
seguretat per a crear SA’s; el mode en que s’implementen són resultat directe 
de IKE i de les polítiques definides per a crear-les. 
Abans que la clau sigui establerta, IKE prové d’autenticació mitjançant del que 
s’anomena com a shared secret o certificats digitals. IKE utilitza criptografia de 
clau pública per a fer segura la seva escomesa (utilitza claus públiques i 
privades i la tècnica Diffie-Helman per a l’intercanvi segur de claus 
d’encriptació). 
 
Les modalitats AH i ESP necessiten d’una clau compartida entre extrems. Per 
comunicacions a distància, s’ha de proveir de formes de negociar claus en 
secret i IKE ho fa possible.  IKE utilitza elements dels següents protocols: 
 

• ISAKMP – Internet Security Association and Key Management Protocol: 
marc de treball per a l’autenticació i l’intercanvi de claus 

• Oakley: Intercanvi de claus en diferents modes 
• SKEME: Secure Key Exchange Mechanism per Internet 
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A continuació procedirem a fer una brevíssima descripció del funcionament de 
IKE. El procés es realitza en dues fases per a reduir el nombre de missatges 
per negociar un SA. 
Les bases recauen en el pre-shared secret que consta de: 
 

• Public Key Infrastructure (PKI) 
• Pre-shared Key 
• Signatures i Certificats 

 
Com hem vist en l’apartat anterior, ens hem basat en la utilització d’aquests 
elements anteriors. 
 
A la Fase I es negocia un canal segur i autenticat entre els extrems en una 
relació bidireccional. Es pot realitzar mitjançant dos modes, el main mode o 
l’agressive mode (aquest últim més eficient, tot i que es transmet la identitat 
sense encriptar). 
 
La segona fase existeix per dotar de informació de claus i material per ajudar 
en l’establiment dels SA per una comunicació IPSec. Igual que a la fase I, tenim 
diferents modes, com el quick mode o el new group mode. El quick mode és 
utilitzat per establir SAs en favor del protocol subjacent de seguretat. 
 
 
5. Disseny Físic de la Xarxa UPFCom 
 
Descripció de la Xarxa Física d’UPFCom 
 
A continuació es defineix quina és la topologia física de xarxa escollida per 
suportar l’arquitectura lògica proposada en l’apartat anterior. A diferencia de les 
connexions lògiques definides per exemple per al client de xarxa asseguradora, 
on tenim connexions lògiques punt a punt, físicament s’utilitzarà una topologia 
en forma d’anell que connecti totes les seus del territori català. La connexió 
amb Milà es realitzarà mitjançant un enllaç punt a punt des de la seu de 
Barcelona.  
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Figura 10: Topologia Física de la xarxa 

 
S’ha escollit una topologia en forma d’anell perquè, per una banda ens 
proporciona redundància i per altre ens ofereix una bona escalabilitat pel que fa 
a la quantitat de tràfic que pot suportar ja que no tenim centralitzat el tràfic en 
cap punt ( excepte per al servei d’ ADSL que la sortida d’Internet es dirigeix cap 
a Milà des de Barcelona ). 
 
L’anell disposarà de dues fibres singlemode que portaran el tràfic en direccions 
diferents i que passaran per camins diferents, ja que si es talla una fibra no es 
pugui tallar tot l’enllaç ambdues direccions, d’aquesta manera es podria utilitzar 
l’altre camí per encaminar el tràfic. 
 
En cada ciutat on UPFCom està present es col·locaran els equips necessaris 
per poder definir la topologia lògica esmentada en el primer apartat. Per als 
clients del servei d’altes prestacions, xarxa sanitària i xarxa asseguradora, 
s’especificaran en els contractes que el tràfic que provingui de les seves seus 
ja vindrà classificat o dividit en diferents VLANs com s’especifica en el disseny 
de l’arquitectura lògica a nivell dos.  Els equips que s’utilitzaran tindran 
capacitats de tecnologia MPLS i VPLS ja que les solucions proposades es 
basen en aquestes tecnologies i a les seus d’UPFCom arribaran els tràfics dels 
equips clients (CE). 
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Concretament cada seu UPFCom disposarà d’un router LER (frontera) 
encarregat de la classificació del tràfic que prové dels equips del clients i un 
router LSR (core) encarregat  de la distribució de les etiquetes i paquets 
classificats. S’ha optat per separar aquestes dues funcions per reduir el 
processament dels routers LER. 
 
Per al servei ADSL es col·locarà un router client, que realitzarà les mateixes 
funcions que els equips clients situats a les seves corresponents seus, però,  
serà de la propietat d’UPFCom. Aquest router estarà col·locat juntament amb 
els equips DSLAM situats a les centrals de telefònica concretes a cada ciutat. 
Això significa que s’haurà de realitzar un projecte de desagregació total del 
bucle d’abonat basat en les regulacions que indica la OBA per tal d’oferir 
aquest servei als nostres clients. 
 
Disseny de xarxa amb WDM  
 
En aquest apartat es proposa un cas d’ús per al reaprofitament de la capacitat 
de la nostra xarxa, per poder donar servei a tres nous possibles clients. La 
tecnologia a nivell físic que s’utilitzarà serà WDM on es divideixen els diferents 
tràfics en diferents longituds d’ona. Si aquest cas d’ús s’hagués de desplegar 
s’assignaria una lambda per al tràfic dels clients dels serveis d’ADSL, xarxa 
sanitària i xarxa asseguradora, i una distribució de lambdes per al tràfic dels 
nous clients.  
 
Escenari: 
 
Es vol aprofitar la infraestructura de la xarxa física, de l’empresa UPFCom, per 
poder oferir serveis de transport a altres clients. Per donar aquest servei 
UPFCom disposa d’una xarxa de fibra òptica, amb dos fibres singlemode entre 
Barcelona-Girona, Girona-Vic, Vic-Lleida, Lleida-Tarragona, Tarragona-
Barcelona. S’utilitzarà la tecnologia WDM per a oferir múltiples serveis de 
transport i a la vegada mantenir l’escalabilitat de la xarxa sense tenir la 
necessitat de llogar més fibra[22].  
 
A continuació es defineixen els requisits dels nous tres possibles clients. 
 
Client Capacitat Enllaç Interfície Fibra 
1[a] 10GbE BCN-GIR Òptica Multimode 
1[b] STM-64 BCN-VIC Òptica Multimode 
2[c] 10GbFC BCN-LLE Elèctrica - 
2[d] 10GbE BCN-TAR Òptica Multimode 
3[e] STM-64 LLE-GIR Elèctrica - 
3[f] STM-64 BCN-TAR Elèctrica - 

Taula 16: Resum de les necessitats dels clients 
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Sistema WDM: 
 
Com es mostra en la topologia física de la xarxa (veure figura 10 del document) 
tenim enllaços físics entre les diferents ciutats, formant un anell, amb dos fibres 
singlemode, per tant tindrem un fibra per a cada direcció formant un sistema 
WDM unidireccional. Per a cada enllaç de les fibres entre les seus es 
distribuiran les diferents longituds d’ona segons les necessitats de cada client.  

 
Figura 11: Topologia Lògica de la xarxa 

 
Segons la taula anterior (utilitzant les distància més curta possible per a cada 
enllaç) i les direccions de la llum definides en la figura anterior, la distribució de 
lambdes que es realitzarà serà la següent: 
 

Client Lambdes 
[a] λ1

[b] λ2

[c] λ1

[d] λ2

[e] λ1

[f] λ3

Per a cada client s’ha assignat el número 
de lambdes necessària en cada interfície, 
en aquest taula, cada color representa a 
un client diferent ( no te res a veure amb 
els colors de longitud d’ona de la fibra). 

Client 1 – Client 2 – Client 3 

    Taula 17: Assignació de lambdes 
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Com es pot comprovar en la taula anterior, es reaprofiten les longituds d’ona 
per als diferents enllaços, ja que no necessitem fer passar totes les lambdes 
per tots els enllaços. Això, en un principi, ens condiciona a tenir un sistema poc 
robust a les tallades en un tram de la fibra, ja que al no haver-hi redundància no 
podríem reencaminar les lambdes cap a l’altre direcció de l’anell. Per altra 
banda permet reduir costos alhora de dissenyar els equips a cada seu. 
 
Com que necessitem fins a 3 λ, treballarem en les bandes “C”  del sistema 
CWDM 1550nm [Concretament:1530 – 1550 – 1570 -1590] [19][20], que ens 
permet fins a 4λ (mirar full “CWDM grid” de l’arxiu Excel adjunt a aquest 
document), que és suficient per donar servei de transport per als tres clients. 
 
Disseny de cada seu: 
 
A continuació es mostren els components que s’utilitzaran en cada seu per al 
disseny de la xarxa i la distribució de les lambdes. En cada seu s’han utilitzat: 
-   Receptors, que sigui de tipus PIN treballant a 10Gbps en la Banda C. 
-  Transceivers , que treballin en la Banda C i funcionin a 10Gbps, per a fibres 
singlemode. 
-  Moduladors òptics, que treballin en la Banda C i funcionin a 10Gbps 
- OADMs per al tractament de les lambdes. Com a prerequisit, aquests 
components han de treballar en les bandes escollides ~1550nm. A més el 
número de canals dependrà en un principi de les necessitats a cada seu. Per 
previsió, s’instal·laran OADMs de 2 canals per a les seus que necessiten 
recollir 1 o 2 lambdes, i de 4 canals per a seus que en un futur puguin tenir més 
necessitat. Aquest últim podria ser el cas de Tarragona, on només necessitem 
agafar dues lambdes però podria ser que en un futur necessitem alguna més. 
Barcelona seria l’altre seu que en un futur augmentés les seves necessitats de 
capacitat. 
En les seus on no calen passar lambdes cap a l’altre tram adjacent (com és el 
cas de Barcelona i Lleida) s’han utilitzat OADMs en comptes de multiplexors, 
perquè, malgrat que els multiplexors podrien treballar perfectament en 
aquestes seus, si en un futur es volgués proveir a la xarxa de redundància fent 
passar totes les lambdes per tots el trams, el multiplexors no tractarien les 
lambdes amb les mateixes capacitats que els OADMs. Així podríem fer passar 
diferents lambdes per les seus. A més un OADM introdueix menys atenuació a 
la senyal que els Multiplexor/Demultiplexor. 
 
A cada diagrama es mostra quines lambdes tracta segons el color d’aquestes 
per a cada client. 
Per a l’elecció dels components de cada seu s’ha tingut en compte que 
treballessin dins la banda de freqüències que es vol utilitzar (1530-1590nm), 
que l’equipament treballés a 10Gbps, que s’adaptés a la interfície de cada 
client, i dins el que complien les característiques, s’ha escollit els que tenen 
característiques de potència o pèrdues més adaptats a les necessitats d’aquest 
disseny. 
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Disseny seu de Girona: 
 

 
Figura 12: Disseny seu Girona 

 
Els components específics que s’han escollit per aquesta seu són: 

- 2 Optical Add & Drop Multiplexer de 4 canals: tot i que en principi només 
es requereix treure una lambda (λ1), en aquesta seu també hi ha una 
lambda passant (λ2) que podrien voler extreure a Girona en un futur 
pròxim. Llavors, s’ha decidit escollir un OADM de 4 canals per oferir més 
escalabilitat en cas de voler posar més lambdes per a altres clients o 
serveis. Concretament s’ha escollit el model POADM2HA de 
GlobalOpticom que té l’avantatge de ser programable i per tant ens 
ofereix molta flexibilitat. Treballa a longituds d’ona entre 1529 i 1603, la 
separació entre lambdes és de 200 GHz. Les pèrdues d’afegir i treure 
lambdes són de 4dB i per les passants són de 1dB.  

- 1 Transceiver per als clients amb interfície elèctrica, concretament el 
model XFP-10GD-IR2 de MRV que treballa a la banda C, que transmet a 
una potència entre -1 i 2dBm, amb una sensibilitat de -16 dBm i amb una 
velocitat de 10Gbps. 

- 1 Modulador per als clients amb interfície òptica anomenat  LIM10X 
Series 10Gb/s, Optical Transmitter de Apogee Photonics. Aquest 
dispositiu també treballa a la Banda C, a una velocitat de 10Gbps i amb 
una potència d’emissió entre 1 i 4 dBm. 

- 1 Receptor PIN per als clients amb interfície òptica, model PTV10GC de 
Bookham que treballa a la banda entre 1525 i 1610 nm a una velocitat 
de 10Gbps i que té una sensibilitat de -18,5 dBm. 
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Disseny seu de Vic: 
 

 

LLE GIR 

Figura 13: Disseny seu Vic 
 
Els components específics que s’han escollit per aquesta seu són: 

- 2 Optical Add & Drop Multiplexer de 2 canals: tot i que en principi només 
es requereix treure una lambda (λ2), en aquesta seu també hi ha una 
lambda passant (λ1) que podrien voler extreure a Vic en un futur pròxim. 
Llavors, s’ha decidit escollir un OADM de 2 canals perquè a diferència 
de Girona, Vic té una població molt menor i no es tant probable que sigui 
necessari un OADM de 4 canals. Concretament s’ha escollit el model 
OADM22C de GlobalOpticom que treballa a longituds d’ona entre 1529 i 
1603 i on la separació entre lambdes és de 200 GHz. Les pèrdues 
d’afegir i treure lambdes són de 1,2 o 1,8 dB segons el canal, i per les 
passants són de 1,8dB.  

- 1 Modulador per als clients amb interfície òptica anomenat  LIM10X 
Series 10Gb/s, Optical Transmitter de Apogee Photonics. Aquest 
dispositiu també treballa a la Banda C, a una velocitat de 10Gbps i amb 
una potència d’emissió entre 1 i 4 dBm. 

- 1 Receptor PIN per als clients amb interfície òptica, model PTV10GC de 
Bookham que treballa a la banda entre 1525 i 1610 nm a una velocitat 
de 10Gbps i que té una sensibilitat de -18,5 dBm. 
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Disseny seu de Lleida: 
 

 
Figura 14: Disseny seu Lleida 

 
Els components específics que s’han escollit per aquesta seu són: 

- 2 Optical Add & Drop Multiplexer de 2 canals: en principi només es 
requereix treure una lambda (λ1) i no hi ha cap lambda passant. Llavors, 
s’ha decidit escollir un OADM de 2 canals perquè ja hi ha flexibilitat per 
afegir un altre canal si fos necessari. Concretament s’ha escollit el model 
OADM22C de GlobalOpticom que treballa a longituds d’ona entre 1529 i 
1603 i on la separació entre lambdes és de 200 GHz. Les pèrdues 
d’afegir i treure lambdes són de 1,2 o 1,8 dB segons el canal, i per les 
passants són de 1,8dB.  

- 2 Transceiver per als clients amb interfície elèctrica, concretament el 
model XFP-10GD-IR2 de MRV que treballa a la banda C, que transmet a 
una potència entre -1 i 2dBm, amb una sensibilitat de -16 dBm i amb una 
velocitat de 10Gbps. 
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Disseny seu de Tarragona: 
 

 
Figura 15: Disseny seu Tarragona 

 
Els components específics que s’han escollit per aquesta seu són: 
 

- 2 Optical Add & Drop Multiplexer de 4 canals: inicialment a Tarragona 
s’han de treure dos lambdes (λ2 i λ3). Llavors, s’ha decidit escollir un 
OADM de 4 canals per oferir més escalabilitat en cas de voler posar més 
lambdes per a altres clients o serveis o per poder extreure la lambda 
passant que hi ha. Concretament s’ha escollit el model POADM2HA de 
GlobalOpticom que té l’avantatge de ser programable i per tant ens 
ofereix molta flexibilitat. Treballa a longituds d’ona entre 1529 i 1603, la 
separació entre lambdes és de 200 GHz. Les pèrdues d’afegir i treure 
lambdes són de 4dB i per les passants són de 1dB.  

- 1 Transceiver per als clients amb interfície elèctrica, concretament el 
model XFP-10GD-IR2 de MRV que treballa a la banda C, que transmet a 
una potència entre -1 i 2dBm, amb una sensibilitat de -16 dBm i amb una 
velocitat de 10Gbps. 

- 1 Modulador per als clients amb interfície òptica anomenat  LIM10X 
Series 10Gb/s, Optical Transmitter de Apogee Photonics. Aquest 
dispositiu també treballa a la Banda C, a una velocitat de 10Gbps i amb 
una potència d’emissió entre 1 i 4 dBm. 

- 1 Receptor PIN per als clients amb interfície òptica, model PTV10GC de 
Bookham que treballa a la banda entre 1525 i 1610 nm a una velocitat 
de 10Gbps i que té una sensibilitat de -18,5 dBm. 
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Disseny seu de Barcelona: 
 

 
Figura 16: Disseny seu Barcelona 

 
Els components específics que s’han escollit per aquesta seu són: 

- 2 Optical Add & Drop Multiplexer de 4 canals: inicialment a Barcelona 
s’han de treure tres lambdes (λ1, λ2 i λ3). Llavors, s’ha decidit escollir un 
OADM de 4 canals per oferir més escalabilitat en cas de voler posar més 
lambdes per a altres clients o serveis. Concretament s’ha escollit el 
model POADM2HA de GlobalOpticom que té l’avantatge de ser 
programable i per tant ens ofereix molta flexibilitat. Treballa a longituds 
d’ona entre 1529 i 1603, la separació entre lambdes és de 200 GHz. Les 
pèrdues d’afegir i treure lambdes són de 4dB i per les passants són de 
1dB.  

- 2 Transceiver per als clients amb interfície elèctrica, concretament el 
model XFP-10GD-IR2 de MRV que treballa a la banda C, que transmet a 
una potència entre -1 i 2dBm, amb una sensibilitat de -16 dBm i amb una 
velocitat de 10Gbps. 

- 3 Modulador per als clients amb interfície òptica anomenat  LIM10X 
Series 10Gb/s, Optical Transmitter de Apogee Photonics. Aquest 
dispositiu també treballa a la Banda C, a una velocitat de 10Gbps i amb 
una potència d’emissió entre 1 i 4 dBm. 

- 3 Receptor PIN per als clients amb interfície òptica, model PTV10GC de 
Bookham que treballa a la banda entre 1525 i 1610 nm a una velocitat 
de 10Gbps i que té una sensibilitat de -18,5 dBm. 
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Càlcul Atenuació enllaços anell UPFCom 
 
En aquest apartat s’ha realitzat un anàlisi de l’atenuació que es produeix en les 
senyals que viatgen entre les diferents seus.  
Per realitzar l’estudi de l’atenuació dels enllaços Barcelona-Girona, Girona-Vic i 
Vic-Lleida s’ha dividit l’estudi en 3 parts, una per a cadascuna de les lambdes 
que hi ha dins d' aquests trams. En cas que l’estudi mostrés que la senyal no 
arriba amb suficient potència a destí, s’utilitzaran amplificadors situats, a ser 
possible, en les pròpies seus on ja hi ha els OADMs, perquè així aprofitem un 
espai ja dissenyat per a la instal·lació d’aquests equips. A més, primerament 
s’optarà per posar-los a les seus origen, ja que a la seu destí és més probable 
que la senyal arribi massa atenuada i estigui per sota la sensibilitat de 
l’amplificador. 
 
En primer lloc s’ha estudiat l’atenuació de la λ1 que hi ha entre Barcelona i 
Girona que correspon al primer servei del Client 1 i s’ha observat que la senyal 
arriba amb una potència inferior a la sensibilitat, per aquest motiu s’ha decidit 
introduir un amplificador a la seu de Barcelona. Com que no es requereix una 
amplificació molt gran (menys de 10 dB), s’ha escollit un dispositiu SOA, 
concretament el model 1085 de la marca COVEGA (Sat=8,Sens=-
20,G=10,Wavelength=1543-1617). Un cop afegit l’amplificador, immediatament 
després de l'OADM, s’han refet els càlculs i s’ha obtingut una potència de 
recepció suficient. 
 

 
Figura 17: Atenuació Barcelona - Girona 

 
 
En segon lloc s’ha calculat l’atenuació de la λ2 entre Barcelona i Vic que 
pertany al segon servei del Client 1. Per a realitzar el càlcul s’ha tingut en 
compte l’amplificador que ja hi havia situat a la seu de Barcelona i s’ha arribat a 
la conclusió que era necessari un nou amplificador, amb un guany una mica 
superior al de Barcelona (més de 12 dB), per a la seu de Girona. En aquest cas 
s’ha triat un SOA Covega 1016 (Sat=13,Sens=-20,G=19,Wavelength=Banda C) 
que ha permès que la senyal arribés a Vic per sobre del llindar de recepció. 
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Figura 18: Atenuació Barcelona - Girona  - Vic 

 
En tercer lloc s’ha estimat l’atenuació de la λ1 entre Girona i Lleida 
corresponent al primer servei del Client 2. S’ha considerat que a la seu de 
Girona ja hi havia l’amplificador escollit al càlcul anterior. Tot i això, aquesta 
amplificació no era suficient per a l’arribada adequada del senyal, i han estat 
necessaris 2 amplificadors més, un a la seu de Vic i un abans d’extreure la λ1 a 
la seu de Lleida. En el primer cas s’ha tornat a utilitzar un SOA Covega 1016 
(Sat=13,Sens=-20,G=19,Wavelength=Banda C)  i en el segon un altre SOA 
Covega 1085 (Sat=8,Sens=-20,G=10,Wavelength=1543-1617). 
 

 
Figura 19: Atenuació  Girona  - Vic - Lleida 

 
Per fer el càlcul d’atenuació en el sentit invers s’ha començat el càlcul per l’altre 
costat, a la seu de Lleida. Així doncs, el primer càlcul que s’ha fet és el de la 
lambda 1 entre Lleida i Girona. La distància entre Lleida i Vic és molt gran, així 
que, al no disposar de EDFAs que treballin a més de 1570nm, s'ha utilitzat dos 
SOA Covega 1016 amb un guany de 19 dB en aquest tram, un a l’origen i l’altre 
a destí. Com que la senyal ha arribat bastant amplificada a la seu de Vic, a la 
sortida d’aquesta seu ha estat suficient amb un SOA Covega 1085 amb un 
guany de 10 dB perquè la senyal arribés bé a Girona. 

 
Figura 20: Atenuació Lleida - Vic - Girona 

- 54 - 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 

Llavors, considerant que ja s’ha situat un SOA Covega 1085 a la sortida de Vic, 
que no ha amplificat gaire la lambda 2 que va de Vic a Barcelona, s’ha decidit 
posar a la sortida de la seu de Girona un SOA Covega 1016 que regeneri 
suficientment la senyal per ser detectada per el receptor PIN a la seu de 
Barcelona. 
 
 

 
Figura 21:  Atenuació Vic - Girona  - Barcelona 

 
 
Finalment, realitzant els càlculs d’atenuació necessaris per a la lambda 1 entre 
Girona i Barcelona, s’ha observat que considerant l’amplificador de 19 dB 
d’amplificació que s’ha situat a la sortida de la seu de Girona, la senyal no 
requereix cap més regeneració per arribar adequadament al destí. 
 
 

 
Figura 22: Atenuació Girona - Barcelona 
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Càlcul Atenuació enllaç Barcelona - Milà 
 
En aquest apartat es realitza el càlcul d’atenuacions i la necessitat 
d’amplificadors per a realitzar un enllaç de fibra òptica bidireccional entre les 
ciutats de Barcelona i Milà.  

 
Figura 23: Enllaç Barcelona-Milà 

 
Les característiques de l’enllaç prèvies al càlcul són: 
 

• Distancia de l’enllaç: 985 Km 
• Atenuació de la fibra: 0,2dB/Km 
• Potencia sortida del transmissor: 10 dBm 
• Freqüència de treball: Banda C 
• Atenuació introduïda pels multiplexors: 3 dB 
• Sensibilitat del receptor: -26 dBm 

 
En aquest enllaç no s’utilitzen OADMs ja que no cal passar ni agafar lambdes, 
sinó que és un enllaç punt a punt on totes les lambdes van cap a un costat i 
cap a l’altre. 
 
Càlcul atenuacions sense amplificadors: 
 
Aquest primer càlcul es realitza per veure quines necessitats d’amplificació 
tenim per dissenyar l’enllaç. L’atenuació total és de -193dB i necessitem com a 
mínim -30dBm de sensibilitat en el receptor.  
 

 
Figura 24: Atenuació total Barcelona-Milà 
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Els amplificadors han de permetre una sensibilitat mínima àmplia, ja que 
treballem amb llargues distàncies, i una sensibilitat màxima de com a mínim 
7dBm. En aquest cas s’ha escollit l’amplificador de la següent taula, ja que 
treballa en la finestra escollida (Banda C), i permet una entrada (input) de 
7dBm que és la senyal que surt del multiplexor. A més és un amplificador de 
força guany: 
 

Característiques JDSU OA 20F3500 
Wavelenght (nm) 1527,5 to 1565,6 

Sat.Output power(dBm) 20 

Sensibility (min input) -30 to 10 
Gain 26 
Type EDFA 

Taula 18: Dades tècniques de l’amplificador 
 
La distància a la que es trobaran els amplificadors s’ha calculat a partir del 
guany a la sortida dels amplificadors, l’atenuació de la fibra segons distancia 
[21] i la sensibilitat d’entrada de l’amplificador, de manera que s’han obtingut 
els kilòmetres de separació de la següent manera: 
 
El primer amplificador estarà situat en Barcelona just a la sortida del 
multiplexor, donant-nos un guany de 20dB a la seva sortida, ja que és la 
saturació de la potencia de sortida d’aquest amplificador. 
 
El segon amplificador estarà a X1 Km del primer, aprofitant al màxim la 
sensibilitat del següent amplificador: 
 

0,2dB/km * X1 km = 20dB (guany(max) sortida primer amp.)+ ( -)30dBm (sens)  
X1 = 250 Km (Narbonne) 

 
Segons aquest càlcul s’ha comprovat que a mig camí ja ens quedem curts, per tant 
entre Barcelona i Narbonne s’ha instal·lat un altre amplificador, concretament a 
Girona on UPFCom disposa d’una seu i ja hi ha una instal·lació per desplegar una 
xarxa. 
Per tant el segon amplificador estarà a 100Km de Barcelona situat a Girona. 
 
El tercer estarà a 158 Km  del  segon, concretament a Narbonne com s’havia 
calculat anteriorment. 
 
La situació dels següents amplificadors es calcularà mitjançant 

 
0,2dB/km * Xi km = (ganancia sortida amp.)+( -)30dBm (sensibilitat)  

Xi = ~150 Km 
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Aquesta distancia només és referencial ja que els càlculs es faran rectificant les 
distancies fins que arribi al receptor una senyal dintre dels límits de sensibilitat. 
Concretament Susa es troba a ~200Km de la seu a Milà però no s’ha trobat cap 
amplificador que pugui assolir l’atenuació de la fibra produïda per aquesta 
distancia, i el que hem escollit no és suficientment potent. Per tant s’ha situat 
un amplificador el més a prop de la ciutat més gran que hi havia a mig camí, 
concretament a Torino situat a 61 Km de Susa i a 143 Km de Milà. 
 
Amb aquests càlculs, arribarem a l’entrada de la seu a Milà amb una senyal de 
-16,4dBm, que restant-li l’atenuació del multiplexor, tenim que al receptor 
arriben -19,4dBm, que entra dintre de la seva sensibilitat (fins a -30dBm): 
 

 
 

Figura 25: Atenuació enllaç Barcelona – Milà 
 
Per al camí de tornada s’han pogut reubicar els amplificadors situats per al 
camí d’anada però de manera inversa, s’ha col·locat un amplificador a la sortida 
de Milà i no s’han hagut de crear noves ubicacions. La senyal arriba una mica 
més atenuada que en el camí d’anada però entra dintre de la sensibilitat del 
receptor a Barcelona. 
 

 
 

Figura 26: Atenuació enllaç Milà -  Barcelona 
 
En aquest disseny no s’ha tractat la regeneració de la senyal, però normalment 
i depenent de la fibra, és necessària la instal·lació de regeneradors quan les 

- 58 - 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 

senyals recorren de 600 a 1000 km. Per tant es tindria en compte la seva 
ubicació en un punt on es trobés ja un amplificador instal·lat. 
 
Disseny Radioenllaç Barcelona - Collserola 
 
La xarxa de UPFCom disposa d’un enllaç de backup de la xarxa fixa que 
enllaçarà dos nodes situats a la ciutat de Barcelona, un situat al costat del port, 
a l’edifici Colón, i l’altre situat a la muntanya del Tibidabo, a la torre de 
Collserola. 
 
L’edifici de Colón es troba a una cota sobre el nivell del mar de 15 metres[15] i 
l’edifici te una alçada de 110 metres. L’antena situada en aquest edifici es troba 
al terrat situat a una alçada de 125 metres sobre el nivell del mar. 
L’edifici de Collserola es troba a una alçada sobre el nivell del mar de 450 
metres i l’antena es troba a una alçada de 100 metres, per tant l’alçada total és 
de 550 metres sobre el nivell del mar. 
 

Centro Coordenades geogràfiques Cota sobre nivell del mar 
Colón 2º 10’ 17’8’’ E 41º 22’ 35,3’’ N 125 

Collserola 2º 6’ 57,7’’ E 41º 25’ 7’’ N 550 
Taula 19: Dades dels punts per interconnectar 

 
Situació geogràfica de les estacions implicades a la comunicació: 
 

 
Figura 27: Foto Radioenllaç Colon - Barcelona 
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Aquestes són les imatges dels edificis on realitzarem la instal·lació dels radi 
enllaços. 
 

  
Figura 28: Torre Collserola Figura 29: Edifici Colon 

 
Aquest enllaç de radio té una capacitat de 155 Mbps que servirà com a backup 
de la xarxa fixa proporcionant prioritats en la comunicació, ja que l’ample de 
banda radio és inferior al de la xarxa fixa i s’han de garantir algunes 
comunicacions respecte d’altres[18]. 
 
Per a la creació d’aquest enllaç s’ha decidit escollir unes freqüències dins del 
rang dels 18 GHz ja que ens proporciona diverses avantatges sobre la 
resta[16]: 
 

• Permet arribar a distancies intermèdies. 
• Permet garantir l’ample de banda de 155 Mbps requerit. 
• Es permet l’ús dins de l’estat espanyol. 
• Està disponible. 
• Existeixen equips al mercat que permeten el seu ús (DS84). 

 
El sistema constarà d’una comunicació bidireccional entre els dos nodes que es 
comuniquen, mitjançant l’ús de dos freqüències diferents dins de l’ample fix de 
la banda de 18 GHz, on la seva freqüència central és de 18,7 GHz, fixant una 
separació entre les dues freqüències de transmissió, la freqüències de uplink i 
downlink, d’aquesta forma evitarem problemes d’interferències entre elles. 
 
Ha de disposar d’una probabilitat d’error molt petita, ja que com enllaç de 
backup que és, resulta molt important garantir que estigui funcional el major 
temps possible de l’any, per tant fixarem un mínim de 10-5 que equival a uns 5 
minuts d’interrupció de l’enllaç a l’any. 
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Abans de demanar l’ús de les freqüències, haurem de disposar dels permisos 
B2 i C1[17], amb aquestes llicencies podríem oferir un servei de radioenllaços 
de forma pública. Llavors, una vegada disposem d’aquest permisos, permetria 
al titular de sol·licitar l’ús d’espectre freqüencial. Per a instal·lar aquest nou 
enllaç de comunicacions necessitarem tramitar tots els documents per a 
sol·licitar l’ús de les freqüències desitjades, ja que la banda que farem servir, la 
de 18 GHz, és una banda de freqüències controlada per l’Estat Espanyol. Per 
aquest motiu s’ha de realitzar una documentació extra per a sol·licitar l’ús de la 
freqüència mitjançant un formulari on s’ha d’argumentar la finalitat de la 
freqüència, la situació, l’ample de banda desitjat, etc. A l’annex adjuntem el 
formulari que s’ha d’omplir per a demanar l’ús de la freqüència. 
 
Una vegada obtingudes les llicencies d’ús de les freqüències desitjades, 
comencem a dissenyar l’enllaç situant els nodes a comunicar, en aquest cas 
tenim dos nodes que estan situats a una distància en línea recte de 6841 
metres. Els dos nodes no tenen obstacles intermitjos que perjudiquin la senyal 
de dades entre els dos punts, per tant existeix visió directe entre les dues 
antenes. 
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Si calculem la zona de fresnel al voltant del raig, ens resulta un valor de 5,34 
metres, per evitar problemes farem servir 0,6 de la zona de fresnel que en 
aquest cas es de 3,2 metres. 
 

 
Figura 30: Diagrama distancia Colon - Collserola 

 

 
Figura 31: Diagrama orientació amb el nord geogràfic 
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Les antenes escollides per a la instal·lació d’aquest radioenllaç seran del tipus 
parabòlica, degut a que ens permet transmetre a la freqüència necessària per 
les dades de distància i guany, i disposaran d’uns paràmetres característics: 
 
Enllaç de Collserola – Colón[17]: 
 

Banda: 18 GHz 
Capacitat (Mbps): 155 Mbps 

Rec. UIT-R: 595-8 
Modulació: 16QAM 

Pot. Transmissió (dBm): 17 dBm 
-3Llindar BER 10  (dBm): -77 dBm 

Estabilitat oscil·lador: ± 10 ppm 
Marge temperatura: -33º C a 55º C 
Alimentació (Volts): ± 24 V a ± 60 V DC 
Consum (W) (1+1): 140 W 

Taula 20: Característiques tècniques de l’antena 
 
Aquestes antenes escollides també disposen del diagrama de radiació amb les 
que podem observar el direccionament de la potencia i d’aquest forma poder 
preveure interferències properes en altres enllaços. 
 
Antena de 1,2 metres de diàmetre: 
 

 
Figura 32: Diagrama de radiació de l’antena Collserola 
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Antena de 0,6 metres de diàmetre: 
 

 
Figura 33: Diagrama de radiació de l’antena Colon 

 
Aquest enllaç s’ha dissenyat tenint en compte els paràmetres de les antenes 
anteriorment descrites i d’aquesta forma podem observar si la comunicació es 
possible entre aquests dos nodes i amb quins paràmetres de qualitat. 
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Observant aquests resultats, podem veure que es pot generar fins a una 
potencia de soroll de -36,6dBm mentre que assegurem un marge de fading de -
38,4Bm, per tant podem deduir que les interferències medi ambientals no 
afectaran la recepció de la senyal. 
 
Un càlcul molt important que està inclòs dins d’aquesta fórmula es la pèrdua 
per transmissió a l’aire que en el nostre cas degut a la distància i la freqüència 
que fem servir és de 134,1 dB. 
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Com podem observar en el resultat d’aquests càlculs aquest sistema disposa 
d’un marge de fading de 38,4, mentre que el resultat de l’atenuació possible és 
de 35,905. Això vol dir que el nostre enllaç no es veurà perjudicat per les 
condicions medi ambientals. 
 
Tot i així existeix la possibilitat de que aquestes condicions medi ambientals no 
es mantinguin estables. Llavors es superarà aquest límit que suporta l’enllaç i 
perjudicarà les comunicacions, però és una possibilitat molt petita, ja que 
hauríem de garantir una BER de 10-5. 
 
Si calculem la possibilitat de que això passi en les pitjors situacions, és a dir, 
amb un valor de la constant k de -78,5. 
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Veiem que la probabilitat de que l’enllaç es vegi afectat per fading compleix la 
condició d’una BER de 10-5. Ara repetirem el càlcul per a un valor de k que 
reflecteixi una activitat medi ambiental mitja anual (k=-85.5). 
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En aquest cas complim perfectament les condicions exigides en la configuració 
d’aquest enllaç. 
 
La modulació que es farà servir serà 16QAM, degut a que ens requereix més 
robustesa davant d’errors durant la transmissió, tot i que no fa un aprofitament 
tant eficient de l’ample de banda com si féssim servir la 128QAM, modulació 
més sensible a errors a la senyal transmesa. 
 
Finalment una altre punt important és el tipus de configuració que farem servir a 
la instal·lació del radioenllaç, en aquest cas farem servir una instal·lació de 1+1 
amb isofreqüència, ja que és un enllaç de backup i ens interessa que en cas de 
fallida de la xarxa general, aquest enllaç estigui disponible el màxim de temps 
possible, a més, com la zona de transmissió serà urbana, l’ús de les 
freqüències serà molt important, per tant demanarem dues úniques freqüències 
i els dos aparells a instal·lar funcionaran a la mateix freqüència però en 
moments separats. 
 
Així veiem una taula resum amb tota la informació de l’enllaç: 
 

Característiques  
Banda de freqüències 18 GHz 
Capacitat/Denominació 155 Mbps 55M0V7W 
Freqüències transmissió Collserola  17,755 GHz 
Freqüències transmissió Colón 18,765 GHz 
Polaritat Vertical 
Diàmetre/Guany Collserola 1,2 m 44,8 dBi 
Diàmetre/Guany Colón 0,6 m 38 dBi 
Potencia de transmissió 17 dBm 
Pèrdues guies (branching) 1 dB 
Distancia / Pèrdues de propagació 6,867 Km 134,1 dB 
Nivell de recepció -36,6 dBm 
Marge fading BER 10-6 38,4 dB 
Configuració 1+1 
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Taula 21: Característiques tècniques de l’enllaç 
Una vegada dissenyat tot el muntatge del radioenllaç entre aquests dos nodes, 
s’especificarà quin serà el cost de muntatge i d’instal·lació. 
 
Per a la instal·lació d’un enllaç sense cap tipus de protecció, és a dir, un 1+0, el 
cost es de 8.000 € aprox. afegint 20.000 € de l’equipament necessari.  En el 
cas de realitzar un muntatge amb protecció basat en n enllaç 1+1, és a dir, 
només un és operatiu en un moment, l’altre és de backup, el pressupost 
s’incrementa, el cost dels equips és de 9.500 € aprox. i el cost d’instal·lació és 
de 30.000 € aprox. Per tant, el projecte final s’estima que tindrà un cost 
aproximat de 39.500 €. 
 
Un fet a tenir en compte és que l’estat espanyol ens tarifarà de forma anual per 
l’ús de la freqüència, per tant, per a ser conscients de quin serà el cost de fer 
servir l’enllaç farem uns càlculs:  
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Aquest resultat obtingut ens indica els diners que hem de pagar de forma anual 
per fer servir les freqüències en aquest enllaç. 
  
 
Sol·licitud de freqüències per al radioenllaç 
 
A l’annex II, es recull el formulari oficial omplert per a la sol·licitud de 
freqüències per al radioenllaç de Edifici Colón – Collserola. Tota la informació 
necessària per a demanar les freqüències es troba en el càlcul del radioenllaç 
de l’apartat anterior.  
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6. Avaluació de la proposta (resultats simulació) 
 
Per a poder començar a desplegar la xarxa que es defineix en aquest proposta 
és necessari saber si el disseny realitzat funcionaria en un entorn real. Com 
que no es pot desplegar tota la xarxa per a comprovar que funciona s’ha 
utilitzat un disseny virtual de la mateixa amb el programa OPNet, el qual ens ha 
permet observar i analitzar quina seria l’eficiència i quins problemes podríem 
tenir en el moment de desplegar la xarxa físicament i donar servei als clients 
d’UPFCom. En l’Annex II s’ha inclòs la definició del disseny de la simulació, i a 
continuació es detallen els resultats.  
 
Per a la realització de la simulació de la xarxa dissenyada anteriorment, hem 
establert una sèrie de comunicacions mitjançant túnels MPLS entre els nodes 
que volem dissenyar per a complir els requeriments de comunicació i 
connectivitat.  
 
En el desenvolupament de la simulació hem tingut problemes alhora de 
dissenyar un entorn que fa servir la tecnologia VPLS especificada en el nostre 
disseny, per tant hem optat per substituir aquesta tecnologia per una altre 
solució que es comportés de la mateixa forma, en aquest cas consisteix en l’ús 
de túnels entre cada node que volem comunicar directament però fent que 
l’enllaç tracti aquest fluxos de forma diferent depenent del tipus de dades que 
contenen i el seu destí. Per tant a la simulació existeixen diversos túnels:  
 

Túnel  Càrrega de tràfic Uplink (Mbps)  Càrrega de tràfic Downlink (Mbps)  
Barcelona   Lleida 350 130 
Barcelona   Vic 350 130 
Barcelona   Girona 350 130 
Barcelona   Tarragona 350 130 
Tarragona   Girona 100 100 
Tarragona   Vic 100 100 
Tarragona   Lleida 100 100 
Lleida   Vic 100 100 
Lleida   Girona 100 100 
Girona   Vic 100 100 
Milà   Barcelona 200 100 
Milà   Tarragona 200 20 
Milà   Lleida 200 20 
Milà   Vic 200 20 
Milà   Girona 200 20 

Taula 22: Càlculs de tràfic teòric 
 
Aquests resultats de tràfic són incorrectes i som conscients, ja que l’opnet ens 
avisa de que tots el routers han arribat al límit de la seva càrrega, fet que no 
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entenem ja que no tracten el 100% del que podrien. Degut aquest fet, els 
routers ens descarten tràfic i les dades reals de la simulació són:  

Túnel  Càrrega de tràfic Uplink (Mbps)  Càrrega de tràfic Downlink (Mbps)  
Barcelona   Lleida 19 35 
Barcelona   Vic 23 35 
Barcelona   Girona 22,5 35 
Barcelona   Tarragona 15 35 
Tarragona   Girona 25 25 
Tarragona   Vic 25 15 
Tarragona   Lleida 25 15 
Lleida   Vic 25 25 
Lleida   Girona 25 15 
Girona   Vic 25 25 
Milà   Barcelona 26 27,5 
Milà   Tarragona 13 20 
Milà   Lleida 8 17,5 
Milà   Vic 10 20 
Milà   Girona 50 20 

Taula 23: Càlculs de tràfic real 
 
Com em comentat anteriorment, els resultats reals que obtenim no són 
correctes, pel fet de compara les dades suposo que la diferencia vindria 
donada per les capçaleres dels paquets MPLS que no garanteixen l’enviament 
del 100% de les dades que hem estimat, ja que afegeixen un overload a les 
dades.  
 
A continuació compararem els resultats lògics de tràfic amb les dades que 
viatgen sobre l’enllaç físic entre tots els nodes de la xarxa, però farem una 
distinció per donar uns resultats clars separant entre la xarxa de l’anell i la 
d’accés.  
 
Anell:  
Aquests enllaços pertanyen a les línies físiques entre els diferents routers que 
formen el core de la xarxa, que s’encarregaran d’enrutar el tràfic dins de cada 
túnel. A continuació veiem el resultats numérics i en forma gràfica del obtinguts 
del throughput de l’enllaç.  
 

Túnel  Càrrega de tràfic Uplink (Mbps)  Càrrega de tràfic Downlink (Mbps)  
LSR 3   LSR 5 40 125 
LSR 2   LSR 3 100 40 
LSR 1   LSR 2 100 70 
LSR 7   LSR 1 65 80 
LSR 3   LSR 8 0,8 0 

Taula 24: Tràfic del nucli de la xarxa 
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Uplink Downlink 
LSR 3   LSR 5 

   

Uplink Downlink 
LSR 1   LSR 2 

   

Uplink Downlink 
LSR 7   LSR 1 
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Uplink Downlink 
LSR 2   LSR 3 

 
  

Uplink Downlink 
LSR 1   LSR 2 

 
  

Uplink Downlink 
LSR 3   LSR 8 

 
Accés:  
Aquests enllaços formen la xarxa de comunicació entre els nodes de les seus 
corresponents i el routers que enrutaran la informació d’un node a un altre.  
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Túnel  Càrrega de tràfic Uplink (Mbps)  Càrrega de tràfic Downlink (Mbps)  
LER Barcelona   LSR 3 120 50 
LER Tarragona   LSR 2 140 70 
LER Lleida   LSR 1 125 80 
LER Vic   LSR 7 125 85 
LER Girona   LSR 5 130 80 
LER Milà   LSR 8 0,8 100 

Taula 25: Tràfic d’accés de la xarxa 
 

Uplink Downlink 
LER Barcelona   LSR 3 

  

Uplink Downlink 
LER Lleida   LSR 1 

  

Uplink Downlink 
LER Girona   LSR 5 
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Uplink Downlink 
LER Tarragona   LSR 2 

  

Uplink Downlink 
LER Vic   LSR 7 

  

Uplink Downlink 
LER Milà   LSR 8 

 
n tota la simulació hem fet servir enllaços de 2,5 Gbps ja que és el màxim que E

suportaven el routers MPLS que hem trobat, una altre raó és que els routers 
només tenien dues interfícies ethernet, fet que no es suficient a la majoria dels 
casos, l’única excepció es l’enllaç per arribar a Milà que fem servir un 10 Gbps, 
per tant si executem la simulació no haurien d’aparèixer enllaços saturats ja 
que hi ha ample de banda suficient per a poder atendre tot el tràfic. Considerem 



Autors:               Arturo Quiñones, Miriam Peñafiel   
                        Alejandro Pérez, Carles Pérez    

Tutor: 
Mònica Sala 

Grup: 
B

 
Id.  del document: 

EFinal_GrupB
Versió: 

2.0
Data: 
20/03/2006 

Pàgs.: 
87

Projecte:                                           Planificació d’Infraestructures de Telecomunicacions
 

Universitat Pompeu Fabra  2n. Trimestre, Curs 2005-2006 
- 74 - 

n altre punt important que considerem rellevant de representar és l’enllaç a 

Uplink Downlink 
Utilització LER Milà   LSR 3 

  

Uplink Downlink 
Retard LER Milà   LSR 3 

 

que un dels punts més crítics on pot aparèixer el retard es l’anell de routers 
MPLS, en tots aquest enllaços hi ha una mitja de retard de 0,0000001.  
 
U
Milà des de el LER de Barcelona, aquest enllaç té un ample de banda de 10 
Gbps, suficient per a transportar tota la informació de les seus cap a la sortida 
d’Internet i la tornada. Aquest és l’enllaç amb més ample de banda i on podríem 
trobar problemes de saturació, per aquest motiu hem limitat l’accés a Internet 
dels usuaris garantint el 10% de l’ample per a usuaris de ADSL de 2 i 4 Mbps i 
el 50% per a usuaris de ADSL 20 Mbps, una vegada fixades aquestes 
limitacions podem executar la simulació i observar l’ús de l’enllaç i el retard del 
mateix.  
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. Annexos 7
 
Annex I – Document de la simulació.  

isseny de la simulació  

’escenari proposat proporciona la simulació de la connexió, tant física com 

 físic es pot observar l’anell que connecta les seus de Barcelona, 

ixí doncs es contemplarà en un mateix escenari la xarxa asseguradora, 

ls generadors de tràfic utilitzat per carregar la xarxa són fluxes IP. Per cada 

rquitectura de la xarxa  

er a la definició dels túnels hem utilitzat LSP, on s’especifica explícitament la 

er tal d’enviar tràfic a través d’un LSP, s’ha d’especificar quin tràfic 

ls trunks definits són:  

 
D
 
L
lògica, entre les diferents seus catalanes i la de Milà per a la xarxa 
asseguradora. El software de simulació és OPNet Modeler v11.5A PL2 (Build 
3372).  
A nivell
Tarragona, Girona, Lleida i Vic; l’enllaç punt a punt queda representat entre 
Milà i la seu de Barcelona que dotarà de connexió amb la xarxa asseguradora i 
proporcionarà també sortida a Internet. Les connexions lògiques entre seus 
s’han contemplat a través dels túnels MPLS.  
 
A
sanitària i d’ADSL descrites en apartats anteriors.  
 
E
tipus de tràfic de cadascuna de les xarxes (asseguradora, sanitària o ADSL) 
s’ha ha aplicat una ToS diferent i s’ha precisat un ample de banda màxim i un 
bit rate determinat.  
 
A
 
P
ruta estàtica seguida per cada LSP. Tenim més control sobre les rutes LSP, 
però en cas de fallada d’un enllaç no hi haurà camí alternatiu. Es podria 
especificar una ruta de backup com a possible solució, però en aquesta 
simulació no s’ha considerat necessari.  
 
P
l’atravessarà. A tals efectes s’han utilitzat mapejos estàtics amb els que es 
crearan FECs i trunks. Un trunk és un conjunt de fluxes agregats per la seva 
classe de servei i emplaçats a un o diversos LSP anomenats traffic engineering 
tunnels. Un cop definits els FECs, trunks i els LSP s’han definit els mapejos 
estàtics que governaran quins paquets s’han d’enviar cap a un LSP o un altre. 
Els FEC es definiran a través d’una ToS i l’adreça destí a cada LER es 
realitzaran les assignacions corresponents.  
 
E
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Trunk ToS 
Xarxa sanitària  
VoIP  
Telemedicina  

tratives Dades Adminis
Xarxa asseguradora 
Accés BD  
Dades Contractes  

es Dades Administrativ
Xarxa ADSL  
ADSL bàsic  
ADSL prèmium  

EF 
AF11 

AF41 

AF43 

 

AF21 
 

AF31 
AF32 

 

AF42 

Taula 26: Marcatge del tràfic 
 

 continuació presentem un exemple de la configuració de les FECs de A
l’escenari presentat que il·lustra el procediment de definició:  
 

 
Figura 34: Configuració dels tipus de tràfic 
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Les següents figures mostren l’arquitectura de la xarxa, amb i sense els fluxes 
de tràfic:  
 

 
Figura 35: Xarxa dissenyada 

 

 
Figura 36: Xarxa amb els fluxos de tràfic 
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Nodes  
 
La xarxa consta de 16 estacions que representen cada seu i 12 routers (LER i 
LSR). L’equipament LER s’encarrega de l’etiquetatge, mentre que els LSR són 
responsables de l’enrutament.  
El model escollit pels routers LER és ethernet2_slip8_ler, mentre que pels 
routers LSR el model és ethernet2_slip8_lsr. L’establiment de l’anell es 
realitzarà a través d’ells LSRs, mentre que els diferents nodes de cada 
província es connectaran als nodes frontera (LERs).  
Aquests nodes suporten MPLS, els LERs especialment se’ls hi han configurat 
totes les FECs associades als nodes que connecta.  
 
Enllaços  
 
En aquest projecte s’ha suposat que tot el tràfic cursat dintre de la xarxa pels 
clients d’ADSL, xarxa sanitària i xarxa asseguradora anirà sobre la mateixa 
longitud d’ona (λ). En l’Annex I es defineix un possible cas d’ús per donar servei 
a tres nous clients de la nostra xarxa. En el cas de que aquest escenari 
s’hagués d’implementar de forma real, s’utilitzaria un sistema WDM i es 
realitzaria un estudi de la distribució de lambdes per als nous clients incloent 
una lambda per al tràfic dels primers clients. Per tant, en la simulació s’ha 
pensat que el tràfic definit ja viatja sobre la mateixa lambda.  
 
Per a la definició dels enllaços entre els diferents elements de la xarxa definits 
en els apartats anteriors, s’ha decidit suposar que tots els enllaços tenen una 
capacitat de 2,5 Gbps, per tal que tots el nodes (LER i LSR) puguin suportat 
aquesta capacitat, ja que en OPNet no s’ha trobat nodes (LER i LSR) que 
poguessin suportar capacitats de 10 Gbps que és la capacitat que s’ha definit 
en la proposta de la xarxa UPFCom. Per tal de que la simulació fos correcta 
amb la capacitat de 2,5 Gpbs s’ha escalat el tràfic a aquesta capacitat.  
 
Concretament el model que s’ha utilitzat per definir els enllaços entre els 
dispositius ha estat el model PPP_SONET_OC48 que ens proporciona un 
enllaç bidireccional punt a punt amb capacitat per transportar paquets IP a 
2488.32 Mbps. S’ha triat aquest tipus perquè els nodes escollits només 
disposen de 8 interfícies serial i només dues ethernet.  
La configuració que s’ha aplicat a aquest element de la xarxa ha estat el port i 
el node al qual està connectat l’enllaç en els dos extrems.  
 
Túnels i característiques dels túnels  
 
Com s’ha comentat anteriorment els túnels MPLS seran assignats estàticament 
i sumaran un total de 15 (bidireccionals). Com es veurà posteriorment es 
connectarà tots els nodes de Catalunya de la xarxa ADSL amb Milà, de la 
mateixa manera que es connectarà cada seu (inclosa Milà) amb Barcelona per 
al tràfic de la xarxa asseguradora.  
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Per la xarxa sanitària, es connectarà entre elles (totes amb totes) les seus de 
Barcelona, Lleida, Tarragona, Girona i Vic. Posteriorment se’n detallarà en 
forma de taula cada túnel.  
 
La següent figura mostra un resum dels elements de la xarxa:  
 

 
Figura 37: Taula resum del nombre d'elements 

 
Manual d’usuari  
 
A continuació es defineix un petit manual per a l’execució de la simulació de la 
xarxa UPFCom amb el programa OPNet.  
 
Aquest manual ja suposa que el programa OPNet Modeler està instal·lat 
correctament i disposa d’un número de llicència vigent.  
 
Posada a punt per la simulació  
 
- Importar Fitxer amb extensió .opcfa:  
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Per importar el fitxer que conté el projecte amb les configuracions de la 
simulació de la xarxa UPFCom, s’ha de copiar el fitxer en la carpeta de models 
que ha creat el programa OPNet en el moment de instal·lar-ho. Normalment 
aquesta carpeta es troba en el directori: C:\Documents and 
Settings\[User]\op_models  
 

 Obrir Programa  
 File  Model Files  Expand OPNet Components File Archive  

“Seleccionar el fitxer amb extensió .opcfa que hem emmagtazemat en la carpeta 
C:\Documents and Settings\[User]\op_models”  Open  

 En la següent finestra “Select Destination Directory” seleccionem la carpeta 
“C:\Documents and Settings\[User]\op_models”  OK  “Si pregunta que hi 
han fitxers existents”  Overwrite All  

 File  Open  “En el marc esquerra <Model directories:>seleccionem la carpeta 
C:\Documents and Settings\[User]\op_models”  “En el marc dreta <Files:> 
seleccionem l’arxiu MPLS_GrupB” 

 
Si tot ha anat be, el diagrama de la xarxa s’haurà mostrat en la pantalla 
principal.  
 
Executar simulació  
 
La simulació de la xarxa es realitza sobre el mateix escenari MPLS_GrupB, en 
el cas en que no es mostres aquest escenari s’haurà d’importar:  
 

 Desde la panatalla principal en la barra d’opcions”  Scenarios  Switch to 
Scenario  Seleccionar escenario MPLS_GrupB.  
 

 Executant la simulació”  DES  Configure/Run Discrete Event Simulation...  
En la següent pantalla es pot configurar els valors “Common” de la simulació. Per a 
una simulació bàsica només seria necessari modificar el temps de la simulació en el 
cas de que es volgués comprovar el funcionament de la xarxa en un temps concret. 
Concretament s’haurà de modificar el camp “Duration” que per defecte es 1 hora.  

 Cliquem a “Run” i un cop acabat  “Close” 
 
Un cop executada la simulació es pot passar a analitzar els resultats  
 
Anàlisi de resultats  
 
Per a poder analitzar s’ha d’observar la pantalla d’estadístiques  
 

 DES  Results  View Statistics...  
 
En la pestanya “Discrete Event Graphics” es podran observar les diferents 
estadístiques que s’utilitzen per analitzar la simulació.  
 
Annex II – Sol·licitud de radio freqüències. 
 



 
 
 
 
 

 
 
 
MINISTERIO 
DE INDUSTRIA, TURISMO 
Y COMERCIO 
 

 
Código REF. 

                

SOLICITUD DE LICENCIA INDIVIDUAL Y PROPUESTA TÉCNICA 
PARA EL ESTABLECIMIENTO Y EXPLOTACIÓN DE REDES 

RADIOELÉCTRICAS DEL SERVICIO FIJO EN AUTOPRESTACIÓN 

1. Datos relativos a la persona que solicita la licencia individual. 

47719967G ALEJANDRO PÉREZ UJAQUE 

NIF: (*) Apellidos y nombre
    659494091 

27 B 3 2 Teléfono C/ UPFCOM 
          

Domicilio: (calle, plaza, etc.) Núm. Esc. Piso Pta. Fax 
    

BARCELONA BARCELONA 
0 8 0 3 5 

ESPAÑOLA 

Municipio Provincia Código Postal Nacionalidad

en su propio nombre o en representación de 

Espacio reservado para la etiqueta identificativa 
del titular de la licencia 

 

    659494091 
27 B 3 2 Teléfono C/UPFCOM 

          
Domicilio para notificaciones: (calle, plaza, etc.) Núm. Esc. Piso Pta. Fax 

    
Barcelona Bcn 

0 8 0 3 5 
Española 

Municipio Provincia Código Postal Nacionalidad 
 (*) Señalar otro documento si la nacionalidad no es española. 

2. Clave de actividad que desarrolla la entidad solicitante (ver hoja de clasificación): 0 2 0 2 

3. Condiciones impuestas al titular de la licencia. 

El titular de la red asume formalmente el cumplimiento de las condiciones y el respeto a las garantías establecidas en 
la Orden de 22-9-98 (B.O.E. n° 231 de 26-9-98) que le sean de aplicación. Asimismo tratándose de extranjeros, el 
solicitante declara su sometimiento a la jurisdicción de los Juzgados y Tribunales españoles de cualquier orden para 
todas las incidencias que de modo directo o indirecto, pudieran surgir de la licencia concedida, con renuncia, en su 
caso, al fuero jurisdiccional extranjero que pudiera corresponderle. 

 
. Alejandro Pérez, a 29 de septiembre de aa 

El solicitante de la licencia 
(Sello y firma) 

EXCMO. SR. SECRETARIO DE ESTADO DE TELECOMUNICACIONES 
Y PARA LA SOCIEDAD DE LA INFORMACIÓN MADRID 

A rellenar por la Administración 



 

ANEXO (MODELO II) 
 
PROPUESTA TÉCNICA PARA SERVICIO FIJO 

Código REF. (1)                       

 
Código TASA (1)         

(1) A rellenar por la Administración 

 
DATOS TÉCNICOS PRECISOS DE APORTAR EN TODA SOLICITUD DE ASIGNACIÓN DE FRECUENCIAS PARA 
EL ESTABLECIMIENTO DE REDES RADIOELÉCTRICAS DEL SERVICIO FIJO. 
 
1. Breve descripción de la red solicitada en relación con la actividad indicada en punto 2 (en hoja aparte). 

2. Plano de ruta de la red solicitada con indicación de: 
a.) Estaciones de radio origen y destino a enlazar (se incluirán también todas las estaciones repetidoras). 
b.) Longitud de cada vano. 
c.) Acimut de cada estación de radio en grados sexagesimales. 
d.) Frecuencias propuestas para los transmisores en MHz y Polarización. (Si se trata de un radioenlace 

mutivano en la misma banda de frecuencia, se adjuntará a la solicitud la compatibilidad 
electromagnética interna). 

e.) Área de cobertura para redes de acceso radio. (Sistemas punto-multipunto). 

3. Coordenadas de cada emplazamiento referidas al meridiano de Greenwich y altitud de cada emplazamiento en 
metros. 

4. Características del sistema radiante a utilizar en cada estación de radio con indicación de: 
a.) Tipo de antena a utilizar y diámetro de la misma (caso de parabólica). 
b.) Ganancia con respecto a un radiador isotrópico (dBi). 
c.) Altura. 
d.) Ángulo de elevación. 
e.) Abertura del haz. 
f.) Diagrama de radiación normalizado. 

5. Configuración del sistema radioeléctrico solicitado, indicando si es en: 
- Isofrecuencia. 
- Heterofrecuencia. 
- Diversidad de espacio. 

6. Denominación de las emisiones según el Apéndice S1 del Reglamento de Radiocomunicaciones. 

7. Potencia media de los Transmisores en dBW, así como características técnicas de los equipos proyectados a 
instalar. 

8. Potencia isótropa radiada equivalente (p.i.r.e.) máxima en dBW. 

9. Fecha prevista de puesta en servicio. 

10. Se adjuntarán a la presente solicitud planos topográficos de escala 1:50.000, en los que se señalarán los 
emplazamientos de las estaciones fijas de que conste la red. Los planos de escala 1:50.000 se sustituirán por otros 
de escala 1:25.000 para emplazamientos en ciudades de más de 250.000 habitantes. 

La información solicitada en los apartados 3, 4 (a,b,c,d y e), 6, 7, 8 y 9 podrá indicarse en una zona del plazo de ruta, 
tal como se indica en el modelo que se acompaña como Anexo técnico Modelo II pág. 2. 

     , a 29 de septiembre de aa 

 El solicitante de la concesión 
 (Sello y firma) 

 El Técnico Competente, 
 
 
 
 
Nombre:       
Titulación:       
Tfno. de contacto:       



 

 
Código REF.                       

A rellenar por la Administración 

 
PROPUESTA TÉCNICA PARA EL SERVICIO FIJO 

 
 
  Nueva Instalación 

  Ampliación 

  Modificación 
 
 
 
        CARACTERÍSTICAS DE LA ANTENA  

Estación de 
Radio Municipio Provincia Longitud (G) 

Latitud (N) 
Altitud 

(m) 
P.I.R.E. máx. 

(dBW) 
Denominación 
de la emisión 

Estación 
colateral Tipo Diámetro 

(m) 
Ganancia 

(dBi) 
Abertura 

haz (º) 
Altura 

(m) 
Ang. de 
elevac. 

Frecuencias propuestas para 
los Transmisores (MHz) y 

Polarización 

COLÓN BARCELO
NA 

BARCELO
NA 

2º 10’ 
41º 22’ 125 25,00 55M0V7W 

TORRE 
COLLSER
OLA 

Para
bolic
a 

0,60 38,00 29,00 110 3,59 18.765 MHz V 

COLLSERO
LA 

BARCELO
NA 

BARCELO
NA 

2º 6’ 
41º 25’ 550 31,00 55M0V7W TORRE 

COLÓN 
Para
bolic
a 

1,20 44,80 29,00 100 3,59 17.755 MHz V 

                        
                                 

                                 

 
 
Potencia media de los Transmisores (dBW):       
 
 
Fecha prevista de puesta en servicio: 28 de marzo de aa 
 
 
 
 

 
PLANO DE RUTA REFERENCIA: 1 
 
RADIOENLACE: 1 
 
ENTIDAD PETICIONARIA: 1 
 
FECHA (de elaboración del Plano): 3 de marzo de aa 

 



 

 
PROPUESTA TÉCNICA PARA SERVICIO FIJO 
 (Rellenar sólo si se trata del Servicio de Radiolocalización) 
 
DATOS TÉCNICOS PRECISOS DE APORTAR EN TODA SOLICITUD DE ASIGNACIÓN DE FRECUENCIAS PARA 
EL ESTABLECIMIENTO DE UN SISTEMA DE RADIOLOCALIZACIÓN 
 
 
11. Coordenadas geográficas del emplazamiento referidas al meridiano de Greenwich. 

12. Altitud del emplazamiento. 

13. Frecuencia de repetición. 

14. Anchura de pulso. 

15. Potencia de pico. 

16. Velocidad de rotación de la antena. 

17. Ganancia de la antena. 

18. Polarización. 

19. Anchura de haz. 

20. Lóbulos laterales. 

21. Alcance. 

22. Se acompañará a la presente solicitud plano topográfico de escala 1:50.000 en el que se señale el 
emplazamiento del sistema de Radiolocalización. 



 

 

 

 
ADVERTENCIA: 
Los datos contenidos en esta solicitud podrán ser incorporados a un fichero automatizado destinado al 
registro y tratamiento de los datos administrativos y técnicos relativos al Registro Nacional de Frecuencias y, 
en su caso, al Registro de Liquidación de Tasas y serán utilizados en la forma y con las limitaciones y 
derechos que recoge la Ley Orgánica 15/1999, de 13 de Diciembre, de protección de datos de carácter 
personal. Si desea acceder o rectificar o anular, en su caso, sus datos, puede comunicarlo a: 
 
Subdirección General de Planificación y Gestión del Espectro Radioeléctrico 
C/ Alcalá, 50 
28071 Madrid 
Fax: 91 – 346 22 29 
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