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Resumen 
 

La seguridad informática se utiliza cada vez más en entornos profesionales para proteger 

los sistemas y especialmente la información contenida en éstos. Herramientas como Lynis 

nos permiten realizar una auditoría de seguridad de nuestro sistema, pero no resultan 

cómodas a los expertos que tienen que reparar manualmente las vulnerabilidades 

detectadas y perder tiempo averiguando cómo hacerlo. 

 

El proyecto muestra cómo de una forma sencilla se puede mejorar la experiencia de 

usuario a través de una interfaz web que, conectada a Lynis y del lado del cliente, nos 

permite crear reportes personalizados y automatizar algunas vulnerabilidades detectadas 

por Lynis con un simple clic. De este modo se establecen unas bases para que los usuarios 

finales puedan personalizar los tests que deseen automatizar y optimizar el tiempo 

destinado a las auditorías además de poder generar reportes personalizados y atractivos. 
 

 

 

Abstract  
 
Computer security is increasingly used in professional environments to protect systems 

and especially the information contained therein. Tools like Lynis allow us to perform a 

security audit of our system, but they are not comfortable for the experts who have to 

manually repair detected vulnerabilities and lose time figuring out how to do it. 

 

The project shows how user experience can be improved in a simple way through a client-

side web-based tool connected to Lynis. This project allows us to create custom reports 

and automate some vulnerabilities detected by Lynis with a simple click. Thus, bases are 

set so that end users can customize the tests to be automated and optimize the time spent 

on audits as well as generate customized reports. 
 

 

 

 



 



 ix 

Prólogo 
 

 

Al realizar las prácticas en una empresa que se dedica al testing de todo tipo de 

tecnologías empecé a desarrollar mi interés por la seguridad informática y los test de 

seguridad. Allí empecé a trabajar para el departamento de I+D creando soluciones para 

problemas muy comunes dentro del mundo del testing. 

 

Algunos de los temas principales que trabajé en profundidad fueron la 

automatización de creación de casos de prueba y la automatización de las ejecuciones de 

éstos mismos. El resultado final fue sorprendente. Aquello que desarrollamos funcionó 

de verdad y, además, hizo mucho más fácil el trabajo a aquellos testers que dedicaban 

horas y días realizando y ejecutando las pruebas manualmente. 

 

Podría decirse que, llegados a este punto, nace mi interés por crear o mejorar 

alguna herramienta ya existente y dotarla de más inteligencia o bien hacerla más accesible 

para esos expertos que han de dedicar horas y horas realizando tareas que se podrían de 

algún modo automatizar. 

 

Recordando un poco las asignaturas que había cursado durante la carrera decidí 

ponerme en contacto con Vanesa Daza, ya que fue mi profesora en una asignatura 

relacionada con la seguridad, para proponerle hacer el trabajo final de grado con ella con 

el propósito principal de hacerles la vida más fácil a aquellos expertos en seguridad que 

han de invertir horas y días averiguando como solucionar los problemas que van 

surgiendo con los sistemas auditados. 

 

Fue con ella, intercambiando correos electrónicos y reuniéndonos que llegamos a 

la conclusión de que una herramienta muy interesante sobre la cual trabajar podría ser 

Lynis, la cual no deja de ser una herramienta potente, pero con ciertas limitaciones y 

mejoras que, de ser implementadas, podrían mejorar notablemente la experiencia de 

usuario y facilitar así el proceso de hardening de los sistemas por parte de los auditores. 
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1. INTRODUCCIÓN 
 

1.1 Contexto y motivación del proyecto 
 

Hoy en día las empresas necesitan cada vez más a profesionales cualificados en el área 

de la seguridad capaces de garantizar que los productos que ofrecen sean robustos, 

seguros y de calidad. Estos profesionales reciben el nombre de pentesters, nombre que 

viene dado de juntar las palabras ‘penetration’ y ‘testing’ donde en la práctica lo que 

estamos realizando es aplicar todas las herramientas de testing disponibles para descubrir 

los errores, vulnerabilidades y problemas diversos de seguridad de nuestras aplicaciones 

o sistemas. 

 

Aplicando todas estas herramientas, podemos prevenir ataques de terceros evitando 

escenarios no deseados como por ejemplo la pérdida de información o la exposición de 

contenido sensible. Por tanto, podemos enmarcar el proyecto dentro del campo de la 

seguridad informática. 

 

Muchas de estas herramientas utilizadas por los pentesters en sus entornos de trabajo son 

de licencia gratuita, lo cual implica que estas herramientas no garanticen ninguna 

continuidad y por el hecho de ser gratuitas nos podemos encontrar con muchas 

limitaciones o bien podemos eliminar estas limitaciones pagando por licencias 

corporativas las cuales acostumbran a tener un coste elevado. 

 

Analizando el sector y las herramientas más utilizadas por los profesionales de la 

seguridad informática encontramos Lynis [1], una herramienta de auditoría de seguridad 

con licencia gratuita que permite a los expertos evaluar las defensas de sus sistemas 

basados en UNIX. Esta herramienta viene instalada por defecto en el sistema operativo 

Kali Linux, un sistema operativo enfocado precisamente a estas tareas de seguridad, por 

este motivo el abaste del proyecto puede ser bastante grande puesto que miles de 

profesionales utilizan este entorno de trabajo habitualmente. 

Esta herramienta, Lynis, dispone de dos versiones: una con licencia gratuita y la otra, 

Enterprise, que es de pago con un coste que oscila entre dos y cuatro mil euros para 

aquellas empresas medianas que tengan un promedio de entre cincuenta y cien equipos 

que proteger. Ya que muchas empresas no pueden afrontar estos gastos (especialmente 

las nuevas empresas) la versión más utilizada es la gratuita. Aun así, hemos encontrado 

los siguientes aspectos a mejorar de la aplicación: 

 

 La versión de pago solo funciona a través de internet utilizando el protocolo 

HTTPS, protocolo que, aunque sobre el papel sea seguro, no lo es totalmente. 

Además, analizaremos a lo largo de este documento casos concretos donde no es 

viable este método para la recolección de datos, motivo por el cual se plantea 

como alternativa trabajar del lado del cliente sin necesidad de depender de una 

conexión a internet.  

 La versión gratuita no es intuitiva ni ofrece ningún elemento visual, se ejecuta 

totalmente a través del terminal de UNIX. 

 No se da ninguna opción de reparar o automatizar las brechas de seguridad 

encontradas durante la ejecución de la herramienta, lo cual implica que el experto 

que está analizando la seguridad del sistema una vez ha acabado el análisis ha de 

invertir mucho tiempo a posteriori buscando información sobre cómo arreglar 
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estos agujeros de seguridad detectados y aplicando las medidas de seguridad 

necesarias. 

 

Lo que se pretende pues con este proyecto es, de manera eficaz y sencilla, mejorar estos 

aspectos de Lynis haciendo que la experiencia de usuario mejore con esta herramienta, 

permitiendo automatizar las vulnerabilidades detectadas, la generación de reportes y la 

lectura de los informes generados por Lynis del sistema mediante el uso de una interfaz 

web visualmente más atractiva que la terminal de UNIX. 

 

1.2 La tecnología Lynis 

 

a) ¿Qué es Lynis? 
 

Lynis es una herramienta para auditorías de seguridad en entornos UNIX como podrían 

ser Linux, Mac OS X, BSD o Solaris. Esta realiza un escaneo exhaustivo sobre el mismo 

sistema desde el cual se ejecuta la herramienta con el objetivo de detectar problemas y 

proporcionar consejos sobre cómo garantizar la seguridad del entorno desde el cual se 

trabaja. 

 

Pero no solamente eso puesto que buscará información general sobre nuestro sistema 

operativo, analizará los paquetes de software instalados y sus configuraciones además de 

diferentes aspectos extra que podríamos agrupar en las siguientes categorías principales: 

Accounting, autentificación, Boot, criptografía, integridad de archivos, Firewall, Kernel, 

Mail, software malicioso, Nameservers, networking, PHP, Printing, procesos, Shell, 

software, Squid, SSH, almacenamiento, Time, Tooling y web. 

 

Así como podemos utilizar Lynis para comprobar la seguridad de nuestro sistema de 

escritorio, también podemos utilizarlo para nuestro servidor -por ejemplo- si Lynis 

detecta un servidor ejecutándose en el sistema. En otras palabras: Lynis va realizando 

diferentes pruebas y tests en función de aquello que se va encontrando en el sistema desde 

el cual se ejecuta el análisis. 

 

Los objetivos principales de Lynis son los siguientes: 

 

 Auditoría de seguridad automatizada 

 Pruebas de conformidad (PCI-DSS [2], HIPAA) 

 Detección de vulnerabilidades 

 

También pretende servir de ayuda para: 

 

 Gestión de la configuración  

 Garantizar la seguridad del sistema 

 Pruebas de penetración 

 Escaneo de programas maliciosos 

 Detección de intrusiones 

 

Roles de usuarios que utilizan Lynis: 

 

 Administradores de sistemas (Sysadmin) 
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 Auditores 

 Profesionales de la seguridad 

 Oficiales de seguridad (CSO) 

 

Lynis se distribuye bajo licencia GNI GPL v3 [3] y dispone de una versión gratuita y de 

otra versión Enterprise, ésta versión de pago dispone de una interfaz web online que nos 

permite realizar unos informes más precisos y visuales, así como la posibilidad de trabajar 

con la API de Lynis. 

 

b) Funcionamiento del sistema Lynis 
 

Lynis realiza cientos de tests individualizados para determinar el estado de seguridad en 

el que se encuentra el sistema. 

El escaneo de seguridad en sí mismo consiste en realizar una serie de pasos que van desde 

inicializar el programa hasta generar el informe. 

 

Pasos: 

 

1. Determinar el sistema operativo. 

2. Buscar las herramientas y utilidades disponibles por el sistema operativo. 

3. Comprobar si hay actualizaciones de Lynis. 

4. Ejecutar los tests que estén habilitados según el plugin. 

5. Ejecutar los tests de seguridad en función de la categoría. 

6. Informe de estado del escaneo de seguridad. 

 

Durante el análisis, todos los detalles técnicos se van guardando en el archivo lynis.log. 

Por otra parte, si el sistema encuentra otros datos interesantes como advertencias o 

sugerencias entre otros detalles se almacenan en un archivo llamado lynis-report.dat. 

 

El método de escaneo de Lynis es oportunista, es decir, utiliza aquello que es capaz de 

encontrar. Por ejemplo, si Lynis detecta que el sistema está ejecutando un servidor, 

realizará una tanda inicial de tests relacionados con los servidores. 

 

Si durante la ejecución de los tests para los servidores descubre que el sistema tiene una 

configuración SSL/TLS entonces Lynis realizara también tests adicionales de audición 

para SSL/TLS. 

 

Por el simple hecho de realizar estos análisis en profundidad de manera oportunista la 

herramienta se puede ejecutar sin tener prácticamente dependencias. 

 

Mientras más encuentre, más profunda será la auditoría. En otras palabras, Lynis siempre 

realizará escaneos adaptados a cada sistema, con lo cual, no todas las auditorías son 

siempre las mismas. 
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c) Lynis Enterprise 
 

Lynis Enterprise [1] es la versión de pago de Lynis, ésta puede ser utilizada como una 

solución flexible para aquellos profesionales que necesiten la herramienta. Nos 

proporciona un panel de control con diferentes posibilidades con tal de mejorar la 

experiencia de usuario y facilitar así la tarea del experto que utiliza la aplicación. 

 

A continuación, mostramos un esquema general de la arquitectura de Lynis Enterprise: 

 

 
Fig. 1. Arquitectura de Lynis Enterprise 

 

El panel de control está basado en la web y es accesible en la mayoría de dispositivos con 

navegadores modernos. 

 

Uno de los elementos que más llaman la atención es Lynis Collector, que es un 

componente interno de Lynis que actúa como herramienta de soporte. Básicamente lo que 

hace es recolectar todos los informes y subirlos a través de internet utilizando el protocolo 

HTTPS a la web de Lynis.  

 

Sólo está disponible para aquellos usuarios que dispongan de la versión de pago de Lynis. 

Además de la recogida de dados, el colector tiene los siguientes objetivos: 

 

 Confirmación de que la licencia es válida. 

 Comprobación de la consistencia de los informes. 

 Enmascarar o eliminar información sensible. 

 

A continuación, analizaremos los apartados más relevantes de los que disponemos dentro 

del panel de control. 
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Cuentas 

El panel de control ofrece soporte a diferentes tipos de cuentas, estos roles indican lo que 

el usuario puede hacer y las restricciones que tiene. Ejemplos de roles de cuentas serian: 

Dashboard, Normal user, Administrator y Read-only. 

 

Conformidad 

El módulo de conformidad ayuda a reforzar las políticas de seguridad comparando los 

resultados actuales con los resultados esperados para cada sistema. Aunque el usuario 

puede definir sus políticas de seguridad de manera personalizada para cada sistema, por 

defecto se dan unas políticas globales aplicables según el sistema analizado. 

 

Sucesos 

Lynis Enterprise utiliza sucesos para que los administradores puedan estar informados de 

los descubrimientos importantes. Los sucesos consisten en pequeños mensajes 

informando de lo que se ha encontrado y qué acción se requiere. 

 

La idea principal es proporcionar un plan de actividad diaria para mantener el entorno lo 

más saludable posible. Algunos acontecimientos pueden no solucionarse nunca, en este 

caso, se dispone de la opción de anular el suceso que se desee. 

 

Integridad de archivos 

Este módulo ayuda a monitorizar la integridad de los archivos del sistema. No sólo 

monitoriza archivos, también comprueba diferentes áreas del sistema como por ejemplo 

la gestión de paquetes de software del sistema. 

 

Generación de informes 

El Dashboard Enterprise nos permite generar informes en formato PDF con tal de tener 

toda la información relevante disponible de forma cómoda y portable. 

 

Sistemas 

En el Dashboard disponemos de una visión general con todos los sistemas de nuestra 

empresa que hayan utilizado Lynis. Se muestra información básica para cada sistema 

listado, como podría ser la última fecha de escaneo, la versión de Lynis que fue utilizada 

por última vez o la dirección IP de ese sistema, entre otros datos interesantes y relevantes. 
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d) Limitaciones y aspectos negativos 
 

 Para la versión Enterprise las empresas o usuarios particulares sólo pueden 

disfrutar de estas características adicionales haciendo uso de una conexión a 

internet. 

  

Aunque la conexión utilice el protocolo de comunicación HTTPS siempre existen 

riesgos de terceras personas que pueden interceptar la información que enviamos 

a los servidores de Lynis con aplicaciones como SSLStrip [4] que permiten a los 

atacantes descifrar todo el tráfico HTTPS a través de un ataque MiTM [5].  

 

Esta información, que compartimos con los servidores de Lynis, es muy delicada 

ya que incluye muchísimos datos que podrían ser utilizados en nuestra contra.  

 

Es por esta razón que sería conveniente buscar una alternativa que nos permitiera 

trabajar de manera local sin la necesidad de compartir información sensible en 

ninguna parte. 

 

 Para las versiones con licencia gratuita, el informe se genera en crudo. Esto 

implica que el experto en seguridad que esté trabajando con la herramienta tiene 

que invertir mucho tiempo en entender los informes generados, como se han 

generado y poder filtrarlos según le convenga. 

 

 Para los errores o vulnerabilidades encontradas (tanto en la versión gratuita como 

la de pago) no se ofrece ninguna solución ni ayuda, simplemente recibimos la 

información de que hay sugerencias y advertencias sobre el sistema analizado, 

pero sin ninguna acción que nos permita mejorar la seguridad de nuestro sistema 

ni automatizar estas acciones de reparación. 

 

 No todas las empresas disponen de conexión a internet en todos sus sistemas, por 

ejemplo, hay sectores como la banca donde por razones de seguridad los 

ordenadores utilizan conexiones end-to-end o VPN y que generalmente están muy 

limitadas ya que es uno de los requisitos de estos sistemas. Por esta razón, la 

arquitectura planteada por Lynis Enterprise sería totalmente ineficiente en este 

escenario donde el usuario o la empresa necesitan trabajar en entornos locales y 

al mismo tiempo la seguridad ha de ser máxima. 
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2. ESTADO DEL ARTE 
 

2.1 Herramientas relacionadas 
 

A pesar de que Lynis es una herramienta potente, flexible y con cierto prestigio a nivel 

mundial, no es la única que nos ofrece estos servicios. A continuación, vamos a presentar 

aquellas herramientas bien conocidas por los profesionales que se dedican a la seguridad 

informática y que tienen funcionalidades similares a las de Lynis. 
 

a) Bastille Unix 
 

Bastille Unix (también conocida como Bastille Linux) [6] es una herramienta de 

hardening, al igual que Lynis, cuyo propósito es reforzar la seguridad de nuestro sistema 

generando reglas y políticas que tendremos que implementar. 

 

La herramienta está compuesta de un conjunto de scripts que se ejecutan secuencialmente, 

pero lo que resulta más llamativo de esta herramienta es la interfaz de la que dispone y la 

interacción con el usuario. Bastille, lo que pretende con esta interfaz, es educar al usuario 

a medida que se van ejecutando estos scripts para tomar la decisión adecuada en todo 

momento mediante un sistema de preguntas y respuestas, como podemos ver a 

continuación: 

 

 
Fig. 2. Ejemplo de pregunta y respuesta de Bastille 
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b) OpenVAS / Nessus 
 

Estos productos se centran principalmente en el análisis de vulnerabilidades. Lo hacen a 

través de internet mediante un sistema de consultas. OpenVAS [7] asimismo es un 

framework compuesto por distintas herramientas y servicios ofreciendo una solución 

potente para el escaneo de vulnerabilidades y gestión de soluciones, el esquema general 

sería el siguiente: 

 

 
Fig. 3. Esquema de OpenVAS 

 

Tanto Lynis como OpenVAS son herramientas de código libre mientras que Nessus [8] 

es de código cerrado y de pago. 

 

2.2 Comparativa 
 
a) Lynis vs. OpenVAS / Nessus 

 
Si comparamos Lynis con Nessus o OpenVAS podemos darnos cuenta enseguida de que, 

para empezar, el objetivo de estas herramientas no es el mismo: mientras que para 

OpenVAS y Nessus el objetivo es el escaneo de vulnerabilidades, para Lynis no solo es 

el escaneo de vulnerabilidades, sino que también auditar el sistema y ayudar al usuario 

para que pueda proteger el sistema.  

 

Además, con Lynis vamos un paso más allá ya que no solo nos centramos en la detección, 

sino que también en la prevención. En adición, según los creadores de Lynis, su 

aplicación es mucho más rápida, la audición al ser en entornos locales se puede hacer en 

mucha más profundidad y no existe contaminación posible en los archivos de registro.  

 

En definitiva, estamos ante tres herramientas interesantes, pero si nuestro objetivo es 

simplemente escanear vulnerabilidades quizás deberíamos decantarnos por OpenVAS o 

Nessus mientras que, si queremos subir de nivel auditando el sistema, Lynis ganaría en 

este aspecto. 
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b) Lynis vs. Bastille 

 
Por otra parte, si comparamos Lynis con Bastille nos damos cuenta de que Lynis es una 

aplicación mucho más moderna mientras que Bastille parece un poco desactualizada. Es 

cierto que anteriormente muchos profesionales utilizaban Bastille, pero en los últimos 

años ha caído en desuso. 

 

La gran ventaja que ofrece Lynis en este sentido es que reduce el esfuerzo por parte del 

administrador de sistemas o experto en seguridad ya que el escaneo se hace con más 

profundidad de manera local respecto a su rival, es muy flexible y ofrece soporte para 

múltiples sistemas operativos lo cual resulta interesante especialmente para las empresas 

que cuenten con distintos sistemas configurados de manera independiente. 

 

A continuación, se muestra a modo de resumen una tabla con la comparativa realizada 

anteriormente y algunos datos más específicos para ejemplificar las diferencias existentes 

entre los diferentes programas. 
 

 

Característica Nessus Lynis OpenVas Bastille 

Precio 2190$ año/ licencia 1800-3600$ año 

licencia para (50-

100 sistemas) 

Gratuito Gratuito 

Plataforma Windows / UNIX UNIX Windows / 

UNIX 

UNIX 

Actualizaciones Muy rápidas Muy rápidas Lentas Desatendido 

Internet Requerido Requerido en 

versiones 

Enterprise 

Requerido uso 

SSL 

No requerido 

Objetivos Escanear 

vulnerabilidades 

Escanear 

vulnerabilidades, 

ayudar a proteger 

el sistema 

(detección + 

prevención) 

Escanear 

vulnerabilidades 

Reforzar la 

seguridad del 

sistema 

 

Tabla 1. Comparativa 
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3. REQUISITOS DEL PROYECTO 
 
A continuación, a lo largo de éste capítulo se van a definir, para cada apartado, aquellos 

requisitos que se esperan cumplir al finalizar el proyecto. Cada apartado contiene una 

tabla con un identificador único para cada requisito, el nombre del requisito y una 

descripción del mismo. 

 

3.1 Requisitos de interacción 
 

 

Id Requisito Descripción 

RI1 Input de los datos El usuario, previa instalación de la extensión para Firefox ejecuta 

Lynis desde la propia extensión, comprueba la compatibilidad de 

su sistema y, mediante un input tipo file adjunta los archivos 

lynis.log y lynis-report.dat 

RI2 Output de los datos El usuario, a través de la interfaz web y mediante el uso de 

diversos checkbox elige aquellas secciones relevantes para el 

reporting del sistema. Por otra parte, al hacer clic en los botones 

de reparación el usuario debería observar cómo se aplican 

acciones de reparación. Además, al cargar los datos en la página 

principal debemos observar cómo aparece información relevante 

sobre el sistema que se ha auditado. 

Tabla 2. Requisitos de interacción 
 

3.2 Requisitos de gestión y estructuración de la información 
 
 

Id Requisito Descripción 

RGEI1 Datos introducidos Los datos deben introducirse a través de la interfaz web, 

procesarse y almacenarse de manera local. Una vez que los 

archivos se han procesado y parseado analizándolos 

sintácticamente deben ser almacenados en el navegador de 

manera local usando la opción localStorage [9] garantizando 

siempre que se hace todo desde el lado del cliente de modo que 

el usuario puede obtener reportes personalizados en formato PDF 

sin la necesidad de disponer de conexión a internet. 

Tabla 3. Requisitos de gestión y estructuración de la información 

 

3.3 Requisitos funcionales 
 
 

Id Requisito Descripción 

RF1 Generación de 

informes 

Con los informes se podrá obtener información detallada sobre 

el sistema, los datos de red, las sugerencias, etc. Todo ello debe 

ser presentado de forma simple y fácil de comprender. 

RF2 Automatización de 

acciones de 

reparación 

Una vez que la extensión a parseado los resultados de Lynis nos 

debe permitir, en la medida de lo posible, solucionar de forma 

automática las vulnerabilidades / sugerencias detectadas con un 

simple clic. 
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RF3 Categorización de 

informes 

Puesto que el reporte generado por defecto contiene más de 

nueve mil líneas de texto, es imprescindible que se desglose 

siguiendo una categorización que permita facilitar su lectura e 

interpretación a los usuarios que interactúan con esta extensión. 

Se debe seguir la misma categorización que ofrece Lynis en su 

versión de pago. 

RF4 Ejecución de la 

extensión en 

entorno local 

Puesto que no todos los equipos disponen de conectividad a 

internet, la extensión debe funcionar siempre del lado del cliente 

sin necesidad de conectividad para su funcionamiento en ningún 

momento. 

RF5 Menú desplegable Se precisa un menú desplegable en la interfaz web que permita 

navegar rápidamente entre las secciones de la extensión. 

RF6 Generación de 

vista general del 

sistema 

Cuando el usuario introduce los datos resultantes de la ejecución 

de Lynis, instantáneamente debe aparecer a modo informativo 

información general en el Dashboard de la interfaz web con los 

aspectos más destacados del sistema analizado, de modo que 

permita al usuario percibir que la información se ha cargado 

correctamente. 

Tabla 4. Requisitos funcionales 

 
 

a) Caso de uso 1: Generación de informes 

 
Elemento del Caso de Uso Descripción 

Nombre del Caso de Uso Generación de informes 

Descripción del Caso de Uso Una vez que el usuario ha ejecutado Lynis y el motor ha parseado 

el reporte generado por Lynis, éste elige cómo quiere exportar el 

reporte a un formato más simple y fácil de entender además de 

qué contenido quiere que contenga el reporte.  

Precondiciones El usuario debe haber ejecutado la herramienta de auditoria 

Lynis previamente (a través de la extensión de Firefox) y el 

motor de análisis sintáctico de la extensión debe haber parseado 

el reporte en crudo generado por Lynis. 

Trigger Input de datos por parte del usuario en la interfaz web. 

Flujo básico El usuario abre el navegador Firefox y hace clic en el botón de la 

extensión con el logo de la universidad, seguidamente hace clic 

en comprobar requisitos del sistema y una vez se han 

comprobado los requisitos y Lynis ha acabado de ejecutarse el 

usuario accede a través del menú a la sección System Report y 

genera el reporte deseado. 

Requisitos implicados RI1, RI2, RGEI1, RF1, RF4, RF6 y RF5. 

Flujo alternativo El usuario puede generar un informe utilizando reportes de Lynis 

previos sin necesidad de ejecutar la aplicación de nuevo. 

Tabla 5. Caso de uso 1: Generación de informes 
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Fig. 4. Caso de uso 1 

 

b) Caso de uso 2: Automatización 
 

Elemento del Caso de Uso Descripción 

Nombre del Caso de Uso Automatización 

Descripción del Caso de Uso Una vez que el usuario ha ejecutado Lynis y el motor ha parseado 

el reporte generado por Lynis, éste navega por el menú hasta la 

sección System Hardening y elige la categoría de los tests 

realizados que desea consultar. Una vez que el usuario puede 

observar los tests ejecutados y las posibles acciones de 

reparación éste con un simple clic ejecuta la reparación 

automatizada. 

Precondiciones El usuario debe haber ejecutado la herramienta de auditoria 

Lynis previamente (a través de la extensión de Firefox) y el 
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motor de análisis sintáctico de la extensión debe haber parseado 

el reporte en crudo generado por Lynis. 

Trigger Clic en el botón de reparación asociado a un determinado test. 

Flujo básico El usuario abre el navegador Firefox y hace clic en el botón de la 

extensión con el logo de la universidad, seguidamente hace clic 

en comprobar requisitos del sistema y una vez se han 

comprobado los requisitos y Lynis ha acabado de ejecutarse el 

usuario accede a través del menú a la sección System Hardening 

y a continuación repara la vulnerabilidad o sugerencia deseada. 

Requisitos implicados RI1, RGEI1, RF2, RF4, RF5 y RF6. 

Flujo alternativo El usuario puede consultar los tests ejecutados de Lynis y darse 

el caso de que no haya acciones de reparación disponibles en ese 

momento o simplemente querer consultar el estado de los tests 

realizados, pero sin hacer ningún tipo de cambio en el sistema. 

Tabla 6. Caso de uso 2: Automatización 

 

 
Fig. 5. Caso de uso 2 

 

c) Caso de uso 3: Lectura del reporte 
 

Elemento del Caso de Uso Descripción 

Nombre del Caso de Uso Lectura del reporte 

Descripción del Caso de Uso Una vez que el usuario ha ejecutado Lynis y el motor ha parseado 

el reporte generado por Lynis, éste navega por el menú hasta la 

sección Lynis Log y elige la categoría del informe generado por 

Lynis que desea consultar. 

Precondiciones El usuario debe haber ejecutado la herramienta de auditoria 

Lynis previamente (a través de la extensión de Firefox) y el 
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motor de análisis sintáctico de la extensión debe haber parseado 

el reporte en crudo generado por Lynis. 

Trigger Input de datos por parte del usuario en la interfaz web. 

Flujo básico El usuario abre el navegador Firefox y hace clic en el botón de la 

extensión con el logo de la universidad, seguidamente hace clic 

en comprobar requisitos del sistema y una vez se han 

comprobado los requisitos y Lynis ha acabado de ejecutarse el 

usuario accede a través del menú a la sección Lynis Log y a 

continuación podrá consultar aquellos detalles del informe 

original de Lynis que desee siguiendo una categorización para 

hacer más entendible el contenido. 

Requisitos implicados RI1, RGEI1, RF3, RF4, RF5 y RF6. 

Flujo alternativo En este caso no existe flujo alternativo. 

Tabla 7. Caso de uso 3: Lectura del reporte 

 

 
Fig. 6. Caso de uso 3 

 

 

d) Caso de uso 4: Vista general del sistema 
 

Elemento del Caso de Uso Descripción 

Nombre del Caso de Uso Vista general del sistema 

Descripción del Caso de Uso Una vez que el usuario ha ejecutado Lynis y el motor ha 

parseado el reporte generado por Lynis, en la pantalla principal 

de la interfaz web aparecen datos con la información relevante 

del sistema analizado. 

Precondiciones El usuario debe haber ejecutado la herramienta de auditoria 

Lynis previamente (a través de la extensión de Firefox) y el 
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motor de análisis sintáctico de la extensión debe haber parseado 

el reporte en crudo generado por Lynis. 

Trigger Input de datos por parte del usuario en la interfaz web. 

Flujo básico El usuario abre el navegador Firefox y hace clic en el botón de la 

extensión con el logo de la universidad, seguidamente hace clic 

en comprobar requisitos del sistema y una vez se han 

comprobado los requisitos y Lynis ha acabado de ejecutarse al 

abrirse la interfaz web y cargar los datos se muestra la 

información relevante del sistema. 

Requisitos implicados RI1, RI2, RGEI1, RF4, RF5 y RF6. 

Flujo alternativo En este caso no existe flujo alternativo. 

Tabla 8. Caso de uso 4: Vista general del sistema 

 

 
Fig. 7. Caso de uso 4 

 

 

3.4. Requisitos no funcionales 
 

 

Id Requisito Descripción 

RNF1 Seguridad: 

Permisos de 

acceso 

Al ser una extensión que puede alterar el sistema, es preciso que 

sólo aquellos usuarios que cuenten con permisos de administrador 

(root) dentro del sistema puedan ejecutar la aplicación. 
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RNF2 Seguridad: 

Distribución de 

los datos 

Al estar tratando con información sensible, se requiere que la 

distribución de los datos se haga de forma segura y a ser posible 

de manera local sin necesidad de compartir datos con terceros. 

RNF3 Interfaz La interfaz debe ser simple e intuitiva de cara al usuario puesto 

que éste huye precisamente de la complejidad de analizar los datos 

desde la propia consola. 

RNF4 Mantenibilidad Puesto que los tests distribuidos por Lynis cambian 

constantemente y las vulnerabilidades van creciendo de manera 

exponencial con el tiempo, se ha de garantizar que la extensión sea 

sostenible con una facilidad para efectuar cambios razonable. 

RNF5 Eficiencia: 

Recursos 

Puesto que la herramienta tiene como propósito trabajar en 

distintos sistemas basados en UNIX, se debe garantizar en la 

medida de lo posible que el uso de recursos es el adecuado. 

RNF6 Eficiencia: 

Tiempo 

Un aspecto a valorar es el del tiempo, el cual no debería de ser 

superior a 4 minutos para la ejecución de Lynis y el posterior 

análisis sintáctico. 

RNF7 Portabilidad Es primordial la facilidad de instalación, de ser reemplazado y 

garantizar que funcione igual de bien para todos los sistemas 

UNIX. 

Tabla 9. Requisitos no funcionales 
 

3.5. Requisitos de Hardware 
 

Id Requisito Descripción 

RH1 Hardware mínimo Para el desarrollo y testeo de la extensión de Firefox 

necesitaremos un sistema relativamente actual sobre el cual se 

pueda instalar Linux y pueda correr Lynis, atendiendo a estas 

necesidades y según la propia documentación de Lynis 

necesitaremos: 2GB de RAM como mínimo y 10GB de espacio 

en disco. 

Tabla 10. Requisitos de Hardware 

 

 

3.6. Requisitos de Software 
 

Id Requisito Descripción 
RS1 Sistema 

Operativo 
Una de las ventajas de Lynis es que puede ejecutarse en muchos 

sistemas operativos basados en UNIX, los más destacables son: 

AIX, FreeBSD, HP-UX, Linux, Mac OS, NetBSD, OpenBSD, 

Solaris, etc. Necesitaremos pues contar con un sistema basado en 

un sistema UNIX. 
RS2 Navegador Puesto que la extensión se va a desarrollar con el SDK de 

Firefox, es muy recomendable usar como navegador Firefox 

nativo o bien un port de Firefox como por ejemplo Iceweasel. 
RS3 Firefox SDK Para desarrollar la extensión necesitaremos tener instalado el 

SDK [10] de Firefox para crear extensiones, que básicamente 

está compuesto por dos elementos clave: NPM y JPM. 
Tabla 11. Requisitos de Software 
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4. HARDWARE Y SOFTWARE UTILIZADOS EN EL 
DESARROLLO DEL PROYECTO 
 

4.1. Hardware utilizado 
 
Este apartado es quizás el que menos restricciones tiene puesto que cualquier ordenador 

que cumpla los requisitos mínimos mencionados en el apartado anterior nos resultará 

válido. 

 

En concreto, para la realización de este proyecto se ha utilizado el siguiente Hardware: 

 

 Intel NUC DN2820FYK 

 RAM: Kingston 4GB SO-DIMM DDR3 

 SSD: Transcend SSD370 64GB 

 

 
Fig. 8. Hardware utilizado 

 

He elegido este equipo puesto que es pequeño, transportable y modular. He descartado 

opciones como la virtualización o la coexistencia junto a otros sistemas operativos en mi 

ordenador portátil puesto que he querido un sistema dedicado exclusivamente para este 

proyecto para así poder evitar conflictos de software entre sistemas operativos. 

 
4.2. Software utilizado 
 
Todo el software utilizado se ha desarrollado y ejecutado sobre el sistema operativo Kali 

Linux [11] 64 bit versión 2016.1. 

 
a) Lenguaje JavaScript 
 

JavaScript [12] es un lenguaje de programación interpretado, imperativo, orientado a 

objetos y dinámico. A día de hoy es utilizado por millones de páginas web y aplicaciones 

web en todo el mundo. 

 

Este lenguaje fue desarrollado por Netscape Communications Corp., que pertenece a 

fundación Mozilla. Pese a que puede trabajar del lado del servidor, su principal uso es del 

lado del cliente (client-side) y para el desarrollo de este proyecto será implementado como 

parte del navegador web permitiéndonos generar mejoras en la interfaz de usuario y 

páginas web dinámicas. 
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El motivo de elegir este lenguaje de programación es debido a que uno de nuestros 

requisitos funcionales es trabajar de manera local con el navegador de modo que la opción 

que mejor se ajustaba a estas necesidades era precisamente JavaScript. 

 

b) Lenguaje HTML 5 
 

HTML5 [14] es la respuesta por parte de del consorcio W3C [15] y de WHATWG [16] 

a las necesidades de los desarrolladores, con esta última versión estándar de HTML se 

pretende reemplazar HTML 4 y XHTML entre otros ofreciendo así un amplio catálogo 

de servicios sin necesidad de herramientas externas.  

 

Con la última versión podemos realizar cosas sorprendentes, desde animación de gráficos, 

gestión de audio o video hasta la construcción de aplicaciones web complejas. 

 

El hecho principal por el cual me decanté a elegir HTML 5 es que es multiplataforma 

tanto a nivel de software como de hardware, además que está diseñado para poder 

ejecutarse en prácticamente todos los dispositivos actuales independientemente del 

sistema operativo. 

 

c) Lenguaje CSS 3 
 

Puesto que decidí trabajar con JavaScript y HTML 5, resulta impensable no utilizar CSS 

(Cascading Style Sheets) 3 [17], con las hojas de estilo podemos definir las normas y 

estilos de representación de nuestra interfaz local de Lynis en HTML y JavaScript. 

 

La función básica de CSS es pues definir y crear la presentación de nuestro documento 

estructurado escrito en HTML. La idea central de CSS no es más que separar de manera 

lógica la estructura de un documento de su representación o diseño. 

 

Actualmente es el estándar de facto para el diseño web y su uso está muy extendido, 

además de entenderse perfectamente con JavaScript y HTML la combinación de estos 

tres elementos nos permite generar soluciones muy potentes a nuestras necesidades. Así 

que en este caso se ajusta totalmente a las necesidades del proyecto. 

 

d) Firefox 
 

Durante el desarrollo del proyecto utilizaremos Firefox [18] como navegador web, la 

justificación para este hecho es que nuestra extensión va a ser desarrollada utilizando el 

kit de desarrollo proporcionado por Firefox, así resulta impensable no utilizar este 

navegador el cual nos resultará especialmente útil a la hora de testear el funcionamiento 

de la extensión. 

 

e) Firefox SDK 
 

Con Firefox SDK [19] o Add-on SDK podremos crear complementos de Firefox 

utilizando tecnologías web estándar como JavaScript, HTML y CSS. El SDK incluye una 

API de JavaScript que se puede utilizar para crear complementos. La herramienta básica 

que nos va a permitir testear, ejecutar y empaquetar nuestros add-ons es jpm. 
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Jpm se distribuye a través del gestor de paquetes npm. Por lo tanto, para poder empezar 

a trabajar con el SDK de Firefox lo que tendremos que hacer es instalar en primer lugar 

npm, lo cual podemos hacer sencillamente desde la propia consola del sistema y acto 

seguido instalar jpm a través de npm usando también la consola. 

 

f) Shell de UNIX 
 

El Shell de UNIX nos permite interpretar órdenes e interactuar con nuestro sistema. 

Para realizar el testing de una manera ágil y eficaz, resulta impensable no utilizar el 

terminal de Kali para lanzar nuestras pruebas.  

 

A través del terminal, si ejecutamos por ejemplo el siguiente comando:  

 

jpm run -b /usr/bin/firefox   
 

Estaremos creando una instancia que nos abrirá automáticamente el navegador Firefox 

creando un perfil temporal con nuestra extensión compilada y ejecutándose 

automáticamente sin necesidad de compilar, instalar manualmente y desinstalar a 

posteriori la extensión cada vez que queramos realizar una prueba. 

 

g) Git 
 

Git es un software de control de versiones pensado para la eficiencia y la confiabilidad 

del mantenimiento de versiones de aplicaciones cuando éstas tienen un gran número de 

archivos de código fuente. Puesto que el desarrollo de este add-on no es trivial y los 

cambios van a ser constantes, una forma de organizar todo el código y tener presencia de 

todos los cambios realizados en todo momento va a ser hacer uso del software git. 

 

En concreto, para la creación de este proyecto he creado un repositorio [20] en la página 

web bitbucket1 en el cual he ido haciendo commits de todos los cambios significativos 

realizados durante la elaboración del proyecto. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

                                                 
1 https://bitbucket.org/ 
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5. DISEÑO Y IMPLEMENTACIÓN DEL SISTEMA 
 

5.1. Diseño 
 
a) Arquitectura del sistema 

 

 

 

 

 
Fig. 9. Arquitectura del sistema 

 
 

La arquitectura de Lynis Web se puede dividir en cuatro bloques principales: 

 

 

 Interfaz web: 

 

Consta de cinco pantallas diferentes (figuras 14, 16, 20, 22 y 27) donde el usuario 

interactúa con los resultados obtenidos al analizar sintácticamente los ficheros de 

salida generados por el programa Lynis una vez que se ha finalizado su ejecución. 

 

Primeramente, al acceder a la interfaz web a través de la extensión de Firefox la 

interfaz nos pedirá que introduzcamos como input los dos ficheros de salida 

generados por Lynis: lynis.log y lynis-report.dat.  

 

Al introducir los ficheros nos aparecerá en el Dashboard, que es la página 

principal, toda la información básica relativa al sistema analizado. Desde aquí el 

usuario puede acceder a través del menú lateral a la sección de reportes en la cual 

puede ver de manera más simplificada el log del sistema o bien generar reportes 
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personalizados sobre aquella información que le resulte relevante y exportarla en 

formato PDF. 

 

Por otra parte, si el usuario desea conocer en profundidad aquellas amenazas 

detectadas en su sistema e incluso, desea solventarlas, en el apartado de Hardening 

podemos hacer todo eso ya que se nos muestran distintas páginas HTML 

clasificadas según el tipo de vulnerabilidad y en cada página encontramos un 

listado de los errores detectados para esa categoría.  

 

De ser posible, para cada vulnerabilidad se asocia una sugerencia de cómo 

solucionarla y si es un error bien conocido se puede con un simple clic reparar esa 

vulnerabilidad específica en modo silencioso, lo cual significa que el usuario no 

ha de verse involucrado en las tareas de reparación si no que es un proceso 

totalmente automatizado. 

 

 Sistema Lynis: 

 

Es uno de los pilares del proyecto, herramienta de auditoría de seguridad que nos 

permite realizar escaneos de forma extensiva en el sistema para detectar 

vulnerabilidades. Es la fuente de información, gracias a la ejecución de Lynis y la 

generación de los dos archivos de salida: lynis.log y lynis-report.dat vamos a 

poder trabajar a posteriori analizando esos resultados obtenidos en crudo. 

 

 

 Extensión (add-on): 

 

Para el funcionamiento de Lynis Web la extensión actúa como controlador lógico 

y se encarga de interactuar tanto con la interfaz web como con el sistema Lynis. 

La extensión primeramente debe comprobar que el sistema desde el cual se está 

utilizando la extensión es compatible con Lynis, es decir, el sistema debe ser 

basado en UNIX. Una vez pasado ese primer filtro, la extensión ejecutará el 

programa Lynis en modo silencioso, es decir, el usuario no percibe en ningún 

momento que la ejecución se está llevando a cabo y, una vez que la aplicación se 

ha acabado de ejecutar correctamente la extensión permite al usuario dirigirse a 

la interfaz web y realizar todas las operaciones descritas anteriormente. 

 

 

 Tratamiento y almacenamiento: 

 

Además de controlar las interacciones entre el programa Lynis y la interfaz web, 

necesitamos una serie de algoritmos y técnicas de análisis sintácticos para extraer 

toda la información necesaria de los informes en bruto que se generan por defecto 

tras la ejecución de Lynis. 

 

Para ello en diferentes partes del sistema utilizamos técnicas de análisis sintáctico 

y almacenaje que nos permiten que el sistema pueda cumplir con nuestros 

requisitos. 

 

De tal modo, necesitamos analizar línea por línea los documentos generados por 

el programa Lynis y almacenar de manera local aquella información relevante que 
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encontremos durante el análisis de dichos documentos. Para dicha tarea, el uso de 

condicionales o algoritmos basados en expresiones regulares serán 

imprescindibles para conseguir extraer aquella información necesaria.  

 

Respecto al almacenamiento, al ser una aplicación del lado del cliente se ha 

decidido utilizar HTML Local Storage, una funcionalidad que hoy en día 

prácticamente todos los navegadores aceptan y que representan una evolución de 

los clásicos cookies.  

 

A pesar de trabajar con documentos de un tamaño considerable, esta alternativa 

funciona correctamente y no ha habido ningún problema. 
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5.2. Implementación del sistema 
 

a) Implementación del código 

 
Para la creación de Lynis Web se ha utilizado el lenguaje de programación JavaScript, el 

lenguaje de marcado HTML, el lenguaje de estilos CSS y el Kit de desarrollo ofrecido 

por Firefox (SDK) para la creación de extensiones. La combinación de estos lenguajes y 

esta herramienta ha permitido crear una extensión web para navegadores basados en 

Firefox capaz de ejecutar en el sistema desde el cual se ejecuta la extensión la aplicación 

Lynis, recoger el output fruto de la ejecución de esta aplicación y a posteriori entregar 

informes al usuario y permitir que éste sea capaz de forma automatizada de corregir fallos 

de seguridad existentes en el sistema. 

 

Todo el código se ha creado para su uso en sistemas basados en Unix, especialmente Kali 

Linux puesto que es la distribución más utilizada mundialmente a día de hoy para temas 

relacionados con la seguridad. Además, gracias a estar orientado del lado del cliente no 

es necesaria una conexión a internet ni tampoco es necesario compartir información 

sensible con terceros en ningún momento. 

 

Para entender desde un punto de vista más técnico cómo funciona el sistema, 

analizaremos a continuación partes relevantes del código creado para el proyecto: 

 

 

 

 index.js: 

 

Es la extensión en sí, desde aquí podemos comunicarnos con la interfaz web, con 

el propio sistema operativo o bien con el almacenamiento local de Firefox. 

 

En cuanto instalamos la extensión en nuestro navegador, la percibimos como un 

botón situado en la parte superior derecha de nuestro navegador, como podemos 

ver a continuación: 

 

 
Fig. 10. Icono extensión Lynis Web 
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var button = ToggleButton({ 

    id: "my-button", 

    label: "Lynis Web", 

    icon: { 

      "16": "./images/favicon-16.ico", 

      "32": "./images/favicon-32.ico", 

      "64": "./images/favicon-64.ico" 

    }, 

    onChange: handleChange 

  }); 

 

  var panel = panels.Panel({ 

    width: 400, 

    height: 600, 

    contentURL: self.data.url("./panel.html"), 

    onHide: handleHide 

  }); 
 

Fig. 11. Código ejemplo #1 index.js 

 

Con el código visto arriba, estamos creando un objeto tipo botón, con el icono que 

le asignamos nosotros (en este caso el logo de la UPF como hemos visto antes en 

la imagen) y, en cuanto el evento onChange se cumple, es decir, hacemos clic al 

botón de la extensión, invocamos a la función hangleChange que veremos a 

continuación.  

 

Como podemos observar también generamos un objeto del tipo Panel que entra 

funcionamiento cuando hacemos clic sobre la extensión y se oculta, gracias a la 

función handleHide cuando con el ratón hacemos clic en alguna área externa al 

panel. 

 
var lynisAlreadyExecuted = false; 
  function handleChange(state) { 
 

      if (lynisAlreadyExecuted == false) { 
        var child_process = require("sdk/system/child_process"); 
 

        var ls = child_process.spawn('/usr/sbin/lynis', ['-c', '-q']); 
 

        lynisAlreadyExecuted = true; 
      } 
 

      if (state.checked) { 
        panel.show({ 
        position: button 
      }); 
    } 
  } 
 

  function handleHide() { 
    button.state('window', {checked: false}); 
  } 

 
Fig. 12. Código ejemplo #2 index.js 
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En el código de arriba podemos ver una de las partes más importantes del 

proyecto. Si Lynis no se ha ejecutado previamente, crearemos un child_process 

(cuya función no es otra que ejecutar un programa en un nuevo proceso) 

encargado de ejecutar en modo silencioso el programa Lynis haciendo uso del 

comando lynis -c -q y sin que el usuario tenga que interactuar en ningún momento 

con el sistema. También definimos la lógica relativa al panel y cómo se oculta 

cuando interactuamos con él. 

 

Finalmente, como vemos a continuación, asumimos que si el sistema operativo 

no está basado en UNIX y el navegador no está basado en Firefox el programa no 

se habrá podido ejecutar y saldrá el mensaje de error o en su defecto sí si se 

cumplen los dos requisitos anteriores. Si se cumplen dichos requisitos se habilita 

el botón button2 que da paso a la interfaz web de Lynis Web. 

 
  function enableButton() { 

      var information = String(navigator.userAgent); 

      var checkOS = information.includes("Linux",0); 

      var checkBrowser = information.includes("Firefox",0); 

      if(checkOS && checkBrowser){ 

        alert("All tests have been successfully performed"); 

        document.getElementById("button2").disabled = false; 

      } 

      else{ 

        alert("Something went wrong. Your System is not compatible."); 

      }          

    } 
 

Fig. 13. Código ejemplo #3 index.js 
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 /data/panel.html: 

 

Representa la interfaz de la extensión, si bien la extensión es capaz de realizar 

todo tipo de operaciones en segundo plano sin que el usuario lo perciba, es 

necesario que en este caso se reciba retroalimentación por parte de la extensión 

para que el usuario sepa en todo momento si las operaciones se están realizando 

correctamente o no. El aspecto general sería el siguiente: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 14. Panel Lynis Web 

 

Para el panel se utilizan librerías externas tales como jQuery o asPieProgress para 

crear una barra de progreso visualmente atractiva mientras que Lynis se ejecuta 

en segundo plano. 

Parte del código que hace que esto sea posible sería el siguiente: 

 
jQuery(document).ready(function($){ 
      $('.pie_progress').asPieProgress({ 
          namespace: 'pie_progress' 
      }); 

 
      $('.pie_progress--slow').asPieProgress({ 
          namespace: 'pie_progress', 
          goal: 1000, 
          min: 0, 
          max: 1000, 
          speed: 1000, 
          easing: 'linear', 
          onFinish: function(){ 
              enableButton(); 
      }}); 
 

      $('.pie_progress').asPieProgress('start'); 
  }); 

 
Fig. 15. Código ejemplo #1 panel.html 
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Donde tal y como podemos observar cuando la ejecución de Lynis ha finalizado 

llamamos a la función enableButton () que lo que nos permite es acceder a la 

interfaz web. 

 

 

 /data/page.html: 

 

Es el índice de nuestra interfaz web, podemos acceder a ella una vez se ha 

finalizado la ejecución de Lynis y se hayan generado los ficheros de salida. 

 

El aspecto general es el siguiente, una vez introducidos los ficheros de salida de 

Lynis como fichero de entrada en ésta página (es la única interacción con el 

sistema por parte del usuario). Antes de que el usuario realice ninguna operación 

se recibe como retroalimentación por parte de la interfaz web información básica 

relativa a la máquina desde la cual se ha realizado el análisis. 

 

 
Fig. 16. Dashboard Lynis Web 

 

Llegados a este punto el usuario puede realizar las operaciones de generación de 

informes y reforzar la seguridad del sistema. 

 

Esta es una de las etapas más decisivas del proyecto puesto que al cargar los 

archivos en crudo, se analizan sintácticamente y se almacenan en el navegador las 

porciones que nos resulten útiles de modo que otras secciones de la interfaz 

puedan recuperar esa información a posteriori. 

 

Como el archivo page.html está compuesto de más de trescientas líneas de código 

se van a mostrar las porciones de código relevantes. 

 
  function processFiles(files) { 
      
     var file = files[0]; 
     var reader = new FileReader(); 
     var textParsed = []; 
     function onReadAsText(e) { 
          ... 

   ... 

     for (var i = 0; i < files.length; i++){ 
         var reader = new FileReader(); 
         reader.onload = onReadAsText; 
         reader.readAsText(files[i]); 
     } 
 } 

 
Fig. 17. Código ejemplo #1 page.html 
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En primer lugar, tal y como podemos ver en la porción de texto superior creamos 

una función llamada processFiles(files) que nos ayuda a tratar todos los inputs 

que introduzcamos a través de la interfaz web. Básicamente iremos analizando 

línea a línea todos los documentos introducidos [21], que van a ser principalmente 

dos: lynis.log y lynis-report.dat. 

 

        var testsPerformed = null; 
        var suggestions = []; 
        var suggestion = null; 
        for (var j = 0; j < lines.length; j++) { 
            if (textParsed[j].includes("tests_executed")){ 
                testsPerformed = textParsed[j]; 
            } 
            if (textParsed[j].includes("suggestion[]")) { 
                suggestion = textParsed[j]; 
                suggestions.push(suggestion); 
            } 
        } 

Fig. 18. Código ejemplo #2 page.html 

Tal y como podemos ver en el código anterior, filtramos todos los test realizados 

durante el análisis y todas las sugerencias realizadas por Lynis y su número de 

test asociado. 

if (typeof(Storage) !== "undefined" && textParsed.length >= 1) { 

            localStorage.setItem('storedText', textParsed); 

            localStorage.setItem('tests', testsPerformed); 

            localStorage.setItem('suggestions', suggestions); 

            localStorage.setItem('hostname', hostname); 

            localStorage.setItem('hardeningIndex', hardeningIndex); 

            localStorage.setItem('testsperf', testsperf); 

            localStorage.setItem('auditdate', auditdate); 

            localStorage.setItem('firewallActive', firewallActive); 

            localStorage.setItem('lynisVersion', lynisVersion); 

            localStorage.setItem('oS', oS); 

            localStorage.setItem('oSType', oSType); 

            localStorage.setItem('oSDetails', oSDetails); 

            localStorage.setItem('warnings', warnings); 

            localStorage.setItem('sugg', sugg); 

            localStorage.setItem('networkipv4', networkipv4); 

            localStorage.setItem('networkipv6', networkipv6); 

            localStorage.setItem('protocol', protocol); 

            localStorage.setItem('network', network); 

            localStorage.setItem('service', service); 

            localStorage.setItem('port', port); 

} 

Fig. 19. Código ejemplo #3 page.html 

Una vez que tenemos todos los elementos que necesitamos filtrados de forma 

sintáctica, comprobamos tal y como se puede apreciar en el código superior que 

el navegador permite almacenar localmente archivos y que existen ficheros 

subidos no nulos.  
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Como se ha podido apreciar anteriormente al filtrar los tests realizados 

(testsPerformed) y las sugerencias asociadas a estos tests (suggestions), 

procedemos a continuación a guardar localmente esa información extraída de 

forma sintáctica para reutilizarla en la sección de hardening de nuestra interfaz 

web.  

Del mismo modo, seguiremos la misma estrategia para las demás variables que 

podemos apreciar en la Fig. 19, las cuales podremos reutilizar donde nos 

convenga durante la ejecución de Lynis Web mientras no se cierre el navegador 

Firefox. Para almacenar localmente toda la información se utiliza la opción 

localStorage.setItem la cual es compatible con todos los navegadores modernos. 

 

 

 /data/reporting/log.html: 

Representa una versión más simplificada y categorizada del log de Lynis, que en 

crudo consta de más de ocho mil líneas y, para aquellas personas que no son 

expertas puede resultar inteligible además de que se pierde mucho tiempo 

intentando entender la estructura del archivo. 

 

 
Fig. 20. Log Lynis Web 

 

Para ésta representación simplificada necesitaremos recuperar datos almacenados 

previamente en page.html. Los datos que recuperaremos serán los siguientes: 

 
var textRecovered = localStorage.getItem("storedText"); 

storedText es el archivo log convertido en un vector en el que cada línea de texto 

representa una posición del vector, de modo que podemos iterar sobre él 

cómodamente, como podemos apreciar en el código mostrado a continuación: 
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if (textRecovered != null){ 

             var lines = textRecovered.split(/,(?=\[)/); 

             window.localStorage.clear(); 

             for (var i = 0; i < lines.length; i++) { 

              textParsed[i] = lines[i]; 

             } 

            } 
 

Fig. 21. Código ejemplo #1 log.html 

 

 

 

Una vez que hemos limpiado el código a nuestra conveniencia y hemos eliminado 

aquel contenido innecesario, creamos una función llamada loop() que lo que nos 

permite es categorizar todo el archivo lynis.log y clasificar el contenido de forma 

correcta y visualmente atractiva [13].  

 

 /data/reporting/system.html: 

 

Este archivo nos permite generar informes personalizados en formato PDF. 

Podemos ver una pequeña demostración de ello en la siguiente captura: 

 

 
Fig. 22. System report Lynis Web 

 

 

Como hemos visto anteriormente, tendremos que recuperar aquellos datos 

almacenados previamente en page.html utilizando la misma metodología que para 

log.hml, es decir, utilizando la opción localStorage.getItem.  
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A continuación, una vez que tengamos todos los datos recuperados según nuestras 

necesidades y sepamos ya qué tipo de reporte queremos generar podremos hacer 

clic al botón ‘GENERATE REPORT’ y descargar un archivo PDF con la 

información que nos resulte interesante de manera simple y elegante. 

 

Para conseguir esto, se utiliza una librería externa llamada jsPDF que nos permite 

generar archivos PDF fácilmente. 

 

 

A continuación, se muestra parte del código empleado con este fin: 

 
function genPDF() { 

   var doc = new jsPDF(); 

   doc.setFontSize(22); 

   doc.text(20,10, 'System Overview'); 

   doc.setLineWidth(1); 

   doc.line(20,12,130,12); 

   doc.setFontSize(18); 

   doc.text(20,30,'Basics'); 

   doc.setFontSize(14); 

   doc.text(20,40,'Audit Date: '+auditdate); 

   doc.text(20,50,'Lynis Version: '+lynisVersion); 

   doc.text(20,60,'Operative System: '+oS); 

   doc.text(20,70,'Operative System Type: '+oSDetails); 

   doc.text(20,90,'Hostname: '+hostname); 

   doc.text(20,100,'Firewall Active: ' +firewallActive); 

   doc.text(20,110,'Tests Performed: '+testsperf); 

   doc.text(20,120,'Warnings: '+warnings); 

   doc.text(20,130,'Suggestions: '+sugg); 

   doc.save('basic_report.pdf'); 

} 
 

Fig. 23. Código ejemplo #1 system.html 

 

Como podemos observar, con el código superior podemos generar informes 

básicos y elegir en todo momento la posición de nuestro texto en el PDF a generar 

introduciendo las coordenadas. 
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 /data/tests/accounting.html: 

 

Esta página sirve como ejemplo de las veinticinco categorías distintas que hay de 

vulnerabilidades. Por simplicidad hemos elegido la primera de ellas, las demás 

son muy parecidas pero adaptadas a cada tipo de vulnerabilidad, aunque la 

estructura es la misma. 

 

Básicamente lo que haremos será recuperar aquellos datos relevantes o de interés 

almacenados previamente y tratarlos según nos convenga, como podemos ver a 

continuación: 

 
var testsRecovered = localStorage.getItem("tests");  
var suggestionsRecovered = localStorage.getItem("suggestions"); 
var testsParsed = [], suggestionsParsed = []; 
if (testsRecovered != null || suggestionsRecovered != null){ 
    /*Suggestions parsing*/ 
    var aux = suggestionsRecovered.split(/,(?=s)/); 
    for (var i = 0; i < aux.length; i++) { 
        var splitI = aux[i].split("|"); 
        var joinString = splitI[0] + " " + splitI[1]; 
        var suggestionParsed = joinString.replace("suggestion[]=", ""); 
        suggestionsParsed.push(suggestionParsed); 
    } 
    /*Test parsing  */ 
    testsParsed = testsRecovered.split("|"); 
    testsParsed[0] = testsParsed[0].replace("tests_executed=", ""); 
}  

Fig. 24. Código ejemplo #1 accounting.html 

 

Con el código de arriba lo que haremos será analizar sintácticamente las 

sugerencias y los tests y posteriormente podremos recuperar aquellos tests y 

sugerencias relacionados con la categoría Accounting como podemos ver a 

continuación: 

 

 
for (var i = 0; i < testsParsed.length; i++) {                             

    if(testsParsed[i].includes("ACCT")){     
 

Fig. 25. Código ejemplo #2 accounting.html 

 

A partir de aquí iremos construyendo una tabla con toda la información relativa a 

ese tipo de vulnerabilidades y, si se da el caso, automatizaremos alguna 

vulnerabilidad siempre y cuando sea bien conocida, podemos ver un ejemplo de 

ello a continuación: 
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for (var i = 0; i < testsParsed.length; i++) {                             

    if(testsParsed[i].includes("ACCT")){     

     if(testsParsed[i].includes("ACCT-9628")){ 

            td4.appendChild(document.createTextNode("Snippet:\n")); 

            var snippet = document.createTextNode("apt-get install 

auditd audispd-plugins"); 

            var createA = document.createElement('a'); 

            var createText = document.createTextNode("REPAIR 

AUTOMATICALLY"); 

            createA.setAttribute('href', "../automation/bash.html"); 

            createA.appendChild(createText); 

            td4.appendChild(createA); 

        } 

    } 

} 

Fig. 26. Código ejemplo #3 accounting.html 

 

 

En este código simplificado podemos ver cómo se crea un snippet para un test 

concreto que sabemos cómo solucionar y sugerimos un comando que resolverá 

esa incidencia. Además, creamos un enlace que nos re-direccionará al archivo 

bash.html y con hacer un simple clic nos va a ejecutar ese comando en consola en 

forma silenciosa sin que el usuario tenga que interactuar. En otras palabras, lo que 

acabamos de hacer al clicar en REPAIR AUTOMATICALLY es automatizar el 

proceso de reparación a un solo clic. 

 

El aspecto una vez automatizadas las reparaciones sería el siguiente: 

 
Fig. 27. Lynis Web Hardening 

 

Como podemos comprobar, las vulnerabilidades que han podido ser reparadas 

tienen el texto en color verde y por otra parte las vulnerabilidades que siguen sin 

ser reparadas tienen el color naranja. 

 

 

 

 



 

 39 

 /data/automation/ACCT-9628.sh 

 

El siguiente archivo es un script de Shell junto con las instrucciones sobre cómo 

ejecutar su contenido en concreto para el test número 9628 de la categoría 

Accounting. Para cada vulnerabilidad se deberá crear un script distinto que la 

solucione siempre y cuando sea posible. Para aquellas vulnerabilidades en las que 

se requiera la instalación de muchos componentes o la interacción forzosa por 

parte del usuario es recomendable hacerlo manualmente.  

 

En esos escenarios Lynis Web hará una serie de sugerencias para que el usuario 

final solo tenga que copiar y pegar el código en la consola y realizar pequeñas 

modificaciones. 

 

Se ha elegido en concreto esta vulnerabilidad por su simplicidad y por el hecho 

de ser de la misma categoría vista anteriormente (Accounting).  

  
             #!/bin/bash 

 sudo apt-get install auditd audispd-plugins -y 

Como podemos comprobar en el código de arriba lo único que estamos haciendo 

es, con permiso de administrador gracias al programa sudo, instalar en nuestra 

máquina el programa auditd y los plugins audispd-plugins con la opción -y que 

básicamente sirve para aceptar la instalación sin necesidad de interacción 

humano-máquina y poder así hacerlo todo de forma totalmente automatizada. 

 

 /data/automation/bash.html: 

 

En cuanto hagamos clic en la opción de reparar automáticamente, se nos abrirá 

una pestaña nueva con un archivo HTML indicando que la reparación ya se ha 

llevado a cabo. 

 

 /data/js/content-script.js: 

 

Este archivo se comunica con la extensión, es decir, con el archivo index.js del 

cual se habla arriba. Para Lynis Web utilizamos este archivo como evento que 

dispara el punto tercero del diagrama que veremos a continuación, el contenido 

interno no es relevante en este caso, pero podría utilizarse para enviar o recibir 

mensajes con el archivo index.js mediante la función self.port.emit, podemos ver 

un ejemplo a continuación donde estaríamos mandando el mensaje “bash” al 

archivo index.js: 

 
function runBash() { 
    self.port.emit("bash"); 
} 

 
Mediante la combinación de bash.html, content-script.js y index.jsp se ha 

conseguido crear un mecanismo capaz de ejecutar código Shell desde una página 

HTML simple de forma totalmente automatizada, sin problemas de permisos y 

actuando index.jsp como controlador. A continuación, se detalla la lógica seguida 

para conseguirlo. 
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Fig. 28. Arquitectura PageMod 

 

En primer lugar, vamos a introducir el concepto de page-mod [22]. Lo que hace 

page-mod es ejecutar scripts en aquellas páginas que nosotros especifiquemos. 

 

Para usar page-mod, tenemos que especificar: 

 

o Uno o más scripts a adjuntar. El SDK llama estos scripts como “content 

scripts”. 

o Una URL de una página sobre la cual se va a inyectar el o los scripts 

adjuntados. 

 

Si seguimos el esquema anterior, podemos ver que en el punto número uno 

enlazamos la URL sobre la cual queremos operar, que corresponde al código 

siguiente: 

 
pageMod.PageMod({ 

    include: data.url("automation/bash.html"), 

En segundo lugar, especificamos el script que vamos a inyectar a la página 

bash.html, esto lo hacemos con el siguiente código: 

 
contentScriptFile: data.url("js/content-script.js"), 

    contentScriptWhen: "ready", 

Ahora falta especificar qué comportamiento queremos que haya cuando el archivo 

content-script.js se inyecte al archivo bash.html lo cual corresponde al tercer 

punto. Como sabemos, queremos que se ejecute un Shell script capaz de reparar 

las vulnerabilidades que nos interese, para ello a modo de ejemplo tenemos el 

siguiente código para el test 9628 de la categoría Accounting, que correspondería 

finalmente al cuarto punto: 

 

 
onAttach: function(worker) { 

        var child_process = require('sdk/system/child_process'); 

        var bash = child_process.spawn('/bin/sh', ['…/ACCT-9628.sh']); 

} 
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Como podemos ver, cuando se satisface el tercer punto automáticamente 

PageMod ejecuta el cuarto punto que, finalmente, a través del child_process nos 

permite reparar la vulnerabilidad deseada ejecutando el Shell script asociado para 

esa vulnerabilidad. 

 

 

b) Ejecución 

 
Para la ejecución de Lynis Web tenemos dos opciones: ejecutar la extensión a través del 

terminal en modo desarrollador o bien instalar la extensión en el navegador Firefox y 

arrancarla en modo usuario.  

 

La diferencia principal es que en modo desarrollador tenemos que interactuar con la 

consola del sistema y podemos ver información más detallada sobre la ejecución del add-

on, mientras que en el modo usuario no recibimos ninguna retroalimentación del add-on 

puesto que todo se ejecuta en modo silencioso y nosotros solo vemos la interfaz.  

 

A continuación, se detalla cómo trabajar con ambos modos: 

 

 Modo desarrollador: 

 

En primer lugar, tenemos que haber instalado todo lo necesario para trabajar con 

el SDK de Firefox2. Una vez tengamos nuestro entorno de trabajo listo, abrimos 

el terminal y cambiamos la ruta hasta la carpeta de la extensión Lynis Web, en 

este caso el nombre de la carpeta es “tfg”. 

 

Una vez dentro de la carpeta, invocamos el siguiente comando: 

 
jpm run -b /usr/bin/firefox 

El comando ejecuta una nueva instancia de Firefox con el add-on Lynis Web 

instalado. Podemos ver a continuación el proceso de manera gráfica: 

 

 
Fig. 29. Modo desarrollador 

 

 

Una vez arranquemos Firefox, podremos interactuar con la extensión tal y como 

se ha detallado en el apartado de implementación del código. 

                                                 
2 https://developer.mozilla.org/en-US/Add-ons/SDK/Tools/jpm#Installation 
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 Modo usuario: 

 

Para ejecutar Lynis Web en modo usuario debemos crear previamente un archivo 

xpi3 para así poder instalar directamente la extensión en nuestro navegador. (Si 

nos proporcionan el fichero xpi podemos omitir este paso). 

 

El procedimiento es el siguiente:  

  

 Desde el terminal del sistema, cambiamos la ruta hasta la carpeta del add-on. 

 Una vez estemos dentro de la carpeta, ejecutamos el siguiente comando: 

 
jpm xpi 

Automáticamente se nos generará el archivo xpi para poder instalar Lynis Web.  

 

 
Fig. 30. Creación xpi 

 

 

Al ser una extensión que no está publicada en la página oficial de complementos 

de Firefox, tendremos que realizar algunas modificaciones para poder instalarla.  

 

En primer lugar, debemos abrir el navegador y escribir lo siguiente en la barra de 

direcciones: 

 
about:config 

A continuación, Firefox nos avisará de que podría ser peligroso. Hacemos clic en 

el botón: ‘I’ll be careful, I promise!’. Esto es lo que se muestra por pantalla: 

 

 
Fig. 31. Firefox warning 

                                                 
3 xpi: https://developer.mozilla.org/en-US/Add-ons/SDK/Tools/jpm#jpm_xpi 
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Al hacer clic, Firefox nos mostrará una serie de parámetros que definen la 

configuración de nuestro navegador. En el buscador de Firefox buscaremos la 

palabra ‘xpi’ para filtrar fácilmente. Una vez filtremos debemos buscar la 

siguiente línea: 

 
xpinstall.signatures.required 

Una vez localizada, hacemos doble clic para cambiar el estado de ‘true’ a ‘false’ 

tal y como vemos a continuación: 

 

 
Fig. 32. Firefox settings 

 

Acto seguido, podemos hacer doble clic en nuestro archivo xpi (que o bien hemos 

generado nosotros o bien nos lo han proporcionado) para instalar el add-on. 

 

Lo que veremos por pantalla será algo así: 

 

 
Fig. 33. Lynis Web install 
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Hacemos clic en el botón ‘Install’ y esperamos a que se instale el add-on. Una vez 

que el add-on esté instalado Firefox nos mostrará una pantalla así: 

 

 

 
Fig. 34. Lynis Web installation message 

 

 

Llegados a este punto, ya podremos interactuar con la extensión tal y como se ha 

detallado en el apartado de implementación del código. 
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6. RESULTADOS Y APRENDIZAJE 
 
A lo largo de este capítulo se expondrán las dificultades que ha habido para la 

implementación de Lynis Web. Una vez repasadas las dificultades se analizarán los 

resultados obtenidos, en especial aquellos requisitos que han podido ser alcanzados y el 

rendimiento de Lynis Web. 

 

Acto seguido, se hablará del aprendizaje durante el proceso de elaboración del proyecto 

y de las ventajas y desventajas de la automatización, lo cual ha sido un pilar fundamental 

para la realización de éste proyecto. 

 

Finalmente, se realizará un repaso de las conclusiones obtenidas del proyecto y una serie 

de pasos siguientes a seguir en caso de que el proyecto siguiera adelante. 

 

6.1. Resultados 
 

a) Resultados alcanzados 

 
A raíz de los requisitos detallados en el tercer capítulo de este documento, analizaremos 

individualmente aquellos requisitos que se han cumplido y aquellos que no se han 

cumplido. 

 
Id Requisito Resultados 

RI1 Input de los datos Se satisface el requisito y se pueden realizar todas las acciones 

descritas en Lynis Web. 

RI2 Output de los datos Se satisface el requisito parcialmente ya que se pueden realizar 

todas las acciones descritas en Lynis Web, pero respecto a la 

automatización solo se puede aplicar en algunos casos concretos, 

no es aplicable para todas las vulnerabilidades. 

RGEI1 Datos introducidos Se satisface el requisito y se pueden realizar todas las acciones 

descritas en Lynis Web. 

RF1 Generación de 

informes 

Se satisface el requisito y se pueden realizar todas las acciones 

descritas en Lynis Web. 

RF2 Automatización de 

acciones de 

reparación 

Se satisface el requisito y se pueden realizar todas las acciones 

descritas en Lynis Web, pero con las limitaciones descritas 

anteriormente, en algunos casos no es posible automatizar la 

reparación debido a la complejidad u otros factores. 

RF3 Categorización de 

informes 

Se satisface el requisito y se puede ver reflejado en Lynis Web. 

RF4 Ejecución de la 

extensión en 

entorno local 

Se satisface el requisito y se importan las librerías externas de 

manera local de forma que no es necesario en ningún momento 

disponer de conexión a internet para la ejecución del add-on. 

RF5 Menú desplegable Se satisface el requisito y se puede navegar cómodamente entre 

las distintas secciones. 

RF6 Generación de 

vista general del 

sistema 

Se satisface el requisito, el usuario es capaz de recibir suficiente 

retroalimentación por parte de la interfaz web como para darse 

cuenta de que los archivos se han cargado correctamente. 
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RNF1 Seguridad: 

Permisos de 

acceso 

Es difícil garantizar permisos de acceso en otras distribuciones 

que no sean Kali, así que este requisito solo se ha podido 

implementar de forma parcial para Kali Linux. 

RNF2 Seguridad: 

Distribución de los 

datos 

Se satisface el requisito y se garantiza que no intervienen terceros 

en ningún momento, todas las operaciones se hacen siempre del 

lado del cliente. 

RNF3 Interfaz Se satisface el requisito y la interfaz es minimalista y poco 

saturada de información. 

RNF4 Mantenibilidad El requisito no se ha podido satisfacer, si bien se han establecido 

las bases para que el usuario final pueda customizar la 

automatización, es muy difícil con las limitaciones de tiempo 

hacer sostenible la extensión de forma automática. 

RNF5 Eficiencia: 

Recursos 

Se satisface el requisito correctamente. 

RNF6 Eficiencia: Tiempo En la mayoría de los escenarios no se supera el tiempo lindar 

establecido de cuatro minutos, así que se cumplen los requisitos 

de eficiencia. 

RNF7 Portabilidad El requisito se cumple parcialmente ya que es portable entre 

sistemas que usen Kali Linux, pero no se ha comprobado el 

funcionamiento en otros sistemas. 

RH1 Hardware mínimo Requisito cumplido totalmente, se ha conseguido una estación de 

trabajo para desarrollar la extensión sin complicaciones. 

RS1 Sistema Operativo Se cumple totalmente el requisito, se ha trabajado con Kali Linux 

para el desarrollo de Lynis Web. 
RS2 Navegador Se cumple totalmente el requisito, se ha trabajado con Firefox 

para el desarrollo de Lynis Web. 
RS3 Firefox SDK Se cumple totalmente el requisito, se han podido instalar todas 

las herramientas en el sistema y trabajar con ellas sin incidencias 

destacables. 
Tabla 12. Resultados alcanzados 

 

b) Rendimiento 
 

 

En el gráfico que podemos ver a continuación observamos el tiempo promedio (máximo 

y mínimo) para la ejecución de todo el ciclo de Lynis Web y arreglar una única 

vulnerabilidad. 

 

Es decir, si queremos arreglar una vulnerabilidad, generar reportes, analizar 

sintácticamente todos los datos generados por Lynis y por supuesto ejecutar Lynis 

necesitaríamos un mínimo de 98 segundos y un máximo de 179 segundos. 
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Como podemos apreciar, gran parte del coste temporal es debido a la ejecución de Lynis 

en el sistema, de modo que el tiempo añadido propio de ejecutar la extensión parece 

razonable y no supone un incremento realmente significativo. 

 

Es difícil calcular el tiempo que se tardaría en reparar estas vulnerabilidades manualmente 

puesto que depende de las habilidades de cada especialista, del sistema des del cual se 

ejecuta Lynis, del tiempo que se invierta buscando información y de la complejidad de 

cada vulnerabilidad en cuestión, pero resulta evidente que el hecho de automatizar la 

reparación de las vulnerabilidades puede llegar a ahorrar mucho tiempo a los 

especialistas. 

 

De hecho, en todos los intentos que he realizado de reparar manualmente una 

vulnerabilidad buscando la información por mí mismo en internet y ejecutando yo mismo 

los comandos en el terminal, en ninguno de los casos he bajado de los cuarenta segundos, 

que corresponde al tiempo máximo registrado en arreglar una vulnerabilidad de forma 

automática, en otras palabras, en el peor de los casos de la automatización ya es más 

eficiente que en el mejor de los casos de la reparación manual lo cual da sentido a la 

realización de este proyecto. 

 

 
 

  

Ejecución de
Lynis

Almacenamiento
de datos y
parseado

Reporting Arreglar una
vulnerabilidad

Total

90

3 2
3

98

120

15
4

40

179

TIEMPO DE EJECUCIÓN LYNIS WEB

Mínimo (segundos) Máximo (segundos)
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6.2. Aprendizaje 
 
a) Ventajas de la automatización 

 
Durante el desarrollo de Lynis Web se ha ido viendo de forma progresiva como el hecho 

de implementar la automatización de la reparación de las vulnerabilidades encontradas 

por Lynis iba a suponer una mejora sustancial en el tiempo de ejecución y la experiencia 

de usuario. 

 

Tal y como hemos podido comprobar, reparar una vulnerabilidad automáticamente, en el 

peor de los casos, va a ser siempre más rápido que hacerlo manualmente, ya que evitamos 

el proceso de buscar entre diferentes fuentes de información ‘cómo’ solucionar el 

problema hasta dar con la respuesta adecuada y finalmente aplicar las medidas necesarias. 

 

Otra gran ventaja de la automatización es que en contextos en los que dispongamos de 

una gran cantidad de sistemas iguales (por ejemplo, para un departamento concreto en 

una oficina, lo más normal es que los ordenadores sean los mismos) las vulnerabilidades 

serán las mismas y podremos aplicar las acciones de reparación con muchísima rapidez. 

Esto sería posible puesto que, al ser vulnerabilidades bien conocidas, con adaptar la lógica 

del add-on a un sistema, ya nos valdría para todos los demás lo cual sería extremadamente 

eficiente y ahorraría muchísimo tiempo a los expertos. 

 

En resumen, el hecho de ahorrar horas de trabajo a los expertos en seguridad centrándose 

en la correcta ejecución de Lynis sin tener que repetir una y otra vez las mismas acciones 

de reparación y buscando cómo reparar las vulnerabilidades es un motivo más que 

suficiente para aplicar la automatización a Lynis, especialmente en aquellos contextos 

donde haya muchos ordenadores de iguales o similares características puesto que es 

donde más sentido tiene aplicar la automatización. 

 

b) Desventajas de la automatización 

 
Si bien no ha supuesto ninguna desventaja para este proyecto en concreto, podría 

suponerlo para otros sistemas u otros expertos puesto que con la automatización 

generamos nuestros propios Shell scripts y cuando los ejecutamos, no existe opción de 

modificación. 

 

Es decir, una vez la extensión se ha compilado, carece de adaptación/flexibilidad con los 

scripts que se van a ejecutar, de modo que, si el experto quiere realizar alguna pequeña 

modificación al script para adaptarlo a otro sistema o simplemente incluir un parámetro 

adicional a algún comando, tendrá que volver a compilar toda la extensión para realizar 

los cambios, lo cual resulta poco eficiente especialmente si vamos a trabajar con sistemas 

muy diferentes entre ellos. 
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6.3. Dificultades durante la implementación 
 
A medida que ha ido avanzando proyecto, aspectos que no supimos ver a simple vista han 

ido surgiendo posteriormente y han añadido más complejidad al proyecto. A 

continuación, se detallarán algunas de las dificultades principales:  

 

 Comunicación de la interfaz gráfica con los elementos propios del kit de 

desarrollo. La falta de experiencia programando este tipo de aplicaciones (add-

on) y la dificultad inicial para conectar la capa lógica de la extensión con la vista, 

que en este caso corresponde a nuestra interfaz web. Si bien hay documentación, 

ésta es escasa y suele estar mal traducida al español o con algunas limitaciones. 

 

 

 Debido a las restricciones del tiempo, el proyecto ha tenido que irse cada vez 

adaptando más a un escenario concreto (Debian Kali Linux) alejándonos cada vez 

más de la herramienta universal para UNIX que se pretendía crear al principio. 

 

 

 En algunas ocasiones sabía lo que quería hacer mentalmente, pero a la hora de 

implementarlo en código HTML y CSS no sabía por dónde empezar, por ejemplo, 

para crear un efecto de texto acordeón tuve muchísimos problemas ya que cuando 

lo implementé no me di cuenta de que no se respetaban los espacios y que utilicé 

posiciones fijas en vez de relativas al no estar acostumbrado a programar algo así. 

 

 

 Algunas acciones que estamos acostumbrados a realizar durante la carrera como 

podría ser el caso de almacenar variables globales, en JavaScript no existen como 

tal, así que tuvimos que cambiar la lógica para almacenar los datos de alguna 

manera y después de muchos intentos dimos con la solución de Local Storage. 

 

 

 El reto más grande de todo el proyecto ha sido poder automatizar acciones de 

reparación capaces de ejecutar comandos en el terminal del cliente con un solo 

clic. Hay una serie de limitaciones en los navegadores que impiden este tipo de 

interacciones con el sistema operativo, de no ser así cualquier página web podría 

modificar nuestro sistema operativo.  

 

Finalmente se encontró la solución gracias a la combinación de diversas técnicas 

propias del SDK de Firefox tal y como se ha discutido en el capítulo anterior. 
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7. CONCLUSIONES Y TRABAJO FUTURO 
 
El proceso de automatizar un software ya existente no es tarea fácil, requiere un análisis 

exhaustivo del mismo, conocer sus limitaciones, sus características y su funcionamiento 

de modo que podamos hacernos la siguiente pregunta y responderla con total certeza: ¿es 

viable implementar la automatización para este software?  

 

Si la respuesta es que sí, y creemos firmemente que es viable habrá que utilizar todos los 

medios de los que dispongamos para implementar la automatización. 

 

Algo que he aprendido durante la realización de este proyecto es que la automatización 

muchas veces se entiende como la sustitución de lo manual, como algo viejo y arcaico 

que ha de ser totalmente erradicado, pero no es así, hay que entender la automatización 

como una ayuda capaz de coexistir con el proceso manual, capaz de apoyarnos cuando la 

ocasión lo requiera y capaz de ahorrarnos mucho tiempo evitando iterar acciones 

repetitivas. 

 

Es muy importante tener en cuenta que no todo puede ser automatizado, en el caso 

concreto de este proyecto existen vulnerabilidades cuya complejidad hace imposible la 

automatización y es requerida la interacción humana o bien vulnerabilidades tan sencillas 

de solucionar en cuyos casos no tiene sentido implementar la automatización ya que las 

mejoras no son significativas y quizás se pierda más tiempo implementando la 

automatización que solucionando la vulnerabilidad. 

 

Llegados a este punto, creo que uno de los retos principales y una de las habilidades por 

ende que más hay que entrenar es la de saber cuándo es adecuado y cuando no 

automatizar. Esta decisión puede afectar a todo el sistema así que conviene decidir con 

mucho cuidado cuando aplicar la automatización. 

 

Para concluir, teniendo en cuenta todo lo dicho anteriormente, podríamos decir que la 

automatización tiene un rol muy importante a día de hoy en nuestra sociedad y desempeña 

un papel muy importante en nuestras vidas ya que cada vez está más presente en ellas, 

pero depender en exceso de ella puede ser contraproducente. 
 

 

Lynis Web es una muy buena base para aquellos que quieran automatizar la reparación 

de las vulnerabilidades de sus sistemas, pero, además, ofrece varias posibilidades de 

ampliación y mejora. 

 

A continuación, se detallarán los posibles siguientes pasos con Lynis Web: 

 

 En primer lugar, se debería testear Lynis Web en diferentes sistemas operativos 

basados en UNIX y tratar de adaptar el código existente a los distintos sistemas 

operativos creando así una extensión totalmente portable, de modo que, si 

trabajamos por ejemplo para una institución en la que los sistemas usan distintas 

versiones de Linux, eso no suponga un problema. 

 

 En segundo lugar, otra posible mejora sería generar una base de datos de modo 

que aquellas vulnerabilidades que ya sean bien conocidas se puedan reparar 
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automáticamente evitando así la necesidad del análisis sintáctico y optimizando 

el sistema. 

 

 

 Para alcanzar un público más amplio, sería recomendable incluir la extensión en 

el apartado de extensiones oficial de Firefox o bien crear un repositorio público 

con diversos colaboradores que puedan darle continuidad al proyecto. 

 

 Por último, sería un gran avance para la comunidad si los creadores de Lynis, 

CISOfy, pudieran implementar estas ideas en su versión gratuita de modo que 

Lynis dispondría de Lynis Web y podrían aplicarse todas estas mejoras de forma 

automática e irse ampliando la base de datos de vulnerabilidades automatizables 

mejorando cada vez más la experiencia de usuario y los tiempos de ejecución. 
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Glosario 
 

 Testing: Investigaciones empíricas y técnicas cuyo objetivo es proporcionar 

información objetiva e independiente sobre la calidad del producto a la parte 

interesada. (Páginas 

 

 Tester: Profesional experto que está involucrado en las pruebas de un componente 

o un Sistema. 

 

 Hardening: Es el proceso de asegurar un sistema reduciendo sus vulnerabilidades 

o agujeros de seguridad 

 

 UNIX: Sistema operativo portable, multitarea y multiusuario; desarrollado, en 

principio, en 1969, por un grupo de empleados de los laboratorios Bell de AT&T, 

entre los que figuran Dennis Ritchie, Ken Thompson y Douglas McIlroy. 

 

 Kali Linux: Distribución basada en Debian GNU/Linux diseñada principalmente 

para la auditoría y seguridad informática en general. 

 

 HTTPS: Protocolo de aplicación basado en el protocolo HTTP, destinado a la 

transferencia segura de datos de Hipertexto, es decir, es la versión segura de 

HTTP. 

 

Es utilizado principalmente por entidades bancarias, tiendas en línea, y cualquier 

tipo de servicio que requiera el envío de datos personales y/o contraseñas. 

 

 PCI-DSS: Foro mundial abierto destinado a la formulación, la mejora, el 

almacenamiento, la difusión y la aplicación permanentes de las normas de 

seguridad para la protección de datos de cuentas. 

 

 Mac OS X: Entorno operativo basado en Unix, desarrollado, comercializado y 

vendido por Apple Inc. 

 

 Debian: Comunidad conformada por desarrolladores y usuarios, que mantiene un 

sistema operativo GNU basado en software libre. El sistema se encuentra pre 

compilado y empaquetado para múltiples arquitecturas de computador y para 

varios núcleos. 

 

 BSD: Sistema operativo derivado del sistema Unix nacido a partir de los aportes 

realizados a ese sistema por la Universidad de California en Berkeley. 

 

 Solaris: Sistema operativo de tipo Unix desarrollado desde 1992 inicialmente por 

Sun Microsystems y actualmente propiedad de Oracle Corporation tras la 

adquisición de Sun por parte de esta. 

 

 GNU GPL v3: La Licencia Pública General de GNU es una licencia libre, sin 

derechos de autor para software y otro tipo de obras. 
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 API: Es el conjunto de subrutinas, funciones y procedimientos (o métodos, en la 

programación orientada a objetos) que ofrece cierta biblioteca para ser utilizado 

por otro software como una capa de abstracción. 

 

 SSL/TLS: Son protocolos criptográficos que proporcionan comunicaciones 

seguras por una red, comúnmente Internet. 

 

 VPN: Es una tecnología de red de computadoras que permite una extensión segura 

de la red de área local (LAN) sobre una red pública o no controlada como Internet. 

Permite que la computadora en la red envíe y reciba datos sobre redes compartidas 

o públicas como si fuera una red privada con toda la funcionalidad, seguridad y 

políticas de gestión de una red privada. 

 

 Script: Programa usualmente simple, que por lo regular se almacena en un 

archivo de texto plano. 

 

 Framework: Define, en términos generales, un conjunto estandarizado de 

conceptos, prácticas y criterios para enfocar un tipo de problemática particular 

que sirve como referencia, para enfrentar y resolver nuevos problemas de índole 

similar. 

 

 Checkbox: Es un elemento de interacción de la interfaz gráfica de usuario 

(widget) del Sistema Operativo con el usuario, que permite a éste hacer 

selecciones múltiples de un conjunto de opciones. 

 

 Local Storage: Espacio de almacenamiento local dentro del propio navegador, 

alternative a las famosas ‘Cookies’. 

 

 Parser: El análisis sintáctico convierte el texto de entrada en otras estructuras 

(comúnmente árboles), que son más útiles para el posterior análisis y capturan la 

jerarquía implícita de la entrada. Un analizador léxico crea tokens de una 

secuencia de caracteres de entrada y son estos tokens los que son procesados por 

el analizador sintáctico para construir la estructura de datos, por ejemplo, un árbol 

de análisis o árboles de sintaxis abstracta. 

 

 RAM: Memoria de trabajo de computadoras para el sistema operativo, los 

programas y la mayor parte del software. 

 

 NPM: Manejador de paquetes por defecto para Node.js, un entorno de ejecución 

para JavaScript. 

 

 JPM: Herramienta que permite probar, ejecutar y empaquetar add-ons. 

 

 Iceweasel: es el nombre de un proyecto derivado (fork) de Mozilla Firefox, una 

compilación renombrada, preparada por Debian, para resolver la demanda hecha 

por Mozilla que los obligaba a dejar de utilizar el nombre o acogerse a sus 

términos, los cuales son inaceptables dentro de las políticas de Debian. 
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 W3C: Consorcio internacional que genera recomendaciones y estándares que 

aseguran el crecimiento de la World Wide Web a largo plazo. 

 

 WHATWG: Comunidad de personas interesadas en la evolución de HTML y las 

tecnologías conexas. 

 

 Commit: Se refiere a la idea de consignar un conjunto de cambios "tentativos" de 

forma permanente dentro de un repositorio de software. 

 

 Snippet: Pequeñas partes reusables de código fuente, código binario o texto. 
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ANEXO 
 

ANEXO 1: Librerías utilizadas 
 

 Librería jQuery: jQuery es una librería de JavaScript muy ligera con el lema: 

“escribe menos, haz más”. El propósito de jQuery no es otro que facilitar el uso 

de JavaScript en nuestras páginas web. jQuery realiza tareas que requieren 

muchas líneas de código en JavaScript de forma mucho más simple, puede incluso 

que con una sola línea de código podamos hacer algo que nos costaría de hacer 

decenas de líneas en JavaScript. jQuery también simplifica mucho las cosas 

complicadas de JavaScript, como las llamadas AJAX y la manipulación del DOM.  

 

La librería jQuery contiene las siguientes características: 

 

o Manipulación HTML/DOM 

o Manipulación CSS 

o Efectos y animaciones 

o AJAX 

o Utilidades 

 

 

 Librería jsPDF: jsPDF es una solución para HTML del lado del cliente que nos 

permite generar PDFs, para ello simplemente tenemos que incluir la librería 

dentro de la sección <head> de nuestra página, generar el PDF con alguna de las 

funciones predefinidas para ello y finalmente crear un botón que dispare un evento 

para generar la descarga del archivo. 

 


