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Resumen

Cuando hablamos de la Deep Web nos referimos a aquella zona de internet en
la cual sus paginas web no estan indexadas en |os buscadores, ya que estos, no pueden
acceder a ellas por varios motivos, como por g emplo, que laweb tenga contrasefia.

Existen varios niveles de dificultad en cuanto a acceso, cada cual mas dificil
gue & anterior y se requieren programas especiales para ello. Ademas esta zona oculta
esconde el 80% de la informacion disponible en Internet, parte de la cua puede ser de
caracter personal y/o confidencial.

Por este motivo he realizado una investigacion sobre lainformacion confidencial
y persona que se puede encontrar en la Deep Web. He disefiado y programado un
crawler gue busca en €lla, todo tipo de paginas que contengan los datos que e usuario
ha introducido en el programa como puede ser su nombre, una direccion o un nUMero
de teléfono.

Este programa, que he llamado "Deep Info!", realiza una busqueda y posterior
analisis para extraer un informe sobre toda la informacion recuperada gque es relevante
para el usuario que haintroducido los datos. Las pruebas realizadas con diferentes casos
de uso han verificado € correcto funcionamiento de la aplicacion.

Resum

Quan parlem de la Deep Web ens referim a aquella zona d’Internet en la qual,
les seves pagines web no estan indexades al's cercadors ja que aquests no poden accedir-
hi per diversos motius, com per exemple, que la web estigui protegida amb una
contrasenya.

Hi ha diversos nivells de dificultat en quant a I'accés, cadascu més dificil que
I'anterior i es requereixen programes especials per a aix0. A més aquesta zona oculta
amaga € 80% de lainformacio disponible a Internet, part de la qual pot ser de caracter
personal i/o confidencial.

Per aguest motiu he realitzat una investigacio sobre la informacié confidencia i
personal que es pot trobar a la Deep Web. He dissenyat i programat un crawler que
busca en €lla, tot tipus de pagines que continguin les dades que |'usuari ha introduit en
el programa com pot ser e seu nom, una adregca o un nimero de teléfon.

Aquest programa, que he anomenat "Deep Info!", realitza unarecercai posterior
analisi per extreure un informe sobre tota la informacié recuperada que és rellevant per
a I’usuari que ha introduit les dades. Les proves realitzades amb diferents casos d'Us han
verificat e correcte funcionament de |'aplicacio.
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Abstract

The term Deep Web refers to the areas of Internet where web pages are not
indexed in search engines due to the fact that these search engines may not have access
them for different reasons, for example, the existence of a web login/password
requirement.

There are severa levels of difficulty in accessing the Deep Web, each one more
challenging than the previous one, and is it important to consider that special programs
are required to enter these sites. Besides, this hidden area holds 80% of the information
available online, and some of thisinformation may be personal and/or confidential.

For this reason | carried out a study of the confidential and persona information that
may be found in the Deep Web. In order to do that, | designed and programmed a
crawler capable of searching in the Deep Web, in pages that contain data that the user
entered in the program query interface such as his name, address or phone number.

This program, which | called "Deep Info!", performs a search and subsequent
analysis to extract a report on al the retrieved information that is relevant to the user
who entered his data. Tests with different use cases have verified the correct functioning
of the application.
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Prélogo

Al terminar las précticas en una empresa, esta misma me incluyo en su plantilla
de manerafija. Al poco tiempo de estar yo ali, tuvimos la necesidad de incrementar €l
nimero de personas en mi departamento, por lo cual empezamos a buscar candidatos
para cubrir € puesto. Yo me encargué de recopilar los curriculums y seleccionar los
mas ideales para € puesto. Para €llo, aparte de basarme en |o que habia escrito en dlos,
utilicé varias técnicas de busgueda de informacion en la Surface Web para ampliar la
informacion de los posibles candidatos. En algunos casos me resulté muy facil conocer
mas datos acerca de los candidatos. En otros casos me resulto imposible encontrar nada
gue los relacione con total seguridad.

De esta experiencia surgio laideainicial, que era crear un programa, que con la
ayuda de webs conocidas como Facebook, LinkedIn... obtuviera todos los datos
publicos que se pudieran recopilar de una persona. Pero ahi encontré e principal
problema y es que esos sitios web no se dgjan analizar por robots o tienen € acceso
muy limitado por lo tanto no podia disefiar el sistema de esta manera. La segunda idea
fue & de crear mi propio crawler que rastrease internet buscando esta informacion, pero
para ello ya existe Google, Yahoo!, Bing... por lo tanto me centré en la Deep Web,
donde otros buscadores no pueden llegar.

Me parecio interesante saber o que se oculta en la Deep Web en cuanto a
nuestros datos personaesy es por ello que he realizado este experimento que ademés de
aportar una herramienta para la busgueda de informacion en la Deep Web, los
resultados que obtiene nos muestran 1o que se mueve en este mundo.
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1. INTRODUCCION

1.1 Motivacion

Y a son muchos los afios que hace que existe € Internet tal y como lo conocemos
hoy en dia. Desde su propagacion mundial, los servidores de internet se han
incrementado y por lo tanto la informacion disponible en la red, aunque no es posible
establecer con claridad su tamafio debido a su variabilidad constante. Esto se debe a que
hay una gran parte de contenido a cua no tenemos acceso publico y por lo tanto es
imposible calcular con precision como de grande es.

La Deep Web o Web Profunda es |la parte de internet en la cua las arafias de los
buscadores no tienen acceso debido a varios factores:

La pagina web tiene un archivo robots.txt con el codigo Disallow: * que
impide laentrada de cualquier arafia que respete las normas de este archivo.
La pagina web esta programada en Flash, cosa que es imposible de leer por
los buscadores.

La pagina web esta protegida con contrasefia y esta es desconocida por los
robots de indexacion.

La pagina web se genera de forma dindmica por lo tanto cuando una arafia
accede, no encuentra ningun tipo de informacion que indexar.

La pagina web no contiene enlaces entrantes que €l robot pueda seguir para
llegar aellades de otros sitios.

Por esto en la Degp Web, encontramos gran cantidad de informacion que no “esta
permitida” en la Surface Web como por gemplo documentos confidenciales, libros
prohibidos, informacion personal, contrasefias, nimeros de cuentas bancarias, ademés
de todo tipo de servicios como mercado de drogas, armas, sicarios, ventas de 6rganos...
Debido a €ello, la Deep Web se ha calificado como € lugar donde se refugia la
delincuencia.

En la Surface Web también es posible encontrar informacion personal de manera
abierta, que e propio usuario, sin ser consciente directamente, arroja a internet. Sitios
como www.facebook.com, www.linkedin.com y similares nos permiten hacernos un
perfil completo de una persona. Podemos obtener tal cantidad de informacion que
muchos departamentos de recursos humanos las utilizan para contrarrestar lo que un
candidato ha mencionado en el curriculum.

Tanto en la Surface Web como en la Deep Web la informacién personal esta
presente, de manera mas 0 menos oculta pero esta ahi y solo es cuestion de tener los
recursos para saberla encontrar.



1.2 Objetivos y competencias

Llegados a punto en € gue se puede encontrar todo en internet la pregunta que se
plantea es.

¢Se puede automatizar la busqueda de datos personales en la Deep Web?

El objetivo de este trabajo es desarrollar una herramienta capaz de dar respuesta a
la pregunta y comprobar si realmente nuestros datos personales son facilmente
accesibles o no.

L as competencias que se han trabajado en el desarrollo de Deep Info! son:

a) Competencias generales

Andlisisdel problema.

Identificacion de la metodologia para resolverlo.
Desarrollo del proyecto.

Comprobacion de lahipotesisinicial.

b) Competencias especificas

Estudio de la estructura de la Deep Web.
Investigacion sobre la exposicion de datos personales en Internet.
Desarrollo de una herramienta en PHP.

1.3 Metodologia
La metodol ogia seguida en este trabgjo es la siguiente:
a) Marco tedrico

Recopilacion de informacion para conocer mejor la Deep Web.
Andlisis de esta informacion.

Sintesis de lainformacion analizada.

Comprender €l funcionamiento del lenguaje de programacion PHP

b) Marco practico
Disefio de un crawler parala Deep Web

Implementacion de lainterface gréficay el motor de blsqueda
Andlisis de los resultados obtenidos



1.4 Planificacion

En este apartado se puede encontrar la planificacion llevada a cabo para la
realizacion de este trabajo. Podemos dividirlo en siete tareas principal es:

1 Estado del arte 30/09/14 31/10/14
2 Disefio alto / medio nivel 03/11/14 02/12/14
3 Desarrollo 03/12/14 03/02/14
4 Pruebas unitarias 01/01/15 30/01/15
5 Pruebas sistema final 04/02/15 06/04/15
6 Mejoras 25/02/15 25/03/15
7 Memoria 07/04/15

Tabla 1: Planificacién de lastareas del proyecto.

A continuacion podemos ver la planificacion del trabajo mediante un diagrama de
Gantt:

lQEIM |2E|15

septiembre octubre noviembre diciembre ener tebrero marzo abril mayo
Nombre |

2 ¢ 0 0 @0 0 @

Estado del arte | ——

Diseifio alto / medio nivel [N

Desarrollo | —————————

Pruebas unitarias [—— |

Pruebas Sistema Final [ h

Mejoras ]

Memaria |

Figura 1: Diagrama de Gantt de la planificacién del proyecto.

1.5 Estructura del documento

El documento esta estructurado en cinco apartados principales y subdivididos en
varios més. Después del capitulo que acabamos de ver, encontraremos una explicacion
de la situacién de nuestros datos en Internet, veremos algunos emplos de sitios webs
gue trabajan con ellos y algunos consegjos y herramientas que nos permiten mantenerlos
controlados.

Posteriormente en e capitulo tres se hace una breve introducciéon de lo que es la
Deep Web, como se ha desarrollado todo e proyecto, qué es € crawler que hace
funcionar € sistema, como esta programado, que funciones utiliza y como las utiliza,
qué elementos conforman € disefio final del sistema incluyendo todas sus partes y a
final del capitulo encontramos la explicaciéon del funcionamiento de los algoritmos de
resultados.

En € cuarto capitulo tenemos los casos de uso que se dan en la gecucion del
sistema, las pruebas realizadas, tanto en la Deep Web como en la Surface Web y los
resultados obtenidos para cada una de estas. Ademas se explica como afecta d
rendimiento del sistema un tipo de blsgueda u otro dependiendo de lo especificos que
seamos con los datos introducidos.



Y para findizar, en € Ultimo capitulo, encontramos una breve explicacion de los
problemas encontrados durante la construccion y desarrollo del sistema, algunas
mejoras gue se podrian implementar en el futuro y las conclusiones que se han obtenido
detodo €l proyecto.



2. ESTADO DEL ARTE

A dia de hoy los datos personales son tan cotizados como podria ser € oro o €
petroleo. A las grandes empresas les interesa tener la maxima informacion sobre
nosotros para poder vender esos datos a otras empresas o llevar a cabo estrategias de
marketing y publicidad. Con la aparicion de las redes sociaes, |os datos privados estan
cadavez mas a alcance de todos.

Empresas como Facebook ofrecen un servicio de calidad muy costo, gratuito para el
usuario final, pagado con nuestros datos. Sin darnos cuenta, y con la excusa de
encontrar a gente que conocemos, estamos proporcionando informacion gue hace poco
eraconfidencial, o que por |o menos no estaba a alcance de unos cuantos clicks.

Con una simple busgueda en internet podemos saber como es una persona y obtener
muchisimos datos personales, a veces tan peligrosos como direcciones, nimeros de
teléfono e incluso contrasefias. Ademas, con e uso de teléfonos inteligentes, estamos
enviando a la red nuestra ubicacion actual, muchas veces por desconocimiento o por
haber aceptado unos términos y condiciones sin leerlos. Esto puede ser un grave
problema ya que, por giemplo, podemos estar indicando que no estamos en casay se
pueden producir incidencias.

Por muy segura que sea una plataforma, nunca sabemos a ciencia cierta que va a
pasar con nuestros datos, si pueden ser robados 0 si |la compafia tiene manera de leerlos
0 de entregarlos a alguien sin nuestro consentimiento.

Casos como € de servidor de descargas Megaupload, cuya informacion
almacenada fue entregada al gobierno americano, o mas reciente, el robo de fotos de
famosas del servicio en la nube de Apple, iCloud, son hechos que nos demuestran que
no nos podemos fiar de ninglin servicio online. Simplemente, s No queremos que algo
sea publico, no debemos subirlo alared.

2.1 El precio de nuestra informacion

Cada vez son més los sitios web (y las empresas que hay detras) que quieren
obtener tus datos personales. Muchas veces |os piden de manera encubierta, sin que nos
demos cuenta, ya sea a través de registros en los que tenemos que introducir datos
innecesarios o robandol os directamente. Para hacernos unaidea de por qué las empresas
les interesan tanto nuestros datos personales, € Financial Times ha creado una curiosa
herramienta que calcula €l valor que tiene nuestros datos en internet. Si la usamos un
poco y vamos cambiando parametros, [legamos a la conclusién que cuanto mas interés
tienes en comprar cualquier cosa, més valen estos datos, ya que seras un perfil ideal
para ofrecerte anuncios relacionados.

Enlace: http://www.ft.com/intl/cms/s/2/927ca86e-d29b-11e2-88ed-00144feab7de.html



2.2 Webs que permiten obtener informacion personal

En este apartado daremos varios €jemplos de paginas web, que podemos encontrar
en la Surface Web, que se dedican a proporcionar datos privados a todo aquel que los
solicite, muchos de estos de forma totalmente gratuita y anénima. La lista puede ser
mucho més larga, pero los sitios mostrados a continuacion son los més relevantes.

Indexeus: es un buscador que nos proporciona datos personales que han sido
robados de bases de datos. La legalidad de este buscador es cuestionable ademés de
inmoral ya que, ademéas de robar tus datos personales, tienes que pagar para poder
verlos.

No s6lo nos da acceso a datos de bases de datos hackeadas sino también nos
mostrara las listas negras en las que aparecemos. Los términos por los que podemos
buscar son amplios. nombres de usuario, nombre, direccién de correo €eectrénico,
numero de teléfono e incluso una IP.

Aungue parezca un poco contradictorio, segin los desarrolladores, una web asi
sirve para ayudar alas autoridades y aumentar la seguridad en internet.

Este es e diagrama de flujo asociado a este servicio, hecho a partir de los datos
disponibles:

Save Give
Hacked Crawl Recover
Information Information Infgrmatlon Information Information
in DB I to user

Query

Figura 2: Diagrama de flujo de Indexeus.

El enlace es: http://indexeus.com

Dateas: Es un buscador de informacion personal basado en registros publicos y
documentos oficiales. Funciona en cuatro paises. Espafia, Francia, Venezuela y
Argentina, se debe introducir el nombre y los dos apellidos de la persona en cuestion, y
si ademas conocemos en DN, la busqueda sera maés precisa. El precio del servicio esde
unos 12€ y te ofrece informacion como el domicilio de la persona, estado civil,
ocupacion, familiares...

Se puede acceder desde aqui: https.//www.dateas.com



Datosde: este buscador se basa en APIs de Google y Bing para devolver los
resultados. Utilizando este sistema puede rastrear todo internet y devolver todo tipo de
informacion referente a los datos introducidos como cuentas en redes sociales,
teléfonos, emails, direcciones... aungue si existe alguien con el mismo nombre podria
devolver informacion incorrecta. La busgueda que realiza es como s la hiciéramos
NOSOtros mismos a mano.

Link: http://www.datosde.com/

Infobel: es una guia telefénica de empresas y particulares de todo € mundo. Te
proporciona nombre completo, direccion y nimero de teléfono. Contra mas datos
proporciones méas apurada sera la blsqueda.

Aqui se puede ver: http://www.infobel .com/

Buscardatos: este buscador sélo funciona para Argentina, Chiley Paraguay y te
permite buscar por nombre y apellidos, DNI, direccion, nimero de teléfono y codigo
postal. Al introducir cualquiera de los datos mencionados, el buscador nos devuelve
toda lainformacion disponible acerca de esos términos.

Este es e enlace: http://www.buscardatos.com

Cuitonline: un peligroso buscador argentino, en e cual introduciendo un
nombre o un CUIT (DNI) te devuelve direcciones, trabagjo actual, ingresos, deudas... de
forma totalmente gratuita y abierta a todo el mundo. Con é puedes obtener cualquier
tipo de informacién sobre una o varias personas. El sitio est activo desde 2009,
registrado en Estados Unidos y no se puede identificar a ningun responsable.

Puedes probarlo aqui: http://www.cuitonline.com

Spokeo: en Estados Unidos encontramos otro buscador de informacion personal.
Este utiliza la informacién disponible en las paginas blancas y redes sociales para
realizar la busqueda de la persona en cuestion. Introduciendo € nombre, € email, €
nimero de teléfono o una direccién, nos localiza en un mapa y nos devuelve toda la
informacion que pueda obtener. El servicio no es gratuito, hay que pagar una
subscripcién mensual para poder ver los datos.

El enlace es: https://www.spokeo.com

Pipl: € buscador de datos personaes en la Surface Web y en la Degp Web.
Funciona de manera similar que los anteriores pero tiene un punto diferente y es que es
capaz de obtener también informacion de la Deep Web. Permite buscar una persona a
través de su nombre, email, teléfono 0 nombre de usuario. Ademas si especificamos su
localizacion, tendremos mas posibilidad de acierto.



Este es € diagrama de arquitectura aproximado de Pilp segin los datos
disponibles (http://corp.pipl.com/pipl-in-action/)

Clustering
Algorithms

QUERY /}*&;ﬁ / DEEPWER | s (2 = RESULTS
PAGE .}\ B N | > - o Iy
‘ SURFACE WEB

Figura 3: Diagrama de arquitectura de Pilp.

El funcionamiento es e siguiente:

1) Realizamos una consulta de un nombre, un email, un nombre de usuario o un
numero de teléfono

2) El crawler entra en la surface web y en la deep web para buscar todo lo
relacionado con lainformacién solicitada.

3) Todalainformacion se guarda temporalmente para su posterior andlisis.

4) Un conjunto de algoritmos inteligentes filtran toda la informacion obtenida
paradevolver un resultado o mas relevante posible alo que buscamos.

5) Se devuelven los datos que se han buscado a usuario.

Puedes usar este servicio aqui: https://pipl.com/

Estos portales web se encuentran en la parte visible de internet. Utilizando los
motores de busgueda podemos dar con estos sitios facilmente. En la zona oscura de
internet (Deep Web) también encontramos muchos portales que proporcionan datos
personales de manera preocupante. A cambio de dinero se ofrecen todo tipo de
informacion confidencial empezando por nimeros de cuentas bancarias, tarjetas de
crédito, cuentas Paypal... Llegar hasta ellos puede resultar algo complgo, ya que
oficialmente no existen ni los buscadores |os tienen indexados, pero unavez se consigue
entrar en la Deep Web, se puede observar que € tréfico de informacion en este lugar es
algo habitual.

Cuaquiera persona que consiga entrar puede hacerse con nuestros datos, ademés
de poder falsificar nuestros documentos, ya sean DNI, pasaportes, tarjetas de crédito...
y si aln no estan “online”, alguien se encargara de obtenerlos a cambio de agun
beneficio.

Por lo tanto cualquier medida que tomemos para protegernos es poca, siempre
hay que vigilar donde introducimos nuestros datos.



2.3 Webs donde podemos configurar los datos personales que
se muestran

Algunos de los sitios mas populares de internet, sobretodo redes sociaes, te
permiten «ocultar» parte de la informacion que introduzcas en €ellas. Pero no hay que
olvidar que aunque lainformacion no se muestre alos usuarios, la compafia si que tiene
acceso y puede seguir vendiendo o proporcionando esos datos a terceros.

A continuacién explicaremos en gqué consisten las opciones de privacidad de
algunas webs que contienen datos personales.

Facebook’: La red social més famosa del mundo, cuya principal fuente de
ingresos son nuestros datos, permite ocultar en casi un 100% tu informacion a usuario
final. Tenemos la opcién de tener completamente cerrado nuestro perfil, sélo mostrando
unafoto y nuestro nombre. Ademas podemos elegir la opcion de que no nos encuentren
a través ddl buscador y que s por alguna razon nos encuentran, gque no nos puedan
enviar ni peticiones de amistad ni mensges. Esta seria la opcion que protege més
nuestros datos, pero estariamos un poco cerrados a mundo.

En Facebook hay infinidad de cosas que podemos modificar, las opciones
basicas de privacidad son: Publico (cualquier persona puede ver 1o que subimos),
Amigos de amigos (como bien dice, nuestra informacién la podré ver los amigos que
tengan nuestros amigos y nuestros amigos), Amigos (sblo visible para la gente que
tengamos como amigo) y Solo yo (Ninguna informacion marcada con esta opcién la
podra ver nadie méas excepto nosotros). Estas opciones son altamente configurables, es
decir, a cada elemento de la pagina, le podemos poner un rango diferente. Por g emplo
S queremos que nuestra foto de perfil la pueda ver todo e mundo, marcaremos el dbum
como publico pero en cambio, s N0 queremos que nadie excepto nuestros amigos
puedan leer lo que publicamos en e muro, marcaremos la opcion de “amigos” en el
apartado de privacidad del muro.

Twitter> La red de microblogging més usada también permite ocultar
informacion. Aunque en Twitter no se proporcionan muchos datos personaes, 1o que
interesa a las empresas es 10 que escribimos sobre ellas ya existen programas que
rastrean toda la red social extrayendo esa informacién. Por o tanto el verdadero valor
de proteger nuestros tweets es que las grandes empresas no puedan lucrarse de lo que
escribimos. S6lo existen dos opciones. o tenerlo completamente publico a acance de
todo e mundo o tenerlo abierto sdlo para "seguidores’, amigos o gente que tu digas,
aunque la mayoria de usuarios tienen su perfil totalmente abierto ya que es la opcion
que viene por defecto.

! https://www.facebook.com/
2 https://twitter.com/



LinkedIn®: Aunque nos parezca que LinkedIn es una red social segura, ya que
es para uso profesiona y no personal, hay algunos detalles que hay que tener en cuenta.
Mucha gente desconoce que por defecto, esta red social permite a Google indexar todo
nuestros datos, y aparecera todo nuestro perfil en € buscador. Esto puede estar bien s
realmente nos interesa mostrar todos nuestros datos, pero en caso contrario podemos
personalizar una gran cantidad de opciones, desmarcando o que no queremos que se
muestre como la fotografia, experiencia, lugar de trabgo... También podemos
personalizar la actividad que se muestra en nuestro muro.

Por gemplo, cuando escribimos en un grupo, en nuestro mMuro aparece esa
actividad. S no queremos que nuestros contactos se enteren, también podemos
deshabilitar esa opcién. De igual manera, si tenemos asociado nuestro Twitter a nuestro
Linkedin podemos hacer que no aparezcan los tweets. Otra caracteristica que tiene esta
red social profesional, es que cuando entramos en e perfil de otra persona, a esta le
aparece un aviso conforme le has visitado. Esta opcion también se puede modificar para
ocultarnos de los demés. Y finamente, como toda red social, tenemos los contactos. Si
por cualquier motivo no queremos que puedan ver quiénes son 10s nuestros, podemos
elegir laopcién de ocultarlos.

Google+* Lared socia de Google surge como intento de ponerse ala altura de
Facebook, aunque aln no ha sido capaz de desbancar a la red social mas famosa del
mundo. En Google+, los Unicos datos que, por obligacion, compartiras con todos son la
foto de perfil y la de portada y tu nombre. El resto de pardmetros los podemos
configurar, como por gemplo los circulos, que viene a ser los contactos con los que
tenemos relacion, también si queremos que nos puedan encontrar buscando en Google,
nuestra descripcion y datos personales, los cuales son configurables en cuatro tipos de
privacidad al igual que Facebook (Cualquier persona en laweb, Circulos ampliados, tus
circulos o solo tu). También podremos decidir con quién queremos compartir nuestra
ubicacion actual, aungue es recomendabl e que sea con nadie.

Google (Buscador)®: El buscador de Google también nos permite controlar
nuestra privacidad. Aparte de que el navegador guarde nuestro historial, también lo hace
Google cuando usamos el buscador con la sesion de Google abierta. Este almacena
nuestras busguedas, lugares que hemos visitado, busguedas en Y ouTube y videos vistos.

Se puede hacer que Google no guarde estos datos, pero no se garantiza que todo
lo que haya almacenado sea borrado aunque parezca que ya no esta. Estos datos ademas
de saber ssmplemente las busguedas, guarda a qué hora se han realizado, cuantas veces
se han buscado, a qué horas se usa més €l buscador, cuantas busquedas se han hecho en
todala historia de tu cuenta...

® https://www.linkedin.com/
* https://pl us.google.com/
® http://www.google.com/
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2.4 Proteger nuestros datos personales en Internet

A continuacion encontraras una serie de consegjos para proteger nuestros datos
personal es cuando nos conectamos a internet.

Lo primordial y basico es no proporcionar nuestra informaciéon personal a
paginas de poca confianza o que nos piden més datos de |0s necesarios para ofrecernos
un servicio.

Desgraciadamente muchos de |os servicios gratuitos que hay actualmente en la
red, e producto que venden son los usuarios y su informacién, por lo tanto no sera
complicado encontrar una pagina que tengamos que poner todos nuestros datos.

Antes de introducir cualquier informacion personal, asegurate que la web
dispone de una politica de privacidad, donde se explique que se va a hacer con todos
nuestros datos.

No subas a Internet lo que no quieras que se comparta, ya que una vez en
internet, eliminarlo es casi imposible debido a que se puede haber replicado en todo €
mundo y podria haber miles o millones de copias.

Ademas la transferencia de datos delicados como podrian ser nimeros de
tarjetas de crédito o similares se deben hacer a través de un protocolo de internet
segur o, por ggemplo https o bien mediante servicios de confianza como Paypal. No hay
gue fiarse nunca de emails que nos pueden llegar haciéndose pasar por nuestro banco y
gue piden que introduzcamos datos confidenciales en ciertas paginas, esto es €l [lamado
phishing.

Si participas en foros, chats o lugares de participacién publica ten en cuenta que
el rastro que dgan tus escritos se puede asociar con tu identidad rea a través de la
indexacioén de los motores de busqueda aungue vayas cambiando de nombre de usuario.

Con € fin de proteger tu persona, ten una cuenta creada Unicamente para
utilizar estos serviciosy que no esté vinculada a ninguno de tus datos real es.

Cierra bien las sesiones que hayas abierto de los sitios que visites haciendo
click en salir o logout. No basta con sdlo cerrar € navegador, ya que muchas veces
estas sesiones se quedan abiertas y puede acceder sin tener que poner la contrasefia. El
problema se agrava si estamos iniciando sesion en un ordenador que no es nuestro, ya
que de esta manera cualquiera podria entrar en nuestros perfiles y robarnos la
informacion personal.

Y finamente, administra tus contrasefias de modo inteligente y responsable. No
es nada recomendabl e usar siempre la misma en todos | os sitios que usamos. Lo ideal es
tener una contrasefia para cada sitio, aunque esto muchas veces es complicado, se
recomienda por |0 menos usar una para sitios seguros y otra para menos seguros. Y muy
importante, y de sentido comun, es no usar las mismas contrasefias que |os nimeros pin
de las tarjetas de crédito o de cuentas bancarias. Crea contrasefias |o mas complegas
posible combinando nimeros, letras y caracter especiales como puntos y guiones
aleatoriamente.
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2.5 Herramientas que evitan dejar rastro

Aungue a dia de hoy es complicado navegar por internet sin dgjar ninguin tipo de
rastro, por suerte aln existen algunas soluciones que nos pueden evitar mas de un dolor
de cabeza.

o Enviar correos el ectrénicos de forma segura:

Seguin las Ultimas filtraciones, todos los correos eectrénicos del mundo son
interceptados y almacenados en una base de datos de la NSA. Si quieres que tus emails
no acaben en manos de terceras personas deberemos tomar una serie de medidas,
aunque a veces complicadas.

Deberemos buscar un proveedor de correo electrénico que no esté ubicado en los
Estados Unidos y que ademés no venda a sus clientes. Los mas populares como Gmail
(Google) o Outlook (Microsoft) tienen sus servidores situados en territorio
norteamericano y otros como es € caso de GMX (1&1, Alemania) tiene parte de los
servidores, por |o tanto son descartados directamente.

Algunos giemplos de alternativas que tenemos actual mente, aunque no siempre
gratuitas, son:

CounterMail® uno de los mejores servicios seguros de correo electrénico.
Seguin las especificaciones, utilizan LiveCDs y mucha memoria RAM y los mensajes
son cifrados usando OpenPGP (estandar de internet para la interoperabilidad de
mensaj es protegidos con criptografia). Para hacerlo ain més seguro, CounterMail ofrece
la posibilidad de comprar unallave USB para almacenar nuestra clave y poder usar este
servicio en cualquier sitio. La Unica pega es que es un servicio de pago.

HushMail”: otro servicio de correo eectrénico seguro tanto para particulares
como para empresas. Su version gratuita ofrece sblo 25MB de espacio y
comprometernos a usar € servicio. También ofrece servicios de pago que aumentan la
capacidad de almacenamiento de 1GB a 10GB segun laversion que €lijas.

NeoM ailBox®: es un servicio de correo electrénico suizo que cifra los mensajes
con OpenPGP, protege la IP del usuario, haciéndolo anénimo y admite la migracion de
un dominio a servicio. Como en € caso de CounterMail, su uso no es gratuito y la
capacidad del buzon para la categoria mas econdomica es de 1GB, y con un coste
anadido podemos obtener 5GB o 10GB.

Otra solucion es montar nuestro propio servicio de correo eectronico.
Aungue ademas de ser técnicamente complicado, las grandes redes de correo
electrénico podrian ignorar nuestros mensges o incluso considerarlos como correo
basura (spam).

® https://countermail .com/
" https://www.hushmail .com/
8 https://www.neomail box.com/
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El dltimo sistema que mostraré es el mas simple pero efectivo. Consiste en
utilizar € correo eectronico sin enviar los mensajes. Es decir, o que tenemos que
hacer es escribir €l email pero guardarlo en borradores. La clave aqui radica en que
varias personas tengan acceso a esa cuenta y vayan leyendo |os mensgjes almacenados.
De esta manera no se interceptaran estos al enviarlos, porque simplemente no se envian.

o Navegacion segura

Los navegadores actuales cuentan con sistemas de privacidad que hace afos no
existian. Mozilla Firefox, Google Chrome entre otros vienen equipados con el modo de
navegacion privada. Cuando abrimos una ventana en este modo, € navegador no
almacena nada de lo que hagamos. No se guardan historiales de visitas, ni usuarios, ni
contrasefias y las cookies se borran una vez se cierra la ventana, pero todo esto no
quiere decir que la navegacion sea segur a, ya que esta informacion no se amacenaen
nuestro ordenador pero seguramente la esté almacenando las webs que visitas.

También podemos configurar nuestro navegador para un uso diario sin tener que
usar la opcién de navegacion privada. Este nos ofrece una gran cantidad de opciones
configurables, entre las cuales van incluidas las de la navegacién privada. Podemos por
ejemplo deshabilitar |os scripts de javascript para que |as webs que visitemos no pueden
gjecutar ningun codigo de rastreo 0 que nos bloguee € acceso a paginas que pueden
resultar ser dafiinas para nosotros o nuestro ordenador.

Pero si |0 que queremos es una navegacion totalmente privada, segura'y que no
se registre nada de 1o que se hace en la red tenemos TOR. TOR es un sistema que
protege la comunicacion entre el ordenador del usuario y €l servidor a que se hace las
peticiones. Su funcionamiento esta basado en una simple idea: utilizar una red de
voluntarios para que cada peticion que se redliza, siga una ruta distinta y no se pueda
rastrear su recorrido. En lugar de usar la ruta directa mas corta, se hacen mas saltos
hasta llegar a usuario. Mientras TOR esta en funcionamiento, la conexion a internet se
ralentizard un poco pero es un pequefio sacrificio que hay que hacer para navegar
anonimamente. Aungue TOR asegura que no se pueden rastrear tus peticiones en
internet, pierde su eficienciasi el usuario no es cuidadoso. De nada sirve anonimizar los
movimientos que se hacen si después se rellenan formularios con datos personales.

Si ademas quedemos hacer busguedas en las que no se registre nada, nuestro
adiado es DuckDuckGo®. En este buscador, la informacion que proporcionas no se
guarda ni se vende, es decir todas las busguedas son confidenciales y privadas. Nadie
tiene acceso alos resultados devueltos excepto la persona que realiza la busqueda. Otro
buscador que no almacena datos es Ixquick'® que tiene un funcionamiento similar a
DuckDuckGo.

® https://duckduckgo.com/
19 https://ixquick.com/
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0 Sistemas operativos seguros

Si lo que queremos es una suite que nos ofrezca total privacidad debemos tener
en cuenta a Tails™, un sistema operativo basado en Linux y en e LiveCD. Lo ideal es
usarlo en un Pendrive o CD, € cual, a ponerlo en € ordenador carga € sistema
operativo y todo lo que hagamos en la RAM, lo que permite, que una vez se desconecte
el ordenador, desaparezca todo rastro. Es un sistema operativo tan anénimo que se
desconoce hasta quienes son sus creadores. EI motivo de esto es ayudar a mantener €l
codigo del programal€jos de los gobiernos.

Tails utiliza tecnol ogias anteriormente mencionadas, como el caso del navegador
de internet TOR™ y sistemas PGP (Pretty Good Privacy), un sistema de gestién de
contrasefias ||lamado K eePassX™® y el plugin Off-the-Record paracifrar chats.

" https://tails.boum.org/
12 https://www.torproject.org/
3 https://www.keepassx.org/
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3. DEEP INFO!
Descripcion del sistema, disefio e implementacion

3.1 La Deep Web

Llamamos Deep Web o Web profunda a la zona de Internet a la cua los
principal es motores de busgueda no tienen acceso. Estos sitios normalmente bloguean €l
acceso a los rastreadores impidiendo que guarden e indexen su contenido. De ahora en
adelante haremos referencia a la Degp Web como aquellas paginas que funcionan bajo
el dominio .onion sin tener en cuenta todas las demas partes minoritarias que conforman
laweb oculta.

Las arafias de los motores de busqueda no son solo las Unicas que tienen
dificultades para acceder ala Deep Web. Si queremos navegar por ellarequeriremos de
programas especializados que permitan establecer conexidn con esta zona oculta.

La principal herramienta usada para su acceso es TOR, un navegador basado en
Firefox que permite traducir las URLSs de la Deep Web. Estas se caracterizan por ser
una combinacién de 16 caracteres, mayormente sin sentido, formadas por letras y
digitos que empiecen por 2 y acaben en 7 y acabadas con e pseudo-dominio punto
onion. Un gemplo esla URL de la Hidden Wiki: http://zgktlwi4fecvo6ri.onion/

Lared TOR funciona como un sistema distribuido P2P en € cual las peticiones
al servidor no van por laruta més corta como sucede en la Surface Web, sino que eligen
una ruta aleatoria para cada una sin importar la distancia entre €l cliente y el servidor.
De esta manera conseguimos que las peticiones que realizamos sean dificilmente
trazables por terceras personasy asi lograr una conexion mas segura.

A continuacion podemos ver los niveles de clasificacion de las diferentes
paginas de Internet:
Nivel 0

Paginas comunes de internet
Sin problemas para los buscadores
Nivel 1

Paginas de descargas de material pirata
Foros con material explicito

Nivel 2

Descargas masivas y torrents

Nivel 3

Hidden Wiki, directorios y material de descarga
nivgselequiele'l‘lm

Aparﬁrdeum

Figura 4: Niveles de clasificacion de las paginas web.
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3.2 El Desarrollo del proyecto

El proyecto empieza, como muchos otros programas, con un archivo en blanco y
una idea. La estrategia para diseflar un sistema capaz de recorrer la Deep Web y
encontrar 1o que buscamos ha sido enrevesada ya que existen muy pocos programas
capaces de realizar estas acciones. Muchos de |os elementos que conforman el programa
se han ido perfeccionando o remplazando por mejores hasta llegar a obtener un
resultado esperado. Ademas se han afladido funcionalidades extra para conseguir un
mayor rendimiento con los recursos disponibles. Deep Info! se ha programado para ser
usado en maquinas con Pocos recursos como la que se ha usado para las pruebas. un
ordenador de sobremesa Intel Core 2 de 2.8GHz de procesador y 1 GB de memoria
RAM corriendo un servidor Apache. Esto ha traido consigo ciertas limitaciones que se
han tenido que tomar en consideracion a la hora de disefiar todo € sistema, ya que, en
caso de no haber sido asi, la maquina podria haber generado errores y haber dgjado de
funcionar interrumpiendo todo €l proceso de busgueda en cual quier momento.

Lo més importante de todo € proceso ha sido € disefio y la programacién del
crawler. Me las he tenido que ingeniar para que € programa se mueva por toda la Deep
Web sin que se produzcan errores y pueda ir obteniendo nuevas URLS durante su
camino. El funcionamiento de este esta explicado con mas detalle mas adelante. Esta
parte fue la primera que se disefié y programd porque sin ella, e resto de elementos no
tienen sentido.

En cuanto a la interfaz gréfica se ha tenido en cuenta también conceptos de
usabilidad para que un usuario que no ha visto nunca e sistema pueda usarlo sin
problema. Ademas tiene un disefio adaptativo para todo tipo de pantallas lo que da mas
juego a la hora de usarlo en diferentes dispositivos. Durante su construccién y pruebas
del sistema se haido mejorando la estética hastallegar a disefio actual més cuidado.

Para finalizar, los informes son un punto clave del valor del programa ya que
agrupan toda la informacién que ha conseguido € programay se la muestra a usuario
de manera simplificada, aportandole lo que realmente le interesa a este. Més adelante
también podras ver qué es lo que muestran y como se generan.

3.3 El Crawler

Deep Info! es un crawler basado en € lengugje de programaciéon PHP y
realizado integramente des de cero. Su kernel estd adaptado para que funcione en
Maguinas con poCcos recursos como la que se usd pararealizar las pruebas.

El sistema permite realizar busgquedas por un nombre, un nimero de teléfono y
una direccién, tanto en la Deep Web como en la Surface Web, gracias a su motor que
funciona sobre la red TOR, aunque las busquedas en la Surface Web serdn mas lentas
gue si navegamos normal mente debido alaruta que siguen las peticiones.

El crawler también incorpora una interface gréfica que permite a usuario usarlo
de manerafacil e intuitiva con dos modos de operacion:
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Empezar nueva busqueda: borra todos los datos de la base de datos y
permite introducir de nuevo los datos a buscar. Una vez realizado esto, €
crawler se activay empiezala busqueda.

Reanudar la buUsqueda anterior: recupera los datos introducidos
anteriormente y activa el crawler pasandole esos datos para su busqueda.

Una vez finalizada la busqueda, se entrega a usuario un informe en e que
aparecen las URLs donde se han encontrado los datos que ha introducido. Estas se
muestran ordenadas mediante un algoritmo de ordenacion, de mas relevancia a menos.
Ademés se puede obtener informacion mas detallada sobre cada una de €ellas, como por
gemplo qué palabras se han encontrado en cada web y en que parte de la pagina
aparecen.

Una de las funcionalidades que incluye Deep Info! es la opcién de cambiar la
direccion |P automaticamente, para evitar que sea bloqueado € crawler a navegar en
busqueda de la informacién. Este sistema se puede activar o desactivar en la misma
interface en la cual escribimos las palabras a buscar. Sin embargo, tenerlo activado
ralentizara la busgueda pero podremos llegar més lgos ya que las peticiones se
consideraran como nuevas sesiones y en la mayoria de los casos, se permitira el paso
del crawler.

3.4 Disefio de Deep Info!
Laarquitectura de Deep Info! se puede dividir en cuatro blogques principales:
Interface de usuario:

Consta de cuatro pantallas diferentes (Figuras 10-14) donde e usuario
interactia con € programa. La pagina de inicio contiene dos botones con las
opciones de realizar una nueva blsgueda o continuar con la anterior.

Si elegimos empezar a buscar de nuevo nos aparece e formulario en
HTML pararellenar con los datos que queremos buscar (Figura 10). Ademés
encontraremos otras opciones como asignar un peso a cada una de las
palabras clave o activar € sistema de cambio de IP automatico que modifica
ladireccion IP con lague € crawler busca en cada URL.

Una vez finaizada la busgueda nos aparecera la pantala con €
informe de resultados encontrados (Figuras 11 y 13). Consiste en una lista
con todas las URL’s en las que se ha buscado, que contienen alguna de las
palabras clave introducidas anteriormente. También nos muestra estadisticas
como €l total de péginas analizadas. Ademas aparece un aviso informandonos
del riesgo que corren nuestros datos personales en internet dependiendo de s
se han encontrado en muchas o en pocas paginas.
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Si alin queremos mas detalles de lo que se ha encontrado, podemos
hacer click en cada una de las URLsy nos llevara a un informe més detallado
en el que se muestran los datos que se han hallado en aquella pagina, el riesgo
gue tienen esos datos en ellay e texto de la web, con las paabras clave
resaltadas para que podamos ver en qué posicion estan (Figuras 12y 14).

El crawler:

Es la parte principal del programa, sin é Deep Info! no existe. El
crawler se encarga de buscar en la Deep Web los datos introducidos en el
formulario. Consta de una funcion principal que se encarga de recorrer
Internet almacenando datos y dos funciones relacionadas, una que muestrala
IP con la que se estéa navegando y otra, que en el caso de haberla activado en
el formulario, cambiala direccién IP a cadaweb que visite € crawler. Esto es
posible gracias a que Deep Info! utilizalared TOR, la cual, a navegar, nos
asigna una IP cualquiera de los millones de voluntarios que forman estared.

Para simplificar la conexion del programa con lared TOR se ha usado
un proxy que hace de puente. Este es Vidalia y nos da la opcion de usarlo
como intermediario entre € crawler y lared TOR, ademas de muchas otras
opciones como la posibilidad de monitorizar e uso del ancho de banda que
consumimos. También nos ayuda a controlar TOR de manera centralizada
agilizando €l cambio de IP cuando o solicitamos.

El analizador deriesgo:

El analizador de riesgo es €l que nos informa del peligro que corren
nuestros datos en Internet. Consiste en un aviso que encontraremos tanto en el
resumen general de URLs como en los detalles de cada una de ellas. El
mensgje va variando dependiendo del grado de exposicién de nuestros datos,
alertando con colores mas llamativos contra més peligro corran. Estos
mensagjes son calculados en base al algoritmo de resultados que explicaré més
adelante.

Labase dedatos:

Para € funcionamiento de Deep Info! es necesario €l uso de una base
de datos donde almacenar toda la informacién relacionada con € programa.
Esta base de datos no se |lena automaticamente si no se realiza una consulta,
es decir, el crawler no esta constantemente buscando e introduciendo datos en
ella sino que funciona bgjo demanda, por lo tanto en & caso de que no se
haya realizado nunca ninguna consulta, |a base de datos permanecera vacia.

La base de datos consta de tres tablas: ‘seeds, ‘datay ‘webs’.
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La tabla “seeds’ contiene las URLSs del archivo seeds.txt y si estas han
sido visitadas ya 0 no. Su estructura para créala es lasiguiente:

CREATE TABLE | F NOT EXI STS “seeds’ (

“seed’ varchar (200) NOT NULL,

“visited tinyint(1l) NOT NULL DEFAULT 'O
)

La tabla ‘data’ aimacena la informacion que € usuario introduce en €
formulario. Los datos a buscar, los pesos de las palabras, activar o desactivar
el cambio de IP y las veces que quiere que funcione el crawler. La estructura
paracrear latabla es esta:

CREATE TABLE | F NOT EXI STS “data’ (

“nanme’ varchar (100) NOT NULL,
“telf ™ varchar(30) NOT NULL,
“address® varchar (200) NOT NULL,
“val uel® int(11) NOT NULL,
“val ue2® int(11) NOT NULL,
“value3d” int(11) NOT NULL,
“ipt tinyint(1) NOT NULL,
“vlinks® int(11) NOT NULL

)

La ultima tabla que se usa en el programa es la llamada ‘webs’. Es con
la que mas interactia € crawler y se escribe constantemente durante la
gecucion de este. Contiene los enlaces encontrados, s se ha encontrado
alguna palabra clave en aguno de los enlaces, en caso afirmativo cual se ha
encontrado, el contenido de laweb analizada y |as puntuaciones que le asigna
el algoritmo de resultados. Su estructura es:

CREATE TABLE | F NOT EXI STS “webs™ (
“web_id® int(5) NOT NULL AUTO | NCREMENT,
“web_addr® char (100) CHARACTER SET utf8 NOT NULL,
“child int(4) NOT NULL,
“coincidence” tinyint(1) NOT NULL,
“visited  tinyint(1l) NOT NULL DEFAULT 'O0',
“foundl® tinyint(1l) NOT NULL DEFAULT 'O
“found2® tinyint(1l) NOT NULL DEFAULT 'O
“found3® tinyint(1) NOT NULL DEFAULT 'O
“content” nedi unt ext CHARACTER SET utf 8,
“score’ float NOT NULL,
“score2” float DEFAULT NULL,
PRI MARY KEY (“web_id")

)

Estas tres tablas conforman todo el sistemay es suficiente para saber qué es lo
gue hace e crawler, generar informes y sacar conclusiones a partir de los datos
almacenados en ellas.
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A continuacion podemos ver e diagrama de la arquitectura del
sistema de manera esquemética:

RISK
P RESULTS | ANALYZER

o -
I - =]
1 ! Crawler |
: =

L

"_f SEARCH ENGINE l -

(0

QUERY RISK
PAGE REPORT

USER INTERFACE

Figura 5: Diagrama de arquitectura de Deep Info!

Mas aléa de la arquitectura, en cuanto a disefio también podemos tener en
cuentalo siguiente:

Las semillas;

Debido a que en la Deep Web no existen buscadores o son muy
ineficientes, necesitamos proporcionar una 0 varias webs por donde €
crawler puede empezar a buscar. Estas seran las semillas por las cuales
obtendremos informacion y contra més introduzcamos, més conseguira
moverse e crawler por la Deep Web. Una vez se hayan agotado todos los
posibles enlaces que se pueden encontrar con una Unica semilla,
automati camente se buscara en la siguiente a no ser que se haya terminado la
lista 0 se haya restringido € numero de URLs a buscar. Las semillas se
pueden introducir en el fichero seeds.txt en laraiz del proyecto, una URL por
fila
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L os pesos de los datos introducidos:

Basdndome en unas buUsquedas en Google, de diferentes nombres,
teléfonos y direcciones se ha obtenido la siguiente tabla con €l nimero de
resultados arrojados por el buscador:

Nombre Teléfono Direccion

440.000 resultados 43 resultados 206.000 resultados

458.000 resultados 75 resultados 172.000 resultados

544,000 resultados 53 resultados 19.800 resultados

231.000 resultados 83 resultados 49.900 resultados

U‘I-hwl\)l—‘g

641.000 resultados 78 resultados 441.000 resultados

Media nombre Media teléfono Media direccion

462.800 resultados 66 resultados 177.740 resultados

Tabla 2: Tabla de resultados obtenidos al buscar por diferentes nombres, teléfonosy
direcciones.

Los resultados cuando se busca por el nombre son aproximadamente tres
veces mayores que los resultados de cuando se busca por la direccion. Los
resultados que aparecen cuando se busca € nimero de teléfono, sin ningdn
tipo de formato, son 2.500 veces inferior a la busqueda de la direccion. La
posibilidad de encontrar € numero de teléfono es muy menor que la de
encontrar cualquiera de los otros dos datos, por lo tanto se le ha otorgado un
peso mayor.

A partir de estos datos se han buscado unos pesos razonables para cada
término de busgueda.

L os pesos que se dan por defecto son:
1 parael nombre

3 paraladireccion
12 para el nimero de tel éfono

Aunque el usuario tiene la posibilidad de cambiarlos a su antojo y darle
mas relevancia a un término que a otro.

L os avisos:

Cuando se generan los informes de las URLs donde se han encontrado
los datos introducidos, ademéas del listado encontramos también un aviso
sobre €l nivel de peligrosidad de los datos.

En e caso del report, se calcula e mensge que se tiene que mostrar
teniendo en cuenta & numero de webs donde se ha buscado y de estas, en
cuantas se han encontrado los datos introducidos.

$coi nci dence = round(((%$data_i nfo/ $data_total)*100), 2);
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Para el caso del details, |0os mensgjes se basan en el valor que ha obtenido
cada url con € algoritmo de clasificacién por densidad de palabras (explicado
en el apartado de ‘Algoritmos de resultados’).

Ambas paginas tienen seis mensgjes diferentes que se diferencian por €l
color en e que estan escritos y por € texto que aparece, ademas hay un
séptimo mensgje que se muestra en e caso de que se produzca algun error.
Contra mayor es la variable en la que se basan mas “extremo” es el mensaje.
Estos son |os avisos que se muestran:

- No Risk. Your personal datais safe. Good job!

- Very low risk. No problem!

- Low Risk. Be careful!

- MEDIUM RISK. Your personal information is exposed!

- HIGH RISK. Y our personal information is very accessible!!
- EXTREME RISK. ACT URGENTLY!!!

- Error! No information available.

El logo:

El logo de Deep Info! es un disefio original propio. El circulo
verde cortado representa el palo de la d de deep y en candado
interior conforma la base de la letra. El candado también tiene G
denotaciones de seguridad, refiriéndose a cuan seguras estan
nuestros datos en la Deep Web.

3.5 Programacion de Deep Info!

Para la creacion de Deep Info! se ha usado €l lenguaje de programacion PHP, €
lenguaje de marcado HTML y € sistema de gestion de base de datos MySQL. La
combinacion de estos tres lenguajes ha permitido crear una herramienta basada en la
web, que redliza la tarea de buscar una serie de cadenas de texto tanto en la Surface
Web como en laDeep Web y al final entregar un informe a usuario. Todo € cdédigo se
ha creado para su uso en un servidor Apache, ya que la mayoria de servidores de
internet en e mundo lo usan, asegurando una mayor compatibilidad del programa.
Ademas gracias a estar basado en web, Deep Info! se puede subir a un servidor remoto
para que pueda ser usado por todo el mundo sin tener que descargar ni instalar nada.

Vamos aver un poco el cédigo que hace funcionar todo € sistema:

start.php: Consta de dos botones dentro de un formulario. Cada uno usa una
manera diferente de proceder para mostrar los dos caminos que se podrian
tomar para ejecutar una accion. El boton de “new search” utiliza el atributo
“action” del formulario para conectar con e fichero ini.php enviando un
campo oculto a este con la informacidon necesaria para poder egecutar la
siguiente funcién. El boton “Continue last search” en cambio usa ajax para
comunicarse con ini.php. Aqui €l cédigo de lafuncion:
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$(docunent).on(' submt',' form#fornR' , function(e){
e.prevent Defaul t();

var FornData = $(this).serialize();
$. aj ax({
type: ' POST,
dat a: FornDat a,
url: "ini.php',
success: function (result) {
var returns = result.split("[~]");
if(returns[0] == 'success'){
var dades = returns[1];
wi ndow. | ocati on. hr ef = 'tor2.php? +
dades;
telse if(returns[0] == "error'){
swal ("No data found in the DB!'", "Please
do a new search!", "error");
}
1
error: function () {
swal ("Oops...Something went wong!", "Please
try again", "error");
}1
1)

return fal se;

1),

Y una captura de pantalla de la interface que € usuario ve cuando entra en
este apartado:

Deep Info!

New Search

Continue last search

Figura 6: primera pantalla de la interface de Deep Info!

ini.php: Dependiendo del boton pulsado este fichero realizara una u otra
tarea. Recibe e campo oculto que se ha enviado por post y llamaalafuncién
correspondiente. La funcion new_search() gecuta cuatro consultas a la base
de datos para borrar todo el contenido amacenado anteriormente y redirige a
fichero new.php para introducir de nuevo los datos a buscar. Este proceso es
totalmente invisible para el usuario. Las consultas que se gecutan son:

DELETE FROM “webs®™ WHERE 1;
ALTER TABLE “webs™ AUTO | NCREMENT=1,;
DELETE FROM “data” WHERE 1;
DELETE FROM " seeds’ WHERE 1;
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Lafuncién continue_search() consulta la base de datos para obtener toda
la informacion almacenada en ellay asi poder reanudar la busqueda anterior.
Estos datos se envian a fichero tor2.php através del método GET. En € caso
de que no se haya realizado ninguna busgueda anteriormente se muestra al
usuario un error invitandole a que realice una nueva busqueda.

new.php: En € caso de querer realizar una nueva busqueda y haber pulsado
el botdn de “new search” llegaremos hasta este archivo. En él se muestra un
formulario para poder introducir los datos personales que queremos buscar y
una serie de opciones avanzadas que vienen preestablecidas por defecto
aunque @ usuario puede modificarlas a su antojo. Estas permiten establecer
pesos a cada una de las palabras, asignar e nimero de enlaces que se van a
visitar de los hijos encontrados a partir de la URL semilla que se haya
introducido. Ademas tenemos la opcion de activar la funcién de que a cada
URL que se visite se haga des de una IP distinta y asi evitar posibles
restricciones al redlizar tantas peticiones seguidas. Toda la informacion
introducida en el formulario es enviada a archivo tor2.php por GET. Ademas
todos los campos disponen de un sistema de verificacion para evitar que
gueden vacios o0 que se introduzcan valores que no son |os que corresponden.
Esta verificacion es posible gracias alalibreria de jQuery Vaidation.

Este es é formulario completo que redliza las funciones comentadas
anteriormente:

Deep Info!

Figura 7: Formulario para empezar una nueva blsqueda.

tor2.php: El ama del sistema. Es e encargado de egecutar todas las
funciones necesarias para que e crawler funcione. Consta de una funcién
principal y dos de secundarias no necesarias para e correcto funcionamiento
de este, pero que aportan valor a resultado. La funcion principal recibe los
datos enviados a través del formulario o a través de la funcion de continuar
busqueda y los almacena en la base de datos, en la tabla “data”. A
continuacion abre y lee @ archivo de las URL semilla e inserta los datos
recogidos en la tabla “seeds” mediante la siguiente funcion:
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$fp = fopen("seeds.txt", "r");
whi l e(!feof ($fp)) {
$seed = fgets($fp);
$query_seed = " | NSERT INTO " seeds’ (" seed’
, visited )VALUES (\"".%$seed."\",0);";
nysql _query($query_seed);

}
fcl ose($fp);

A continuacion buscamos en la base de datos s existe alguna URL que
no haya sido visitada. Si no encontramos ninguna, seleccionamos una nueva
semillay actualizamos €l estado de esta avisitada

SELECT "seed’ FROM "seeds’ WHERE visited=0 LIMT 1;
UPDATE "“seeds” SET visited=1 WHERE seed = URL;

Ademas también la introduciremos en la tabla “webs”. En el caso de que
exista alguna URL que no haya sido visitada, se actuaiza su estado a
“visitada” y se empieza a buscar.

Para iniciar la busgueda primeramente creamos una conexion con la red
TOR mediante cCURL. Se establecen una serie de parametros de configuracion
para gue funcione correctamente.

$ch = curl _init();

curl _setopt ($ch, CURLOPT_URL, $target_url);

curl _setopt ($ch, CURLOPT_PROXY, "127.0.0.1:9050");
curl _setopt ($ch, CURLOPT_PROXYTYPE, CURLPROXY_SOCKS5);
curl _setopt ($ch, CURLOPT_RETURNTRANSFER, 1);

curl _setopt ($ch, CURLOPT_VERBCSE, 0);

curl _setopt ($ch, CURLOPT_PROXYTYPE, 7);

curl _setopt ($ch, CURLOPT_CONNECTTI MEQUT, 120);
$response = curl _exec($ch);

$curl _error = curl _error($ch);

curl _close($ch);

CURLOPT_URL establecela URL que queremos inspeccionar.

CURLOPT_PROXY es €l que nos ayuda a conectarnos através de Vidalia.
CURLOPT_CONNECTTI MEQUT €es € nimero de segundos que espera mientras se
intenta conectar.

Una vez conseguimos establecer conexiOn con una pagina web
procedemos a obtener e contenido con PHP Simple HTML DOM Parser™,
un parseador de webs escrito en PHP por S.C. Chen que nos facilita mucho e
trabgjo. Cuando obtenemos e contenido de la web, buscamos si en é se
menciona alguna de las palabras clave que hemos introducido mediante la
funcion stristr.

$found = stristr($web_text, $search_word);

1 http://simplehtml dom.sourceforge.net/
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Si encuentra alguna coincidencia, introduce en la base de datos cud o
cuaes son los datos que ha encontrado y copia € contenido de la web. De
esta manera tenemos almacenada la direccion web, el contenido de esta 'y los
datos encontrados, ademés de la puntuacion que ha asignado € algoritmo de
resultados aesa URL.

Durante €l escaneo de la web también se buscan enlaces salientes, tanto
internos como externos para poder proseguir con la busgueda. Estos se
almacenan como si de una web ya vista se tratara aunque con al gunos campos
vacios, y seran rellenados cuando se visite esa pagina web.

Todo este proceso se repite tantas veces como se haya establecido en la
variable $visit_links, la cual proviene del formulario.

Las dos funciones secundarias van relacionadas entre ellas. Tienen que
ver con la IP con la que navega e crawler en busca de los datos personales.
La funcion IP_info() calcula cada momento que direccion IP se esta usando.
Esta se mostrard mientras e crawler esté activo y cada vez que se cambie.
newldentity() se encarga, en € caso de que se haya activado la opcion, de
cambialalP. Esto es posible gracias a Vidaliay a que podemos manipular su
panel de control externamente. Mediante un codigo de autorizacion que se
introduce en € crawler tenemos acceso a este y podemos solicitar la conexién
a un nuevo usuario. La nueva IP que se nos asignara es totalmente aleatoria
esto nos garantiza que a navegar, parezca que Somaos NUevVOS usuarios aungque
Ilevemos analizadas muchas webs.

report.php: Este fichero es e encargado de generar e informe de
peligrosidad de los datos introducidos. Entre otras cosas, nos muestra una
lista ordenada mediante & algoritmo de resultados de las webs donde se han
encontrado alguno de los datos introducidos de mas rel evante a menos.

En este tenemos |a opcién de hacer click en cada URL y nos apareceraun
informe mas compl eto de esaweb para ver qué es 1o que se ha encontrado.

También nos muestra un mensge sobre e riesgo global que sufren
nuestros datos y va variando el texto y € color dependiendo del grado de
peligrosidad para que €l usuario sea consciente con un Unico golpe de vista.
Ademés encontramos una serie de estadisticas sobre el nimero de webs
analizadas, el numero de webs donde se ha encontrado informacién personal
y la coincidencia en tanto por ciento.

Esto lo conseguimos con dos consultas simples a la base de datos:

$data_total = SELECT COUNT(*) as total FROM "~ webs®
$data_info = SELECT COUNT(content) as info FROM webs WHERE
content IS NOT NULL;

Con los resultados obtenidos calculamos €l porcentaje.

$coi nci dence = round((($data_i nfo/ $data_total )*100), 2);
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details.php: Muestra los detalles de la web seleccionada. Detalles como qué
datos se han encontrado en esta, e contenido de la pagina'y un mensaje sobre
el riesgo de los datos. Este funciona de manera similar que € del archivo
report.php pero se basa en otros parametros para establecer € nivel de
peligrosidad.

Para ver més en precision donde estan las palabras clave que se han
buscado dentro de esta pagina, estas aparecen resdtadas en negrita y
subrayado. Para conseguir esto he usado la funcién str_replace de la siguiente
manera:

str_repl ace($keyword, " <strong><u>". $keywor d. " </ u></ st rong>"
$cont eni do) ;

De una forma tan simple mostramos a usuario si sus datos personales
aparecen muchas o pocas veces en esa pagina web.

config.php: Este es € archivo de configuracion de la base de datos. Se
incluye en todos los demés mediante include("config.php"); Contiene la
direccion del host de la base de datos, e nombre de esta, e nombre de
usuario y la contrasefia para poder establecer la conexion.

3.6 Algoritmos de resultados

Para |a ordenacion de los resultados obtenidos por € crawler se han usado dos
sistemas de clasificacion segun la relevancia de cada URL. Me he tenido que basar en
dos valoraciones diferentes para ordenar de manera mas precisa los resultados ya que
cabe la posibilidad de que dos 0 méas paginas obtengan la misma puntuacion con la
primera ordenacion pero ya es mas complicado que coincidan con la segunda también.

Los célculos de estas val oraciones tienen lugar en dos ficheros distintos para no
hacer mas lenta la busqueda. El primer tipo de clasificacion lo Ilamaremos “clasificacion
por pesos’ ya que se basa en la importancia que quiere dar el usuario a cada palabra
clave que se busca. El segundo tipo lo Ilamaremos ‘clasificacion por densidad de
palabras’ porque nos basamos en cuantas veces aparecen las palabras clave dentro de
una pagina web.

Veamos mas en detale como funciona cada uno de los algoritmos de
ordenacion:

Clasificacién por pesos.

El valor que se otorga a la web mediante esta clasificacion se calcula en
el archivo tor2.php, e mismo que contiene e motor del crawler, cadavez que
se encuentra una nueva URL. Esta, en el momento de examinarla, miramos s
contiene alguna de las palabras clave que € usuario ha introducido y
aprovechamos esa informacion para realizar los calculos. Para ello, como ya
he dicho, buscamos si estan esas palabras clave con unafuncion tal que esta:
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$found = stristr($web_text, $search_word);

Y realizamos un if para comprobar si se ha encontrado algo o no:

if($found !'= false){$found = 1;}el se{$found = 0;}

Una vez que las variables found tienen asignado un 0 o un 1, calculamos
la puntuacion de esaweb con la siguiente formula:

$score =
($f ound* $val uel) +( $f ound2* $val ue2) +( $f ound3* $val ue3d);

Ahora ya s6lo queda guardarlo en la base de datos a la vez que se
almacenan todos | os otros datos de esa URL.

Este valor, cuando se muestra en € archivo report.php, aparece
normalizado basado en un ranking de 0 a 100 para hacer més facil a usuario
Su comprension.

Estas operaciones en formato matematico serian las siguientes:

Definimos un score S, tres flags, f1, f2 y f3 que indican s los
correspondientes términos de busgueda han sido encontrados (1) o no (0) y
tres correspondientes pesos, vl1, v2 y v3 que representan la importancia
relativa de cada término asignada por el usuario.

Entonces, laférmula para calcular el score S €s:

S=(1-v1)+ (f2-v2) + (f3-v3)

dondefl, f2,f3€[0,1 y v1,v2,v3 € [0,100]

Si normalizamos € resultado para obtenerlo en porcentaje hacemos:

S-100
vl + v2 + v3

De estamanera el score siempre tendraun valor entreel 0y € 100.
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Clasificacion por densidad de palabras:

En este caso, € vaor de esta clasificacion se calcula una vez el crawler
ha terminado de buscar completamente y se genera e informe, en e archivo
report.php. Para obtener la puntuacién de cada URL nos basamos en €
nimero de palabras que tiene la pagina web y cuantas de ellas son las que ha
introducido el usuario. Cabe decir que esta puntuacién se calcula una vez ha
acabado la gecucion de el crawler porgque, de esta manera, ya tenemos €l
listado de webs en las que se ha encontrado por 10 menos una vez alguna de
las palabras clave y nos ahorramos volver a analizar todas las péaginas.
Empezamos contando € nimero de palabras totales que tiene la web con la
siguiente funcion:

$words = str_word_count ($content);

Contamos cuantas veces aparecen las palabras clave que e usuario ha
introducido:

$occurrences = substr_count ($content, $keyword);

Ahora ya podemos calcular la densidad de cada palabra clave en €l texto
de laweb:

$density = $ occurrences/ $words;

Obtenemos € peso de cada palabra clave basandonos en la densidad de
esta y la importancia que e usuario ha dado a cada dato introducido en €
formulario:

$wei ght = $density * $user_val ue;
Y a solo nos queda sacar la puntuacion de la URL.:
$score = round(($w_nane + $w_address + $w telf), 4);

Y admacenarlo en la base de datos, pero como € registro ya existe,
hacemos un update para poder reescribir ese valor, que inicialmente es NULL
con esta consulta:

UPDATE webs SET score=".$score." WHERE web_i d=".$web_id."

En formato matematico | o describimos de la siguiente manera:

SeaWC & nimero de términos en un contenido ¢, O lafrecuenciade un
término t en ¢, entonces:

|0¢|

) D=
densidad wel
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Sea | laimportancia asignada por el usuario para & término t en ¢, donde

| € [0,100], entonces:
pesoW =D - 1

Y paraobtener finalmente el score S s6lo debemos sumar |os diferentes
pesos de cada palabra clave:

S = W1+W2+W3

Cuando ya tenemos los dos valores calculados y amacenados en la base de
datos, ya estamos preparados para crear €l informe que sera mostrado al usuario. El
informe ofrece € listado de URLS ordenadas basandose en estos dos valores, de mayor
a menor. Para ello usamos la siguiente consulta a la base de datos, que nos devolvera

ese listado ya ordenado:

SELECT web_id, web_addr, score, score2, content FROM webs VWHERE
content IS NOT NULL ORDER BY score DESC, score2 DESC;

Donde scorees la “clasificacion por pesos’ y score2 es la “clasificacion por
densidad de palabras’.
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4. PRUEBAS Y DEMOSTRACION DE LA FUNCIONALIDAD

En este apartado vamos a ver todo lo referente a la g ecuciéon de Deep Info!,
casos de uso y las pruebas que se han redlizado para verificar su correcto
funcionamiento.

4.1 Casos de uso

Deep Info! tiene dos casos de uso diferenciados: el del usuario corriente y €l del
usuario administrador.

Usuario corriente:

El usuario corriente puede usar todas las funciones que se muestran en la
interfaz publica. Puede buscar por sus datos personales pero también, usar
una serie de opciones avanzadas como dar peso a sus datos personales,
decidir cuantas webs va a visitar e crawler o hacer que la IP de navegacion
varie de vez en cuando. Ademas después de la gecucion del sistema, puede
generar un informe y ver qué es lo que se ha encontrado. Debajo podemos
ver su diagrama de casos de uso:

I Name | | Address | IIeIcphonenum
<include -
Introduce
Data
<extends:
£ " <include> Execute <include> Run PHP file
_ xecute _— Eam— I
Crawler in Deep Web
‘ <includs> View
Analysis _cinclude>
Report

Figura 8: Diagrama del caso de uso del usuario corriente.

Ejemplo de uso del sistema para un usuario corriente:

- El usuario se conecta a Deep Info! e introduce su nombre completo,
numero de teléfono o direccion y ademas modifica el peso de una palabra
clave. También activa el cambiador de IP para que € crawler llegue mas
lgjos en su investigacion.

- El sistema, basandose en los datos introducidos, realiza una busqueda en
laDeep Web y almacena los resultados encontrados en la base de datos.
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- En @ caso de coincidencia, este elabora un informe con toda la
informacion encontrada y se la presenta a usuario quien comprueba
cuales de los datos introducidos existen en la parte de la Deep Web

examinada.

Usuario administrador:

El usuario administrador, aparte de poder hacer todas las tareas del usuario
corriente también es capaz de redlizar una serie de funciones exclusivas como
por gemplo, poder manipular los registros de la base de datos, cambiar las
webs semilla del crawler o activar 0 desactivar opciones de manera
permanente. Aqui vemos su diagrama de casos de uso:

4| Configuration

Execution

Analysis

<includes

Manage
Database

Configure
seed urls

Des/Activate
options

Execute
Crawler

Analyze
data

Obtain
report

<include=

Run PHP file
in Deep Web

Figura 9: Diagrama del caso de uso del usuario administrador.

Ejemplo de uso del sistema para un usuario administrador:

- El administrador se conecta a sistemay cambia alguna URL semilla por
otra que reporte mejores resultados. También deshabilita la opcion de

cambio de IP autométicamente para que ningun usuario pueda usarla.

- Introduce unos datos de prueba en el formulario y gjecuta el crawler.

- Una vez finalizada la gjecucion genera € informe y entra a la base de
datos para modificar algun parametro del informe.
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4.2 Busqueda general VS busqueda especifica

A la hora de buscar informacion en la red, contra mas precisos seamos con |os
datos introducidos, mejores resultados obtendremos. Seguramente obtendremos menos
cantidad de informacién, pero la que obtengamos sera, con mayor probabilidad, de més
calidad. Para que veas a lo que me refiero he realizado un pequefio estudio para
mostrarte la diferencia que hay con cadatipo de busqueda.

Caso 1: Caso 2:
Datos de Entrada: Datos de Entrada:
- Nombre: James May - Nombre: James May Brown
- Direccion: Fir Street - Direccion: Fir Street 15, San Diego
- Teléfono: 915 68 78 95 - Teléfono: 915687895
Resultados: Resultados:
- Nombre: 4M de resultados - Nombre: 700 resultados
- Direccion: 2.8M de resultados - Direccion: 200.000 resultados
- Teléfono: 169M de resultados - Teéfono: 230 resultados

En los dos casos se han buscado los mismos datos, pero en € segundo, se ha
precisado mas poniendo e nombre o la direccion completa o escribiendo € nimero de
teléfono junto. Como se puede ver en los resultados obtenidos, en € segundo caso €
nimero de webs obtenidas es menor que en e primero pero en todas las que se han
encontrado, apareceran los datos completos y por lo tanto tendremos més
probabilidades de que contengan lo que estamos buscando y no ser una simple
coincidencia. Hay que decir también que en e caso del nimero de teléfono, la manera
de escribirlo hara variar (y mucho) los resultados obtenidos debido a gran nimero de
combinaciones posibles con é (escrito junto, separado con espacios, guiones,
puntos...).

4.3 Pruebas

Para comprobar e funcionamiento de Deep Info! se han llevado a cabo una serie
de pruebas tanto en la Surface web como en la Deep web, la Unica variacion entre cada
una de ellas ha sido las web semilla que se han usado, ya que el formato de las URL’s
de la Surface web y de la Deep web son diferentes.

L os pardmetros de entrada han sido los siguientes

Nombre: Obama
Teléfono: 202-456-1111 (teléfono de la Casa Blanca™)
Direccion: Washington

" Se han simplificado a méximo estos datos para acelerar el proceso de biisqueda.
15 https://www.whitehouse.gov/
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Los pesos de las paabras no se han modificado, ya que como he explicado
anteriormente, estan establecidos en base a la investigacion realizada, por lo tanto han
guedado de la siguiente manera:

Peso para el nombre: 1

Peso paraladireccion: 3
Peso para el teléfono: 12

Asi queda finalmente el formulario parainiciar la nueva busqueda:

Deep Info!

Advanced options

Weight for keyword "Name":

Weight for keyword "Address"

Weight for keyword "Telephone™:

Number of links to visit:

Activate "IP Changer” (more slow): M

Introducing these personal data in Deep Info! you are agree with our

Deep Web Search

Figura 10: Formulario completado con los datos usados en las pruebas.

Para obtener més variedad de sitios web se han utilizado cuatro semillas en cada
prueba, de esta manera conseguimos dos cosas. que € crawler no se pare a haber
terminado todas las URL s que habia podido encontrar, ya que tendré otras tres més para
seguir moviéndose y también que pueda buscar en otras paginas que no estén
relacionadas con las anteriores.

En la prueba de la Degp Web se han usado de semillas estas URLSs:

http://ac4jrkjk4ial gkoh.onion/

http://zgktlwi4fecvobri.onion/wiki/Main_Page

http://gjIng65kwikileax.onion/

http://freenet7cul 5gsz6.onion/freenet: USK @ti Y rPDh~fDeH5V 7NZjpp~Quub
aHwgks88iwIRXXLLWA ,yboL MwX 1dChz8fWKjmbdtl 38BHR5ui COdIUT86
ohUyRg,AQACAAE/nerdageddon/182/



En la prueba de la Surface Web se han usado las siguientes semillas:

http://keywiki.org/Barack_Obama - _Biography
http://www.latimes.com/

http://millercenter.org/presi dent/obamalessays/biography/2
http://www.bi ografiasyvidas.com/biografia/o/obama.htm

Se han seleccionado estas semillas, tanto las de la Deep Web como las de la
Surface Web, basandome en la cantidad de informacién que me podian aportar sobre los
datos gue se han buscado. Por giemplo algunas de las semillas usadas para la prueba de
la Deep Web son la web de Wikileaks o la web de soporte a Edward Snowden. Estas
semillas se han encontrado gracias a uso de diferentes directorios de webs de la Surface
Web que contienen URLSs de la Deep Web y del uso de Ahmia'®, un buscador un tanto
rudimentario de la Deep Web. En e caso de las de la Surface Web se han usado webs
de biografias 0 webs de periddicos encontradas mediante Google.

4.4 Resultados

Al realizar las pruebas buscando en la Deep Web se han obtenido los siguientes
resultados:

NUmero total de webs analizadas: 1085
NUmero de webs analizadas que contienen los datos introducidos: 461
Coincidencia: 42.49%

Debido a que se han encontrado datos en casi la mitad de las webs analizadas, se
ha considerado que hay un alto riesgo para los datos del usuario y se ha mostrado €
siguiente aviso:

HIGH RISK. Your personal information is very accessible!!
42% of the analyzed webs have your personal data.

18 http://www.ahmia.fi/
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A continuacion se puede ver una parte del informe de la busqueda en la Deep

Web:

<G) Deep Info Report

Your data

Statistics

Overall Risk

Webs with your
information (461)

Name: Obama
Address: 202-456-1111
Telephone: Washington

Analyzed websites: 1085
Numer of webs that contains your information: 461
Coincidence: 42.49%

rule-that- Iets the-nsa-

[score: 81/100][exposure index: 0.4575]
http://www.spiegel.de/international/world/secret-nsa-documents-show-how-the-us-
SQIES on-europe-: -and-t

[score 81/100][exposure mdex. 0 2275]

[score 81/100][exposure index: 0. 194167]
http://gjing65kwikileax.onion/Statement-on-Bradley-Manning-Case.html

[score: 81/100][exposure index: 0.171667]
http://ac4jrkjk4ialgkoh.onion/revelations/

[score: 81/100][exposure index: 0.165833]
http://ac4jrkjk4ialgkoh.onion/revelations/#

[score: 81/100][exposure index: 0.165833]
http://freenet7cul5gsz6.onion/USK@0-zPOS1welVDTal4nJOsZ9kBM-
hné68m7Xc83akD3Qr4.iEdNSkC8aZR7HRV 2If~c4X

[score: 81/100][exposure index: 0.161667]
http://freenet7cul5gszé.onion/USK@0-zPOS1welVDTal4nJOsZ9kBM-
hné68m7Xc83akD3Qr4.iEdNSkC8aZR7HRV2If~c4X

Figura 11: Informe de URLs encontradas en la Deep Web.

Observamos que, aunque las semillas que se han usado eran de la Deep Web,
algunas de las webs encontradas contenian enlaces salientes hacia la Surface Web y que
casualmente son las que contienen mas datos personales, ya que han aparecido en las
primeras posiciones del ranking, pero como estamos en la prueba de la Deep Web,
vamos a ver en detalle una de las URLSs que se ha encontrado con € dominio .onion. La

web seleccionada es

http://gjIng65kwikileax.onion/Wiki Leaks-statement-on-the-mass.html

la tercera de ranking, perteneciente a Wikileaks:
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=) Details of:

http://gjlng65kwikileax.onion/Wikil.eaks-statement-on-the-mass.html

Found in this Name: Obama
webpage: Address: Washington
Statistics Score:81/100

Exposure index: 0.2

Webpage Risk: Low Risk. Be careful!

Webpage Content: Consequently WikiLeaks cannot be complicit in the censorship of victim state X. The
country in question is Afghanistan. The Intercept stated that the US government
asserted that the publication of this name might lead to a ‘rise in violence’ Such claims
were also used by the administration of Barack Obama to refuse to release further
photos of torture at Abu Ghraib in Irag. While one might seriously question the moral
exceptionalism which would deny another nation and its people the right to react to a
mass rights infringement in a manner of its own choosing, such claims of risk by the
US government have in any event consistently fallen short. WikiLeaks has years of
experience with such false or overstated claims made by US officials in their attempts
to delay or deny publication. In 2010, the US State Department falsely claimed that
WikiLeaks' release of diplomatic cables would place at risk the lives of countless
innocent individuals. The Pentagon also repeatedly made such false claims. To this day
we are not aware of any evidence provided by any government agency that any of our
eight million publications have resulted in harm to life. In 2013 US officials admitted
under oath that they had been unable to find any such evidence. Former Defense
Secretary Robert Gates admitted that the US government’s reaction to our
publications had been significantly overwrought. The United States government’s
claims to the media lack credibility. Not only has it not bothered to contact WikiLeaks
pre-publication in this matter. it has been aware of the material obtained by Edward
Snowden for almost a year. Almost every office in Washington DC has specifically
been aware of the material relating to the censored victim country since at least
March 18, 2014, when the Washington Post issued a front page story on the subject
(with the identity of Afghanistan censored). It is the US government’s responsibility to
protect its assets. It has had an egregious amount of time to do so. Given the above we
believe any ongoing perceived risks to be fanciful or willfully embraced by the US
goverment. But we also reject the implication that it is the role of the international
press to protect US assets from arrest for the mass infringement of the rights of
another nation’s people. Julian Assange Editor in Chief Send to Friend Print

-

Figura 12: Informe detallado de una de las URLs encontradas en la Deep Web.

Podemos ver que se han encontrado dos de los tres términos de busgueda: €
nombre y la direccién. Estaweb tiene un score del 81% y un exposure index de 0.2.

Como no se han encontrado los tres datos y tampoco se repiten mucho, € indice
de exposicion es bajo, por lo tanto aparece el mensgje de riesgo bajo. Ademas en esta
pagina podemos ver dénde estan las palabras que se han encontrado ya que aparecen en
negritay subrayado.

Labusgueda en la Surface Web ha devuelto resultados més bien esperados.

NuUmero total de webs analizadas: 1012
NuUmero de webs analizadas que contienen |los datos introducidos. 738
- Coincidencia: 72.92%
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Se han encontrado los datos introducidos en casi tres cuartas partes de las webs
gue se han analizado. Esto, en e caso de ser datos personaes de alguna persona no
publica, estariamos hablando de un nivel extremo de peligrosidad ya que sus datos
estarian muy accesibles paratodo € mundo, por lo tanto, el sistema muestra el siguiente
mensgje;

EXTREME RISK. ACT URGENTLY!!!
73% of the analyzed webs have your personal data.

Debgjo podemos ver una captura parcia del informe generado a hacer la
blsqueda:

<a, Deep Info Report

Your data Name: Obama
Address: 202-456-1111
Telephone: Washington

Statistics Analyzed websites: 1012
Numer of webs that contains your information: 738
Coincidence: 72.92%

Overall Risk EXTREME RISK. ACT URGENTLY!!!
73% of the analyzed webs have your personal data.

Webs with your http://keywiki.org/Barack Obama - BiographyHarold Washington
information (738) [score: 81/100][exposure index: 1.54]
http://www.washingtonpost.com/wp-dyn/content/article/2007/12
13/AR2007121301803.html

[score: 81/100][exposure index: 1.03083]

http://www.washingtonpost.com/wp-dyn/content/gallery/2007/12
07/GA2007120701894.html

[score: 81/100][exposure index: 0.950833]

http:/glenmeakem.com/2015/05/06/

[score: 81/100][exposure index: 0.8025]

http://glenmeakem.com/2015/04/09/michael-barone-talks-about-family-

breakdown-with-glen-meakem/

[score: 81/100][exposure index: 0.625833]

http://www.washingtonpost.com/wp-dyn/content/article/2007/12
13/AR2007121301783.html

[score: 31/100][exposure index: 0.6]

http://glenmeakem.com/2015/05/06/ronald-reagan-on-religious-tolerance,

[score: 81/100][exposure index: 0.585]

http://www.washingtonpost.com/wp-dyn/content/article/2007/12
13/AR2007121301786.html

- —

Figura 13: Informe de URLs encontradas en la Surface Web.

Podemos observar que, aunque €l score de las primeras posiciones es similar al
gue hubo en la prueba de la Deep Web, €l exposure index es muy superior en este caso
para la mayoria de las primeras posiciones del ranking, ademas, a diferencia de la
prueba anterior, en esta no se han encontrado enlaces de la Deep Web en |la busqueda
debido a que, seguramente, |os usuarios que navegan por estas paginas no saben como
acceder a unacon dominio .onion.
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Para ver méas en detalle como ha ido la busgueda, a continuacion mostraré el
informe detallado de la primea URL que aparece en € ranking:
http://keywiki.org/Barack_ Obama_- BiographyHarold Washington

o Details of:

http://keywiki.org/Barack_Obama_-_BiographyHarold_Washington

Found in this Name: Obama
webpage: Address: Washington
Statistics Score: 81 /100

Exposure index: 1.54

Webpage Risk: EXTREME RISK. ACT URGENTLY!!!
Webpage Content: Barack Obama - BiographyHarold Washington - KeyWiki Keep KeyWiki Going As a

Free Public Service! We Need You! To keep KeyWiki going strong, we occasionally ask
for financial support to cover basic costs. We have costs like any other top site:
servers, power, rent, software, research expenses, travel and legal help. We also
occasionally employ part-timers to process the mountains of material we've gathered
from libraries across the United States in the last four years. This requires time and
financial investment in order to continue running KeyWiki. Keep KeyWiki free,
independent and able to grow even bigger and fight harder in the New Year. Please
give today. Contribute Now! Contributions are NOT TAX DEDUCTIBLE as Charitable
Contributions. Barack Obama - BiographyHarold Washington From KeyWiki Jump
to: navigation, search There is currently no text in this page. You can search for this
page title in other pages, or search the related logs , but you do not have permission to
create this page. Retrieved from http://keywiki.org/Barack_Obama -
_BiographyHarold_Washington Navigation menu Views Page Discussion Personal
tools Log in Search Navigation Main page Advanced Search Recent changes Random
page Help contact us about KeyWiki Tools What links here Special pages Printable
version Page information Privacy policy About KeyWiki Disclaimers

Figura 14: Informe detallado de una de las URLSs encontradas en la Surface Web.

Al igua que en la prueba anterior, en esta web se han encontrado los mismos
términos de busqueda: € nombre y la direccién. El score sigue siendo de un 81% pero
el exposure index ha pasado de 0.2, que era e maximo que se habia obtenido en una
pagina de la Deegp Web, a uno de 1.54, que como vemos en la captura, es debido a que
la densidad de palabras clave es muy superior ala prueba anterior.

Por lo tanto, aunque se han analizado un niUmero similar de paginas web, en la
Surface Web hemos encontrado més coincidencias, pero los encuentros en la Deep Web
sSon més preocupantes porque esa informacion se encuentra mas escondida y menos
accesible.

4.5 Discusion de los resultados

Como ya hemos visto, en la realizacion de las pruebas se han usado unos datos
personal es bastante publicos que seguramente muchas webs |os ofreceran sin problemas
pero ¢qué pasariasi se usaran otros que ya no sean tan publicos?

En e apartado 4.2 dejo entrever un poco esta respuesta. Contra mas afinamos en

los datos introducidos, menos resultados obtenemos y més complicada se hace la
busqueda.
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llustrémoslo con un gemplo usando Google; veamos cuantos resultados
aparecen buscando por “Barack Obama” y por un nombre cualquiera generado por Fake
Name Generator'’.

Barack Obama Eugene Nelson

192.000.000 resultados 69.000 resultados

Tabla 3: Diferencia de resultados obtenidos en Google entre una persona famosa y una que no lo es.

La tabla anterior 1o dga claro. Los datos personaes de una persona famosa
pueden obtener 2.800 veces més resultados que alguien no conocido.

Y ¢cOmo afecta esto a la busgueda de datos? Si los resultados devueltos por un
buscador son inferiores para €l caso de una persona no famosa, entonces quiere decir
que también la cantidad de informacion disponible de estaesinferior.

Por lo tanto, s para € caso de la busgueda en la Surface Web se habian
analizado 1012 URLs y se habia encontrado informacion en 738 de ellas referente a
“Obama”, siguiendo la misma regla de tres, si buscamos por “Eugene Nelson”, y como
ya hemos comprobado, aparecen 2800 veces menos resultados, posiblemente en estas
1012 webs analizadas no hubiéramos obtenido ninguna coincidenciay deberiamos dejar
el crawler buscando més rato parallegar a encontrar algiin dato personal referente a esta
persona.

Si la busgueda la realizamos en la Deep Web la cosa ya se complica méas debido
aque lamayoria de las webs no estan enlazadas entre ellas, por o tanto, contra mas rato
tenga que buscar € crawler, mas complicados se van a hacer sus movimientos y
deberemos afiadir mas webs semilla, para que, en € caso de agotar todos los enlaces
salientes de las webs, pueda continuar la busqueda. También la carga computacional
aumenta ya gue en la base de datos se guardan todas las webs que se visitan y S
necesitamos 2.800 veces maés de enlaces para obtener |os mismos resultados, € espacio
necesario también aumenta (supongamos de manera lineal) 2.800 veces.

Entonces ¢qué podemos hacer para optimizar a maximo la busgueda? La
respuesta no es sencilla ya que intervienen muchos factores. e tiempo que
dispongamos, 1o especificos que queramos ser con los datos introducidos, s €l egimos
correctamente 0 no las semillas, € tipo de maguina donde se esté gecutando €
crawler...

Muchos de estos factores dependen Unicamente del usuario que haga uso de
Deep Info! y de su paciencia, pero ala hora de elegir las semillas podemos pararnos a
pensar un momento desde donde podemos partir. Seguramente elegir webs de
periddicos y de medios de comunicacion no nos va a aportar nada, a no ser que
hayamos hecho algo relevante como para salir en las noticias, € crawler no nos va a
encontrar.

17 http://www.fakenamegenerator.com/
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En la Surface web encontramos muchos sitios que contienen datos personales
como direcciones y teléfonos. Estos podrian ser un buen punto de partida pero
necesitamos mas para asegurarnos un correcto funcionamiento.

También existen muchos directorios con enlaces clasificados por tematicas.
Podemos entrar en ese directorio, filtrar por la tematica que nos interese y afiadirlo
como semilla, después e propio crawler ya se encarga de seguir todos los enlaces que
contenga y de ver s tienen alguna de la informacion introducida. Todo esto ya deberia
ser suficiente para mantener entretenido un rato al crawler buscando tus datos.

En la Deep Web (por suerte) también existen directorios de enlaces, no tan
grandes ni de tanta calidad como los de la Surface Web, pero nos pueden ayudar. Sitios
como Hidden Wiki*® u Onion URL Repository™ contienen enlaces clasificados que
podemos usar como semillas. El principal inconveniente es que no se puede asegurar
gue esos enlaces sean validos o0 que sigan existiendo ya que | as paginas webs en la Deep
Web aparecen y desaparecen constantemente.

Otros sitios que nos pueden ayudar son los foros. Muchas veces en ellos, y més
en los de la Deep Web, se habla de personas, y no necesariamente famosas, donde se
aporta informacion personal, y a no estar moderados cualquiera puede acceder a estos
datos.

También como semilla podemos combinar enlaces de la Surface Web con
enlaces de la Deep Web ya que Deep Info! es capaz de navegar por ambas partes de
internet indistintamente.

Lo més complicado de todo esto es elegir correctamente los enlaces semilla,
pero una vez hayamos encontrado algunos de calidad podremos obtener gran cantidad
deinformacion y ver si realmente nuestros datos estan a salvo o no.

18 http://zqktlwi4fecvobri.onion/wiki/index.php/Main_Page
19 http://32rfckwuorl f4dlv.onion/
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5. EN RESUMEN

En esta seccion se habla de los problemas encontrados durante el desarrollo, posibles
mejoras futuras y las conclusiones extraidas de la realizacion del proyecto.

5.1 Problemas encontrados durante el desarrollo

Durante larealizacién del programa he tenido que tomar una serie de decisiones
gue han afectado a disefio final, muchas de ellas debido a la maguina que se ha usado
para hacer |as pruebas.

El primer problema que encontré fue tener que decidir si hacer un crawler desde
cero o0 coger uno ya programado y adaptarlo. La decision no ha sido facil pero a final
he visto que hacerlo desde cero tienes més ventajas ya que en todo momento he tenido
el control de que hace cada parte del codigo ademas de evitar problemas de derechos de
autor y incompatibilidades con €l software usado.

Muchos saben que la memoria RAM es mucho maés répida que la memoria de
disco, es por ese motivo que hubiera sido mas |6gico usar memoria RAM mas a menudo
de lo que 1o he hecho. ¢El motivo por no hacerlo? La poca capacidad disponible en la
maguina de pruebas. Si se hubiera usado mas, llegaria el momento en e que se llenaria
por completo y se bloquearia € sistema impidiendo que € crawler continuase
funcionando con normalidad. De la manera como esta programado actualmente, casi no
se hace uso de memoria RAM, €l sistema es mas lento ya que se tiene que escribir
varias veces en disco durante un mismo ciclo pero es mas seguro y si en algin momento
sucediera cualquier cosa relacionada con la g ecucién, quedaria todo grabado en la base
de datos hasta el momento del accidente.

También el uso de Vidalia ha solucionado a gunos problemas que he encontrado
a la hora de establecer la conexion con la Deep Web. Cierto es que su uso no es
imprescindible pero simplifica las tareas como abrir las conexiones o cambiar la
direccién IP del usuario con el que estamos navegando. De no existir, tendria que haber
programado a mano muchas de las funciones que usa Deep Info! ademas de las que no
usay que en un futuro se podrian implementar. De esta manera tenemos la ventgja de
ya se encuentran programadas en este intermediario y podemos usarlas directamente.

5.2 Posibles mejoras futuras

Tal y como esta programado e crawler, los enlaces que encuentra son
reconocidos porque vienen con la etiqueta ‘a’ en lenguaje HTML. En otras fases del
proyecto se podria crear un sistema que detectara enlaces implicitos, es decir, que
encontrara aguellas cadenas de caracteres que no se crean como enlace en HTML pero
que tienen la estructurade URL del estilo www.midominio.com.

Ademas s se usan magquinas mas potentes y con mas recursos se podria

modificar e codigo para que hiciera més uso de memoria RAM en lugar de disco. De
esta manera se requeriria menos tiempo pararealizar |las mismas tareas.
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Un camino futuro que podria tomar €l proyecto seria ampliar su funcionalidad
en cuanto a la busqueda. Es decir, poder introducir otro tipo de datos personales o que
con los numeros de teléfono se buscaran todas las posibles combinaciones que pueden
existir a la hora de separar los nimeros (puntos, guiones, espacios...).

5.3 Conclusiones

Cuando comencé con este proyecto no conocia apenas la Deep Web y mucha
gente actualmente tampoco tiene ni idea de su existencia. Tampoco saben que muchos
de sus datos personales estan presentes en algunas de las paginas de la Surface Web y
que es tan fé&cil encontrarlas como escribir algin dato relacionado en cuaquier
buscador.

Con Deep Info! se pueden buscar datos personales tanto en la Surface Web
como en la Deep Web sin importar en que formato estan las URLS, ya que es capaz de
navegar por las dos zonas de manera indistintamente. Gracias a los informes que se
generan una vez terminada la blsqueda, € usuario se puede informar del peligro que
esta corriendo sus datos personales en ese momento en internet y tomar medidas al
respecto.

Como toda méguina, es necesaria la interaccion humana para distinguir si
realmente la informacion proporcionada es vélida o no, ya que, se puede dar € caso de
gue parte de los datos encontrados, no coincidan con la persona que realiza la blsgueda,
sino con otrague, por gemplo, sellameigual.

En las pruebas realizadas ha quedado demostrado que es mas facil encontrar
informacion personal en la Surface Web, pero teniendo en cuenta que la Deep Web se
ha apodado € refugio de la delincuencia, no es de extrafiar que los datos que los datos
personales que se encuentren ahi estén siendo usados para algun acto ilegal. Por €llo, €
grado de peligrosidad de nuestros datos en la Deep Web es mucho mayor que en la
Surface Web.

A nivel personal, este proyecto me ha aportado muchos conocimientos nuevos
sobre la web profunda y sobre e lengugje de programacion utilizado, ya que nunca
antes |o habia utilizado tan en profundidad ni habia tenido clases para aprender a usarlo.
Ademas gestionar el servidor y la base de datos también ha sido un reto ya que ha hecho
falta disefiar un sistema que se autoalimentase, paraque € crawler no se detuvieray que
unavez terminara, estuvieran presentes todos los datos que se habian ido encontrando.

En resumen, este proyecto me ha ayudado a comprender como funciona un
motor de blsqueda, como esta montada la Deep Web y ademés he podido crear una
herramienta que es capaz de ayudar a la gente a que no le roben sus datos, 0 como
minimo que sepan donde estén publicados.
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Glosario

Apache (servidor): Es un servidor de paginas web de codigo abierto,
multi plataf orma desarrollado por A pache Software Foundation.

Crawler: Es un programa disefiado para explorar webs de forma automética y
saltar de una a otra pagina mediante |os enlaces que va encontrando en su camino.

Deep Web: Es la zona de internet la cual no puede ser rastreada por las arafas de
los buscadores debido a que, las webs que contiene, bloguean su acceso 0 no son
capaces de leer su contenido.

HTML (HyperText Markup Language): es e lenguagje de marcado que se utiliza
para elaborar paginas web. Es un estandar dirigido por e W3C.

I P (direccién): Es un numero que identifica inequivocamente un dispositivo [6gico
dentro de unared. Cada direccion | P debe de ser Unica dentro de unamismared.

jQuery: Es una biblioteca de Javascript que simplifica la manera de interaccionar
con un documento en HTML. Contiene una serie de funcionalidades que ayudan a
no tener que desarrollarlas ahorrando muchas lineas de codigo.

MySQL: Es un sistema de gestion de bases de datos relacional, multihilo y
multiusuario basado en el lengugje SQL (Structured Query Language).

PHP: Es un lenguaje de programacion interpretado, del lado del servidor, que se
usa para generar webs dinamicas.

RAM (Random Access Memory): Es un tipo de memoria en la que se puede
acceder de manera aleatoria a cuaquier byte sin anteceder alos bytes anteriores.

Surface web: Esla parte de internet donde estén la mayoria de webs que visitamos
con frecuenciay que estan indexadas en |os principal es buscadores de internet.

URL (Uniform Resource Locator): Es € localizador uniforme de recursos. Es una
direccion que indica la localizacion de un directorio o fichero de internet y permite
Su acceso.

TOR (The Onion Router): Es un sistema que permite navegar por internet de
manera segura sin que ladireccion IP del emisor pueda ser rastreada.

Vidalia: Es unainterfaz grafica multiplataforma que permite controlar TOR.
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ANnexos

En este apartado encontrarés todo €l codigo PHP que forma Deep Info!

start.php

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-g">
<title>Deep Words</title>
"css/style.css"™ rel='stylesheet' type='text/css' />
'viewport™ content="width=device-width, initial-scale=1">
«<script type="application/x-javascript"> addEventlistener("load"”, function() { setTimeout (hideURLbar, 0); }, false); function hideURLbar(){ window.scrollTo(0,1): } </script>
<link href="http://fonts.googleapis.com/css?family=Oxygen:400,300,700"' rel='stylesheet' type='text/css'>

<script src="lib/sweet-alert.min.js"></script>
<link rel="stylesheet" type="text/css" href="lib/sweet-alert.css">

<script src="//ajax.googleapis.com/ajax/libs/jquery/2.0.3/jquery.min.js"></script>

<script>
JjQuery(document) . ready (function continue_search($){
§ (document) .on('submit', 'form#form2', function(e) {
e.preventDefault();
var FormData = $(this).serialize();
$.ajax({
type: 'POST',
data: FormData,
url: 'ini.php',
success: function (result) {
var returns = result.split("[~]"):

if (returns([0] == 'success'){
var dades = returns[1l];
window.location.href = 'tor2.php?' + dades;
}else if(returns[0] == 'error'){
swal("No data found in the DB!™, "Please do a new search!", "error"):

}
I
error: function () {
swal ("Cops...Something went wrong!", "Please try again", "error");
I
n:
return false;
n:
i
</script>

</head>
<body>
<div class="main">
<div class="formulari">
<div style: ext-align:center"><img src:
<form i forml™ method="post"™ actio
<input type="hidden" name="data" walue=
<div class="submit">
<input type="submit" value="New Search"” >
</div>
<div class="clear"> </div>
</form>
<br/>
<form id="form2" method="post" onsubmit="continue_search()">
<input type="hidden" name="data" value="continue_search" >
<div class="submit">
<input type="submit" class="button" id="continue_search"” name="continue_search” value="Continue last search” >

images/logo.png"></div><br/>
ini.php">
new_search">

</div>
<div class="clear"> </div>
</form>
</div>
</div>
</body>
</html>
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ini.php

include ("config.php™);

$con=mysqgl_connect ($db_host, $db_uname, $db_pwd, $db_name) 7

// Check connection

if ({!%con) { die("Connection failed: ™ . mysgli_connect error()): |}
$3elect = mysgl select db({#db name);
$¢data = §_POST['data'];
function new_search() {
squeryl "DELETE FROM “webs® WHERE 1;";
$query?2 = "ALTER TABLE ‘webs® AUTO_INCREMENT=1:":
$query3d = "DELETE FROM “data“ WHERE 1:";
tquery4 = "DELETE FROM “seeds™ WHERE 1:;:":
mysqgl_query ($queryl);
mysql_query ($gquery2);
mysql_query ($query3);
mysqgl_query($query4);
header( "Location: new.php™ }:
t
function continue_ search() |
$query = "SELECT “name" , “telf" , “address®, “waluel®, “value2®, “wvalue3", ip", vlinks® FROM

tdades=mysqgl guery(équery);

while ($valors=mysql fetch array($dades)){

sname =
stelf =
faddr =

tvalors['0']:
svalors['1'];
svalors['2'];
tw_name = $valors['3'];
tw_addr = $valors['4'];
sw_tel = $wvalors['5']:
$ip = $valora['e'];
¢vlinks = ¢valors['7"']:
}

if (isset($name) ) {

sdata="name=".%name."stel=".5telf."caddress=". faddr.

echo 'success[~]'.$&data;

lelse]
echo 'error';
¥
t
if (¢data == "new_search'){

new_search () ;
}else if({%data
continue searchf();

1

"continue search') {

"ew_name=".5W_name."sw_addr=".%w_addr.

“data’

LIMIT 1:";

"sw_tel=".%w_tel."zip_change=".fip."svlinks=".%vlinks;

&W
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new.php

<!DOCTYPE html>

<html>

<head>

<meta charset="utf-8">

<title>Deep Words</title>

<link href="css/style.css" rel="stylesheet' type='text/css' />

<meta name="viewport" content="width=device-width, initial-scale=1">

<script type="application/x-javascript"> addEventListener("load”, function() { setTimeout (hideURLbar, 0); }, false); function hideURLbar(){ window.scrollTo(0,1); } </script>
<link href="http://fonts.googleapis.com/css?family=0xygen:400,300,700" rel='stylesheet' type='text/css'>

<script src="lib/sweet-alert.min.js"></script>
<link rel="stylesheet" type="text/cs3s" href="lib/sweet-azlert.css">

<script src="https://ajax.googleapis.com/ajax/libs/jquery/2.1.3/jquery.min.js"></script>
<script src="http://ajax.aspnetcdn.com/ajax/jquery.validate/1.13.1/jquery.validate.js"></script>

<script type="text/javascript™ src="https://ajax.googleapis.com/ajax/libs/jquery/1.4.4/jquery.min.js"></script>
<script type="text/javascript™ src="http://ajax.microsoft.com/ajax/jQuery.Validate/1.6/]Query.Validate.min.js"></script>

<script type="text/javascript”>
§ (document) .ready (function() {
$("#formulari”).validate();
s

</script>

</head>
<body>

<div class="main">
<div class="formulari principal™>
<«div style="text-zlign:center; margin-bottom:0.5em; "><img src="images/logo.png"></div>
<form id="formulari™ method="get"™ action="tor2.php">

<div class="lable">

<div class="col_1_of_ 2 span_l_of_ 2"><input type="text” placeholder="Name" name="name" class="required” ></div>

<div clas: col 1 of 2 span_1 of 2"><input type="text" placeholder="Telephone number™ name="tel" class="required” ></div>

<div class="clear"> </div>
</div>
<div class="lable-2">

<input type="text" placeholder="Address" class="required” name="address">
</div>
<h3>Advanced options</h3>
<p class="advanced">Weight for keyword "Name":</br><input type="text"” placeholder="1" value="1" name="w_name" class="number" ><br></p>
<p clas advanced">Weight for keyword "Address™:</br><input type="text” placeholder="3" value="3" name="w_addr" class="number" ></p>
<p class="advanced">Weight for keyword "Telephone™:</br><input type="text" placeholder="12" value="12" name="w_tel" class="number"” ></p>
<p class="advanced">Number of links to visit:</br><input type="text" placeholder="2" value="2" name="vlinks" class="number" ><br></p>
<p class="advanced">Activate "IP Changer™ (more slow):<input type="checkbox" name="ip change” value="1"></p></br></br>
<h4 >I) ing these 1 data in Deep Info! you are agree with our <span class="term"><a href="4">Terms zamp; Conditions</a></span></hd><br/>
<div class="submit">

<input type="submit"™ id="send" value="Deep Web Search™ >

</div>
<div class="clear"> </div>
</form><br/><br/>
</div>
</div>
</body>
</html>

51



tor2.php (1la parte)

<2php

Config /
header('Content-Type: text/html; charset=utf-8');
ini_set("memory limit®, "-1");

ini_set('max_execution_time', 1200):
include_once ('simple_html_dom.php'):

function IP_info(){

JEkrssrksiss TOR CONNExion *+4**sskssssss/
$ch = curl_init();

curl_setopt($ch, CURLOPT_URL, "http://www.checkip.org/"):
curl_setopt ($ch, CURLOPT_PROKY, "127.0.0.1:30507);
curl_setopt($ch, CURLOFT_PROXYIYPE, CURLFROXY_ SOCKSS):
curl_ setopt ($ch, CURLOPT_RETURNTRANSFER, 1);
curl_setopt($ch, CURLOPT_VERBOSE, 0);

$response = curl_exec($ch);

gcurl error = curl error($ch);

curl_close (§ch);

[*%%%%% Get the parsed website ***assssskrwss/
$html= str_get_html (§response);

foreach ($html->find ('div#yourip hl span') as $element)

fansw = "Your IP adress is: ".felement."<br>";
return fanaw;

}
function newlIdentity(){
//Vidalia --> Rdvanced --> Tor Control --> Use TCP Connection

ftor_ip='127.0.0.1";
$control_port="9051';
fauth_code="123456";

§fp = fsockopen(stor_ip, $contrcl port, $errno, $errstr, 30);
if ('sip) {
echo "Error: Can't connect to the control port<br>";
return false;

b

fputs ($fp, "AUTHENTICATE \"$auth_code\"\r\n"):
§$response = fread($fp, 1024);
list($code, $text) = explode(' ', $response, 2);
if ($code != '250")(
echo "Error: Ruthentication failed<br>";
return false;

}
//Send the request to for new identity
fputs ($£p, "signal NEWNYM\r\n");
$response = fread($fp, 1024);
list($code, $text) = explode(' ', $response, 2);
if ($code != '250"){
echo "Error: Signal failed!<br>";
return false;
1
fclose ($£p) ;
return true;
I3

[HEwkskdkkakaadass START CRAWLER **#%#%ssssdassss,

JEEEEs DB wwka
include ("config.php") s

$con=mysql_connect ($db_host, §db_uname, $db_pwd, $db_name) ;

// Check connection

if (!$cen) { die("Connection failed: " . mysgli_connect_error()); }
§select = mysql_select_db($db_name);

Jexkws Init Vars *xess/
sfirst = 17
$score = 07

JErxsx GETg *xxss/
$search_word = $_GET['name'];
$search_word2 = §_GET['tel'];
$search_word3 = $_GET['address']:

gvaluel = &_GET['w_name'];
$valueZ = §_GET['w_addr'];
$value3 = §_GET['w_tel'];

$visit_links = §_GET['vlinks'];

/** BAnti SQL Injection **/

§$search_word = str_replace('™', '', $search word):
§$search_word2 = str_replace('"™', '', $search word2);
§search_word3 = str_replace('"", '', &search word3):;

if((!isset($_GET['ip_change'])) || ($_GET['ip_change'] === 0))
{
$ip_active = 0;
}
else if(§_GET['ip_change'] === 1)
{
$ip_active = 1;
}
else
{
$ip_active = 0;
}

#query_data = "SELECT * FROM “data’";
sresult=mysqgl_gquery($query_data);
$registers = mysgl_num rows($result);

[**%**% Tngert into DB keywords ****%/

if ($registers===0) {
équery_data = "INSERT INTO “data’ ('name’ , telf” , address’, valuel”, ‘value2", value3",  ip", "vlinks")VALUES
(\"".gsearch_word."\",\"".$search_word2."\",\"".§search_word3."\",\"".$valuel."\", \"".svalue2."™\", \"".$value3."\",\"".$ip active."\",\"".$visit_links."™\");";
mysql_query ($query data);
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tor2.php (2a parte)

J%suk Open seed file *k¥wk/
$fp = fopen("seeds.txt”, "r")
or exit("Cannot read file seeds.txt");

if (0 == filesize("seeds.txc") ){
echo "ERROR: File is empty!
exit();

1

/***%% Insert into DB seeds *****/

while(!feof($fp)) {
$seed = fgets ($fp);
$query_seed = "INSERT INTO ‘seeds” (’seed’ , visited )VALUES (\"".$seed.
mysql_query($query_seed);

1
fclose (#£p)
2>

<!DOCTYPE html>
<html>
<head>
<meta charset="utf-£">
<title>Deep Words</title>
<link href="css/style.css" rel='stylesheet' type='text/css' />
<meta name="viewport" content="width=device-width, initial-scale=1">
<script type="application/x-javascript"> addEventListener("load”, function() { setTimeout(hideURLbar, 0); }, false); function hideURLbar(){ window.scrollTo(0,1); } </script>
<!--webfonts-->
<link href='http://fonts.googleapis.com/css?family=Oxygen:400,300,700' rel='stylesheet' type='text/css'>
<!--//webfonts-->

<script src="lib/sweet-alert.min.js"></script>
<link rel="stylesheet" type="text/css" href="lib/sweet-alert.css">

<script src="//ajax.googleapis.com/ajax/libs/jquery/2.0.3/jquery.min.js"></script>
</head>
<body>

<div class="main" style=
<div clas
<div styl

'margin-top:
formulari”>
text-align:center; margin:2em"><img src="images/logo.png"></div>

0.2em; ">

<div style="border:3px solid black;padding:15px;height:700px;overflow: scroll;background-color: $EDEDED;">
<2php

Jxxsxx File Config ***+%/

header('Content-Type: text/html; charset=utf-g');

ini_set("memory_limit", "-1");

ini_set('max_execution_time', 1200);

echo IP_info()."<br/

for ($1 =

$1 <= gvisit_links; $i++) {

/***%% Search in DB not visited links *¥#¥/

$query = "SELECT ‘web_id', 'web_addr® FROM “webs' WHERE visited=0 LIMIT 1";
$result=mysql_gquery($query);

$values = mysql_num_rows ($result):

/**+++ IF not exist not visited links, Select new seed ****+/
if ($values===0) {

$query_seed = "SELECT "seed’ FROM “seeds’ WHERE visited=0 LIMIT 1";
$result=mysql_query($query_seed);
while($valors=mysql_fetch_array($result)){

$target_url = $valors['0'];
1
$query_seed = "UPDATE ‘seeds" SET visited=1 WHERE seed=
mysql_guery($query_seed);
$id_url

$target_url."\"

[*** delete spaces ***/
$target_url = str_replace(' ', '', $target_url);

echo "Starting with a new seed...<br/><br/>":
echo "Searching in URL: ".$target_url."<br/>";

$query_ini = "INSERT INTO ‘webs® (‘web_id' ,‘web_addr® ,’child’ ,'coincidence’ , ‘visited", "foundl®, ‘found2®, ‘found3', ‘content’, ‘score’, 'score2’)VALUES (\"\",\"".$target_url.”\", 0,0,1,0,0,0,NULL,0,NULL);
$result = mysql_query($query_ini);
if (lgresult) { die("Query 1 not valid: " . mysql_error() . "\n");}

Jelse]

$resultat=nysql_query($query);
while($valors=mysql_fetch_array($resultat)){
starget_url = gvalors['1']:
$id url = $valora['0'];

}

$query2 = "UPDATE webs SET visited=1 WHERE web_id=".$id url.";";
mysgl_query($query2);

echo "<br/>Searching in URL: ".$target_url."<br/>";
}

/**%%% TOR Connexion *#*#*%/

sch = curl_init():

curl_setopt ($ch, CURLOPT_URL, $target_url);:
curl_setopt (#ch, CURLOPT_PROXY, "127.0.0.1:9050");
curl_setopt ($ch, CURLOPT_PROXYTYPE, CURLPROXY_SOCKSS);
curl_setopt ($ch, CURLOFT_RETURNTRANSFER, 1);
curl_setopt ($ch, CURLOFT_VERBOSE, 0);:

curl_setopt ($ch, CURLOPT_PROXYTYPE, 7);
curl_setopt ($ch, CURLOPT_CONNECTTIMEOUT, 120):
$respense = curl_exec($ch);

$curl_error = curl_error($ch);

curl_close(sch);
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tor2.php (3a parte)

/4*%+% Get parsed website **+++/

$html= str_get_html (sresponse);

echo "snbsp; snbsp; snbsp; snbsp; URL Found: *.$target_url."<br>";
if (is_object (shtml)) {

/* only do this the first time */
if(sfirst === 1){

$score =
$web_text=str_get_html ($response)->plaintext;
sweb_text = str_ireplace("\"", "", $web_text);
$found = stristr($web_text, $search word);
§found2 = stristr(sweb_text, §search word2):
$found3 = stristr(sweb_text, $search word3);

if ($found != false){$found = 1;)else{$found = 0;}
if ($found2 != false){$found2 = 1;}else{sfound2 =

0:}
if ($found3 != false) {$found3 = 1;}else{$found3 = 0;}

/*%* Score Formula **%/
$score = ($found*$valuel)+($found2*svalue2)+($found3*svalued);

/* If has found keyword, Update */
if(($found === 1)OR(found? === 1)OR($found3 === 1))

$query = "UPDATE webs SET content=\"".$web_text.”\", visited=l, foundl=\"".¢found."\", found2=\"".$found2."\", found3=\"".$found3."\", score=\"".gscore.”\" WHERE web_id=".$id_url.";";
$result=mysql_query($query);
if (l$result) { die("Query 2 mot valid: " . mysql_error() . "\n"):}

)
$first =

}
foreach(shtml->find('a’) as $link)
{

genlace = §link->href;

if (!preg_match('~~((ht|f)Tp2s*)://.*~1', trim($enlace))) {
genlace = starget_url. ltrim($enlace, '/');
]

/* Avoid duplicate links */

$query = "SELECT ‘web_addr’ FROM ‘webs' WHERE web_addr=\"".$enlace."\";
§result = mysql_query ($query);

$values = mysql_num rows(§result);

/* If this link is not duplicate, contunue */
if ($values === 0){

/** Obtains links of each URL **/

$ch = curl_init();

curl_setopt (sch, CURLOPT_URL, senlace):
curl_setopt ($ch, CURLOPT_PROXY, "127.0.0.1:9050");
curl_setopt (sch, CURLOPT_PROXYTYPE, CURLPROXY_SOCKSS):
curl_setopt (sch, CURLOPT RETURNTRANSFER, 1)
curl_setopt ($ch, CURLOPT_VERBOSE, 0);

curl_setopt (sch, CURLOPT_PROXYIYPE, 7);
curl_setopt (§ch, CURLOPT_CONNECTTIMEOUT, 120);
$response? = curl_exec(§ch);

$curl_error = curl_error($ch);

curl_close (sch) ;

$html= str_get_html ($response2);
if (is_object ($html)) {

echo "snbap; snbsp; snbap; snbsp;URL Found: ".Senlace."<br>";

$3acore = 0;
$web_text=str_get_html($respcnse2)->plaintext;
$web_text = str_ireplace("\"", "", $web_text):
$found = stristr(éweb text, $search word):
$found2 = stristr($web_text, $search_word2):
$found3 = stristr(sweb_text, $search word3);

if (§found != false){§found = 1;}else{§found = 0;}
if ($found2 != false){$found2 = 1;}else{$found2 = 0
0

i)
1f ($found3 != false){$found3 = 1;}else{sfound3 = 0;}

/*** Score Formula ***/
$score = ($found*$valuel)+($found2*$value2)+($found3*svaluesl);

/% If doesn't found anything... */

if(($found === 0)AND($found2 0)AND($£ound3 === 0)){
squery = "INSERT INTO ‘webs® ('web_id" ,’web_addr’ ,’child" ,’coincidence’ , "visited", "foundl®, "found2', “found3",content’,score’, ‘score2’)VALUES (\"\",\"".fenlace.”\", ".§id url.", 0,0,0,0,0, NULL, ".§score.",
NULL);";

Jelse{

$query = "INSERT INTO ‘webs' ('web_id" ,'web_addr’ ,’child’ ,‘coincidence’ , ‘visited’, ‘foundl', *found2", ‘found3', ‘content’,'score’, ‘score2’)VALUES (\"\",\"".$enlace."\", ".$id _url.”, 1,0,\"".$found."\",
\"".§found2.”\", \"".$found3.”\",\"".éweb_text."\",".$acore.”, NULL

}
$result=mysql_query($query);
if (1$result) { die("Query 3 mot valid: " . mysql_error() . "\n"):}

}
if ($ip_active == 1){
newldentity();
echo "<br/>".IP_info();
}

/* Restart target_url var*/
$target_url = "%;

2>

</div>

<br/><br/>

<form id="forml" method="post" action="report.php">
<div class="submit™>

<input type="submit" value="See the report” >

</div>
<div class="clear™> </div>

</form>

<br/><br/>

</div>

<seript>
swal(l
title: "Your report is ready!",
type: "info"
showCancelButton: true,
confirmButtonColor: "$40A46F",
confirmButtonText: "See it!",
cancelButtonText: “Cancel”,
closeOnConfirm: false,
closeOnCancel: true
1.
function(isConfirm){
if (isConfirm) {
window.location.href = "report.php”;
1
n:
</script>

</body>
</html>



report.php (1la parte)

<2?php
/ Config /
header ("Content-Type: text/html; charset=utf-8');
ini_set("memory_limit", "-1");
ini_set('max_execution_time', 1200);

J*% DB %/
include ("config.php”);

$con=mysqgl_connect ($db_host, §db_uname, $db_pwd, $db_name) ;

// Check connection

if (!$con) { die("Connection failed: ™ . mysqli_connect_error()); }
$select = mysql_select_db($db_name);

$query = "SELECT * FROM data LIMIT 1;%;
$data = mysql_gquery ($query):

while (¢valors=mysql_fetch_array(édata)){
$name= $valors['0']; //Kwl
saddress= gvalors['1l']; // Kw2
stelf = gvalors['2']; // Kw3
$valuel= $valors['3']; //name weight
$value2= $valors['4']; //address weight
¢value3= $valors['5']; //telf weight

1

smax_weight = $valuel + $value2 + $value3;

/*** Coincidence index *%%/

$query = "SELECT COUNT(*) as total FROM “webs™ ";
§total = mysql_query($query); //numer of total records
sdata=mysqgl_fetch_assoc(étotal);

¢data_total = gdata['total'];

$query = "SELECT COUNT (content) as info FROM webs WHERE content IS NOT NULL; "7
$info = mysql_query($query); //numer of records with information
#data=mysqgl_fetch assoc($info);

¢data_info = $data['info']:

¢coincidence = round((($data_info/$data_total)*100),2);
/*** Exposure index ***/

¢query = "SELECT web_id, content, score2 FROM webs WHERE content IS NOT NULL; ";
g§data = mysql_query($query);

while($valors=mysql_fetch array($data)){
gweb_id= gvalors['0'];
$content = §valors['l'];
$score2 = gvalors['2'];

/** Do this if it has not been previcusly calculated**/
if ($score2 === NULL){

/** Words density **/
$words = str_word_count ($content) ;

/** Count occurrence**/

$occ_name = substr_count ($content, §name);
$occ_address = substr_count ($content, $address);
$occ_telf = substr_count($content, $telf);

/** Keyword Density**/

$name_density = $occ_name/$words;
$address_density = $occ_address/éwords;
s$telf density = socc_telf/swords;

/** Weight index **/

$w_name = $name_density * $valuel;
$¢w_address = $address_density * $value2;
$w_telf = $telf density * $value3;

$3core2 = round(($w_name + $w_address + $w_teli),d);
/** Normalize **/
t$highest_weight = max($valuel, $value2, $value3);

§$total_risk = ($score2 / shighest_weight)*100;

$query_score = "UPDATE webs SET score2=".§total risk." WHERE web_id=".$web_id.";";
mysql_query($guery_score);



report.php (2a parte)

<title>Report - Deep Words</title>

<meta name="viewport" content="width=device-width"/>
<meta name="desacription” content="Deep Words Report"/>
<meta charset="UTF-8">

<link type="text/css" rel="stylesheet” href="css/style_report.css">
<link href='http://fonts.googleapis.com/csa?family=Rokkitt:400,7001Lato:400,300" rel='stylesheet’ type='text/cas'>

<!--[if 1t IE 9]>
<script src="//htmlSshiv.googlecode.com/svn/trunk/htmls. js"></script>
<![endif]-->
</head>
<body id="top">
<div id="cv" class="instaFade">
<div class="mainDetails">
<div id="headshot" class="quickFade">
<img src="images/di.png" alt="Deep Info" />
</div>

<div id="name">
<hl class="quickFade delayTwo">Deep Info Report</hl>
</div>

<div class="clear"></div>
</div>

<div id="mainArea" class="quickFade delayFive">
<section>
<article>
<div class="sectionTitle™>
<h1>Your data</hl>
</div>
<div class="sectionContent">
<p><strong>Name:</strong> <?= $name 2>
<br><strong>Address:</strong> <?= faddress 2>
<br><strong>Telephone:</strong> <?= $telf 2></p>
</div>
</article>
<div class="clear"></div>
</section>

<section>
<article>
<div class="sectionTitle">
<h1>Statistics</h1>
</div>

<div class="sectionContent"”>
<p><strong>Analyzed websites:</strong> <2?= $data_total 2>
<br><strong>lumer of webs that contains your information:</strong> <?= $data_info 2>
1 /strong> <?= §coincidence 2>%</p>

</div>
</article>
<div class="clear"></div>
</section>

<section>
<article>
<div class="sectionTitle">
<h1>0verall Risk</hl>

</div>

<div class="sectiocnContent rank">
<2php

if($coincidence === 0){

echo "<p><strong>lNo Risk. Your personal data is safe. Good job!</strong><br/>".round($coincidence,0)."$ of the analyzed webs have your personal data.</p>";

else if(($coincidence > 0) s& ($coincidence <= 10)){

echo "<p style='color:#00AR00; '><strong>Very low risk. No problem!</strong><br/>".round($coincidence,0)."$ of the analyzed webs have your personal data.</p>";

else if(($coincidence > 10) && ($coincidence <= 25)) [

echo "<p style='color:#003399;'><strong>Low Risk. Be careful!</strong><br/>".round(§coincidence,0)."% of the analyzed webs have your personal data.</p>";

else if((Scoincidence > 25) && (§coincidence <= 40)){
echo "<p style='color:#FFBB00; '><strong>MEDIUM RISK. Your personal information is exposed!</

1
else if((scoincidence > 40) &s ($coincidence <= 55)){

echo "<p style='color:#FF9400;'><strong>HIGH RISK. Your personal information is very accessible!!</:

1

else if($coincidence > 55){

echo "<p style='color:#DB0000; '><strong>EXTREME RISK. ACT URGENTLY!!!</strong><br/>".round($coincidence,0)."% of the analyzed webs have your personal data.</p>":

I
else{
echo "<p><strong>Error! No information available.</strong></p>";
‘L)
</div>
</article>
<div class="clear"></div>
</section>

<section>
<div class="sectionTitle">
<hl>Webs with your information (<?= $data_info 25)</hl>
</div>

<div class="sectionContent">

<2php

$links_query = "SELECT web_id, web_addr, score, score2, content FROM webs WHERE content IS NOT NULL ORDER BY score DESC, score2 DESC; "

$links = mysql_query($links query):

while ($urls=mysql_fetch_array(slinks)){
$web_id = surls['0'];
sweb_url = urla['1']:
$score = surls['2'
$score2 = surls['3'];

/** Normalize score value**/
$risk = round(($score / $max_weight)*100);

echo '<a href="details.php?id='.§web_id.'">'.§web_url.'</a><br/> [<strong>score:</strong> '.§risk.'/100] [<strong>exposure index: </strong>'.§score2.'] <br>';

]
2>
</p>

</div>
<div class="clear™></div>

</section>

</div>
</div>
</body>
</html>

0)."% of the analyzed webs have your personal data.</p>";

0)."% of the analyzed webs have your personal data.</p>";

// print all urls with information
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details.php (1la parte)

<2?php
! Config i
header ('Content-TIype: text/html; charset=utf-8"):
ini_set("memory limit", "-17);

ini set('max execution time', 1200);

Ja* DB %/

include ("config.php™);

fcon=my3agl_connect($db hoat, $db_uname, $db_pwd, $db_name) ;

/{ Check connection

if (!'scon) { die("Connection failed: ™ . mysqgli_commnect_error{)); }
gselect = mysql_select_db($db_name)

$id=s GET['id'];

Squery = "SELECT “web_addr”, "foundl~, "“found2”, "found3~, content”, “score’, ~score2” FROM webs WHERE web_id="_£id." ;

$data = mysqgl_gquery ($query);

while ($valors=mysgl_fetch_array($data)){
tweb= $valors['0'];

foundl = &valors['1']:

und2 = ¢valors['2"]
$found3 = svalors['3"
Scontent= $valors['4"
£3core= &valors['5']:
fscorel= tvalors['6€']:

}

squery = "SELECT "name”, telf”, ‘address”, “valuel®, “valuez®, “wvalue3 OM data LIMIT 1 ; ";
fdata = mysqgl_query{Squery);

while (¢valors=mysgl fetch array($data)){
S$name= §valors['0'];
stelf = svalors['1']:
taddr= $valors['2'];
g¢vl= ¢valors['3"]
sv2= $valors['4"]
&v3= §valors['3"]

}

/*** Weight score **%/
ftotal weight = &vl + $v2 + 5v3;
$final_score = round(($score / $total_weight)*100);

/%* Highlighted keywords *%/

fcontent = str replace (éname, "<atrong><u>".fname.”</ux</strong>", &content);
tcontent = str_replace ($telf <strong><u>".stel </u></strong>", &content);
scontent = str_replace ($addr, "<strong»<u>.saddr.”</ux</strong>”, Scontent);

% Rigk %%/
$risk = §score;
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details.php (2a parte)

<!DOCTYPE html>
<html>
<head>
<title>Details of <?=$web?> - Deep Words</title>

<meta name="viewport" content="width=device-width"/>
<meta name="description” content="Details of <?=$web2>"/>
<meta charset="UTF-£8">

<link type="text/css" rel="stylesheet” href="css/style_report.css">
<link href="http://fonts.googleapis.com/css?family=Rokkitt:400,700|Lato:400,300" rel='stylesheet' type='text/css'>

<1--[if 1t IE 9]>
<script src="//htmlSshiv.googlecode.com/svn/trunk/htmlS.js"></script>
<! [endif]-->
</head>
<body id="top">
<div id="cv" class="instaFade">
<div class="mainDetails">
<div id="headshot" class="quickFade">
<img src="images/di.png" alt="Deep Info" />
</div>

<div class="details" id="name" >

<hl clas ‘quickFade delayTwo">Details of:</hl>
<h2 class="quickFade delayThree"><?= $web 2></h2>
</div>
<div class="clear"></div>

</div>

<div id="mainArea" class="quickFade delayFive">

<section>
<article>
<div class="sectionTitle">
<hl>Found in this webpage:</hl>
</div>
<div class="sectionContent">
") {echo "<strong>Name:</strong> ".$name."<br/>";}
1") {echo "<strong>Telephone number:</strong>".§telf."<br/>";}
if (§found3 1") {echo "<strong>Address:</strong> ".$addr."<br/>";}
>
</p>
</div>
</article>
<div class="clear"></div>
</section>
<section>
<article>
<div class="sectionTitle">
<hl>Statistics</hl>
</div>
<div class="sectionContent™>
<p><strong>Score:</strong> <?= §$final_score 2> /100
<br><strong>Exposure index:</strong> <?= round($risk,2); 2></p>
</div>
</article>
<div class="clear"></div>
</section>
<section>
<article>
<div class="sectionTitle">
<hl>Webpage Risk:</hl>
</div>
<div class="sectionContent rank">
<2php
if($risk 0){
echo "<p><strong>No Risk. Your personal data is safe. Good job!</strong></p>";
}
else if(($risk > 0) && ($risk <= 0.05)){
echo "<p style='color:#00BR00; '><strong>Very low risk. No problem!</strong></p>":
}
else if(($risk > 0.05) && ($risk <= 0.25)){
echo "<p style='color:#003333; '><strong>Low Risk. Be careful!</strong></p>";
}
else if(($risk > 0.25) &s ($risk <= 0.5)){
echo "<p style='color:#FFBB00;'><strong>MEDIUM RISK. Your personal information is exposed!</strong></p>";
}
else if(($risk > 0.5) && ($risk <= 1)){
echo "<p style='color:#FF9400;'><strong>HIGH RISK. Your personal information is very accessible!!</strong></p>";
1
else if(srisk > 1.0){
echo "<p style='color:#DB0000;'><strong>EXTREME RISK. ACT URGENTLY!!!</strong></p>";
}
else|
echo "<p><strong>Error! No information available.</strong></p>";
1
2>
</div>
</article>
<div class="clear"></div>
</section>
<section>
<article>
<div class="sectionTitle">
<hl>Webpage Content:</hl>
</div>
<div class="sectionContent™>
<2=fcontent ?>
</div>
</article>
<div class="clear"></div>
</section>
</fdiv>
</div>
</body>
</html>
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