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Resumen

Cuando hablamos de la Deep Web nos referimos a aquella zona de internet en
la cual sus páginas web no están indexadas en los buscadores, ya que estos, no pueden
acceder a ellas por varios motivos, como por ejemplo, que la web tenga contraseña.

Existen varios niveles de dificultad en cuanto al acceso, cada cual más difícil
que el anterior y se requieren programas especiales para ello. Además esta zona oculta
esconde el 80% de la información disponible en Internet, parte de la cual puede ser de
carácter personal y/o confidencial.

Por este motivo he realizado una investigación sobre la información confidencial
y personal que se puede encontrar en la Deep Web. He diseñado y programado un
crawler que busca en ella, todo tipo de páginas que contengan los datos que el usuario
ha introducido en el programa como puede ser su nombre, una dirección o un número
de teléfono.

Este programa, que he llamado "Deep Info!", realiza una búsqueda y posterior
análisis para extraer un informe sobre toda la información recuperada que es relevante
para el usuario que ha introducido los datos. Las pruebas realizadas con diferentes casos
de uso han verificado el correcto funcionamiento de la aplicación.

Resum

Quan parlem de la Deep Web ens referim a aquella zona d’Internet en la qual,
les seves pàgines web no estan indexades als cercadors ja que aquests no poden accedir-
hi per diversos motius, com per exemple, que la web estigui protegida amb una
contrasenya.

Hi ha diversos nivells de dificultat en quant a l'accés, cadascú més difícil que
l'anterior i es requereixen programes especials per a això. A més aquesta zona oculta
amaga el 80% de la informació disponible a Internet, part de la qual pot ser de caràcter
personal i/o confidencial.

Per aquest motiu he realitzat una investigació sobre la informació confidencial i
personal que es pot trobar a la Deep Web. He dissenyat i programat un crawler que
busca en ella, tot tipus de pàgines que continguin les dades que l'usuari ha introduït en
el programa com pot ser el seu nom, una adreça o un número de telèfon.

Aquest programa, que he anomenat "Deep Info!", realitza una recerca i posterior
anàlisi per extreure un informe sobre tota la informació recuperada que és rellevant per
a l’usuari que ha introduït les dades. Les proves realitzades amb diferents casos d'ús han
verificat el correcte funcionament de l'aplicació.
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Abstract

The term Deep Web refers to the areas of Internet where web pages are not
indexed in search engines due to the fact that these search engines may not have access
them for different reasons, for example, the existence of a web login/password
requirement.

There are several levels of difficulty in accessing the Deep Web, each one more
challenging than the previous one, and is it important to consider that special programs
are required to enter these sites. Besides, this hidden area holds 80% of the information
available online, and some of this information may be personal and/or confidential.

For this reason I carried out a study of the confidential and personal information that
may be found in the Deep Web. In order to do that, I designed and programmed a
crawler capable of searching in the Deep Web, in pages that contain data that the user
entered in the program query interface such as his name, address or phone number.

This program, which I called "Deep Info!", performs a search and subsequent
analysis to extract a report on all the retrieved information that is relevant to the user
who entered his data. Tests with different use cases have verified the correct functioning
of the application.
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Prólogo

Al terminar las prácticas en una empresa, esta misma me incluyó en su plantilla
de manera fija. Al poco tiempo de estar yo allí, tuvimos la necesidad de incrementar el
número de personas en mi departamento, por lo cual empezamos a buscar candidatos
para cubrir el puesto. Yo me encargué de recopilar los currículums y seleccionar los
más ideales para el puesto. Para ello, aparte de basarme en lo que había escrito en ellos,
utilicé varias técnicas de búsqueda de información en la Surface Web para ampliar la
información de los posibles candidatos. En algunos casos me resultó muy fácil conocer
más datos acerca de los candidatos. En otros casos me resultó imposible encontrar nada
que los relacione con total seguridad.

De esta experiencia surgió la idea inicial, que era crear un programa, que con la
ayuda de webs conocidas como Facebook, LinkedIn… obtuviera todos los datos
públicos que se pudieran recopilar de una persona. Pero ahí encontré el principal
problema y es que esos sitios web no se dejan analizar por robots o tienen el acceso
muy limitado por lo tanto no podía diseñar el sistema de esta manera. La segunda idea
fue el de crear mi propio crawler que rastrease internet buscando esta información, pero
para ello ya existe Google, Yahoo!, Bing… por lo tanto me centré en la Deep Web,
donde otros buscadores no pueden llegar.

Me pareció interesante saber lo que se oculta en la Deep Web en cuanto a
nuestros datos personales y es por ello que he realizado este experimento que además de
aportar una herramienta para la búsqueda de información en la Deep Web, los
resultados que obtiene nos muestran lo que se mueve en este mundo.
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1. INTRODUCCIÓN

1.1Motivación

Ya son muchos los años que hace que existe el Internet tal y como lo conocemos
hoy en día. Desde su propagación mundial, los servidores de internet se han
incrementado y por lo tanto la información disponible en la red, aunque no es posible
establecer con claridad su tamaño debido a su variabilidad constante. Esto se debe a que
hay una gran parte de contenido al cual no tenemos acceso público y por lo tanto es
imposible calcular con precisión como de grande es.

La Deep Web o Web Profunda es la parte de internet en la cual las arañas de los
buscadores no tienen acceso debido a varios factores:

 La página web tiene un archivo robots.txt con el código Disallow: * que
impide la entrada de cualquier araña que respete las normas de este archivo.

 La página web está programada en Flash, cosa que es imposible de leer por
los buscadores.

 La página web está protegida con contraseña y esta es desconocida por los
robots de indexación.

 La página web se genera de forma dinámica por lo tanto cuando una araña
accede, no encuentra ningún tipo de información que indexar.

 La página web no contiene enlaces entrantes que el robot pueda seguir para
llegar a ella des de otros sitios.

 …

Por esto en la Deep Web, encontramos gran cantidad de información que no “está
permitida” en la Surface Web como por ejemplo documentos confidenciales, libros
prohibidos, información personal, contraseñas, números de cuentas bancarias, además
de todo tipo de servicios como mercado de drogas, armas, sicarios, ventas de órganos…
Debido a ello, la Deep Web se ha calificado como el lugar donde se refugia la
delincuencia.

En la Surface Web también es posible encontrar información personal de manera
abierta, que el propio usuario, sin ser consciente directamente, arroja a internet. Sitios
como www.facebook.com, www.linkedin.com y similares nos permiten hacernos un
perfil completo de una persona. Podemos obtener tal cantidad de información que
muchos departamentos de recursos humanos las utilizan para contrarrestar lo que un
candidato ha mencionado en el currículum.

Tanto en la Surface Web como en la Deep Web la información personal está
presente, de manera más o menos oculta pero está ahí y sólo es cuestión de tener los
recursos para saberla encontrar.
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1.2Objetivos y competencias

Llegados al punto en el que se puede encontrar todo en internet la pregunta que se
plantea es:

¿Se puede automatizar la búsqueda de datos personales en la Deep Web?

El objetivo de este trabajo es desarrollar una herramienta capaz de dar respuesta a
la pregunta y comprobar si realmente nuestros datos personales son fácilmente
accesibles o no.

Las competencias que se han trabajado en el desarrollo de Deep Info! son:

a) Competencias generales

 Análisis del problema.
 Identificación de la metodología para resolverlo.
 Desarrollo del proyecto.
 Comprobación de la hipótesis inicial.

b) Competencias específicas

 Estudio de la estructura de la Deep Web.
 Investigación sobre la exposición de datos personales en Internet.
 Desarrollo de una herramienta en PHP.

1.3Metodología

La metodología seguida en este trabajo es la siguiente:

a) Marco teórico

 Recopilación de información para conocer mejor la Deep Web.
 Análisis de esta información.
 Síntesis de la información analizada.
 Comprender el funcionamiento del lenguaje de programación PHP

b) Marco práctico

 Diseño de un crawler para la Deep Web
 Implementación de la interface gráfica y el motor de búsqueda
 Análisis de los resultados obtenidos
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1.4Planificación

En este apartado se puede encontrar la planificación llevada a cabo para la
realización de este trabajo. Podemos dividirlo en siete tareas principales:

Número tarea Nombre tarea Fecha inicio Fecha fin
1 Estado del arte 30/09/14 31/10/14
2 Diseño alto / medio nivel 03/11/14 02/12/14
3 Desarrollo 03/12/14 03/02/14
4 Pruebas unitarias 01/01/15 30/01/15
5 Pruebas sistema final 04/02/15 06/04/15
6 Mejoras 25/02/15 25/03/15
7 Memoria 07/04/15

Fin del TFG 30/05/15

Tabla 1: Planificación de las tareas del proyecto.

A continuación podemos ver la planificación del trabajo mediante un diagrama de
Gantt:

Figura 1: Diagrama de Gantt de la planificación del proyecto.

1.5Estructura del documento

El documento está estructurado en cinco apartados principales y subdivididos en
varios más. Después del capítulo que acabamos de ver, encontraremos una explicación
de la situación de nuestros datos en Internet, veremos algunos ejemplos de sitios webs
que trabajan con ellos y algunos consejos y herramientas que nos permiten mantenerlos
controlados.

Posteriormente en el capítulo tres se hace una breve introducción de lo que es la
Deep Web, cómo se ha desarrollado todo el proyecto, qué es el crawler que hace
funcionar el sistema, cómo está programado, que funciones utiliza y como las utiliza,
qué elementos conforman el diseño final del sistema incluyendo todas sus partes y al
final del capítulo encontramos la explicación del funcionamiento de los algoritmos de
resultados.

En el cuarto capítulo tenemos los casos de uso que se dan en la ejecución del
sistema, las pruebas realizadas, tanto en la Deep Web como en la Surface Web y los
resultados obtenidos para cada una de estas. Además se explica cómo afecta al
rendimiento del sistema un tipo de búsqueda u otro dependiendo de lo específicos que
seamos con los datos introducidos.
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Y para finalizar, en el último capítulo, encontramos una breve explicación de los
problemas encontrados durante la construcción y desarrollo del sistema, algunas
mejoras que se podrían implementar en el futuro y las conclusiones que se han obtenido
de todo el proyecto.



5

2. ESTADO DEL ARTE

A día de hoy los datos personales son tan cotizados como podría ser el oro o el
petróleo. A las grandes empresas les interesa tener la máxima información sobre
nosotros para poder vender esos datos a otras empresas o llevar a cabo estrategias de
marketing y publicidad. Con la aparición de las redes sociales, los datos privados están
cada vez más al alcance de todos.

Empresas como Facebook ofrecen un servicio de calidad muy costo, gratuito para el
usuario final, pagado con nuestros datos. Sin darnos cuenta, y con la excusa de
encontrar a gente que conocemos, estamos proporcionando información que hace poco
era confidencial, o que por lo menos no estaba al alcance de unos cuantos clicks.

Con una simple búsqueda en internet podemos saber cómo es una persona y obtener
muchísimos datos personales, a veces tan peligrosos como direcciones, números de
teléfono e incluso contraseñas. Además, con el uso de teléfonos inteligentes, estamos
enviando a la red nuestra ubicación actual, muchas veces por desconocimiento o por
haber aceptado unos términos y condiciones sin leerlos. Esto puede ser un grave
problema ya que, por ejemplo, podemos estar indicando que no estamos en casa y se
pueden producir incidencias.

Por muy segura que sea una plataforma, nunca sabemos a ciencia cierta que va a
pasar con nuestros datos, si pueden ser robados o si la compañía tiene manera de leerlos
o de entregarlos a alguien sin nuestro consentimiento.

Casos como el del servidor de descargas Megaupload, cuya información
almacenada fue entregada al gobierno americano, o más reciente, el robo de fotos de
famosas del servicio en la nube de Apple, iCloud, son hechos que nos demuestran que
no nos podemos fiar de ningún servicio online. Simplemente, si no queremos que algo
sea público, no debemos subirlo a la red.

2.1 El precio de nuestra información

Cada vez son más los sitios web (y las empresas que hay detrás) que quieren
obtener tus datos personales. Muchas veces los piden de manera encubierta, sin que nos
demos cuenta, ya sea a través de registros en los que tenemos que introducir datos
innecesarios o robándolos directamente. Para hacernos una idea de por qué las empresas
les interesan tanto nuestros datos personales, el Financial Times ha creado una curiosa
herramienta que calcula el valor que tiene nuestros datos en internet. Si la usamos un
poco y vamos cambiando parámetros, llegamos a la conclusión que cuanto más interés
tienes en comprar cualquier cosa, más valen estos datos, ya que serás un perfil ideal
para ofrecerte anuncios relacionados.

Enlace: http://www.ft.com/intl/cms/s/2/927ca86e-d29b-11e2-88ed-00144feab7de.html
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2.2 Webs que permiten obtener información personal

En este apartado daremos varios ejemplos de páginas web, que podemos encontrar
en la Surface Web, que se dedican a proporcionar datos privados a todo aquel que los
solicite, muchos de estos de forma totalmente gratuita y anónima. La lista puede ser
mucho más larga, pero los sitios mostrados a continuación son los más relevantes.

Indexeus: es un buscador que nos proporciona datos personales que han sido
robados de bases de datos. La legalidad de este buscador es cuestionable además de
inmoral ya que, además de robar tus datos personales, tienes que pagar para poder
verlos.

No sólo nos da acceso a datos de bases de datos hackeadas sino también nos
mostrará las listas negras en las que aparecemos. Los términos por los que podemos
buscar son amplios: nombres de usuario, nombre, dirección de correo electrónico,
número de teléfono e incluso una IP.

Aunque parezca un poco contradictorio, según los desarrolladores, una web así
sirve para ayudar a las autoridades y aumentar la seguridad en internet.

Este es el diagrama de flujo asociado a este servicio, hecho a partir de los datos
disponibles:

Figura 2: Diagrama de flujo de Indexeus.

El enlace es: http://indexeus.com

Dateas: Es un buscador de información personal basado en registros públicos y
documentos oficiales. Funciona en cuatro países: España, Francia, Venezuela y
Argentina, se debe introducir el nombre y los dos apellidos de la persona en cuestión, y
si además conocemos en DNI, la búsqueda será más precisa. El precio del servicio es de
unos 12€ y te ofrece información como el domicilio de la persona, estado civil,
ocupación, familiares…

Se puede acceder desde aquí: https://www.dateas.com
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Datosde: este buscador se basa en APIs de Google y Bing para devolver los
resultados. Utilizando este sistema puede rastrear todo internet y devolver todo tipo de
información referente a los datos introducidos como cuentas en redes sociales,
teléfonos, emails, direcciones… aunque si existe alguien con el mismo nombre podría
devolver información incorrecta.  La búsqueda que realiza es como si la hiciéramos
nosotros mismos a mano.

Link: http://www.datosde.com/

Infobel: es una guía telefónica de empresas y particulares de todo el mundo. Te
proporciona nombre completo, dirección y número de teléfono. Contra más datos
proporciones más apurada será la búsqueda.

Aquí se puede ver: http://www.infobel.com/

Buscardatos: este buscador sólo funciona para Argentina, Chile y Paraguay y te
permite buscar por nombre y apellidos, DNI, dirección, número de teléfono y código
postal. Al introducir cualquiera de los datos mencionados, el buscador nos devuelve
toda la información disponible acerca de esos términos.

Este es el enlace: http://www.buscardatos.com

Cuitonline: un peligroso buscador argentino, en el cual introduciendo un
nombre o un CUIT (DNI) te devuelve direcciones, trabajo actual, ingresos, deudas... de
forma totalmente gratuita y abierta a todo el mundo. Con él puedes obtener cualquier
tipo de información sobre una o varias personas. El sitio está activo desde 2009,
registrado en Estados Unidos y no se puede identificar a ningún responsable.

Puedes probarlo aquí: http://www.cuitonline.com

Spokeo: en Estados Unidos encontramos otro buscador de información personal.
Este utiliza la información disponible en las páginas blancas y redes sociales para
realizar la búsqueda de la persona en cuestión. Introduciendo el nombre, el email, el
número de teléfono o una dirección, nos localiza en un mapa y nos devuelve toda la
información que pueda obtener. El servicio no es gratuito, hay que pagar una
subscripción mensual para poder ver los datos.

El enlace es: https://www.spokeo.com

Pipl: el buscador de datos personales en la Surface Web y en la Deep Web.
Funciona de manera similar que los anteriores pero tiene un punto diferente y es que es
capaz de obtener también información de la Deep Web.  Permite buscar una persona a
través de su nombre, email, teléfono o nombre de usuario. Además si especificamos su
localización, tendremos más posibilidad de acierto.
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Este es el diagrama de arquitectura aproximado de Pilp según los datos
disponibles (http://corp.pipl.com/pipl-in-action/)

Figura 3: Diagrama de arquitectura de Pilp.

El funcionamiento es el siguiente:

1) Realizamos una consulta de un nombre, un email, un nombre de usuario o un
número de teléfono

2) El crawler entra en la surface web y en la deep web para buscar todo lo
relacionado con la información solicitada.

3) Toda la información se guarda temporalmente para su posterior análisis.

4) Un conjunto de algoritmos inteligentes filtran toda la información obtenida
para devolver un resultado lo más relevante posible a lo que buscamos.

5) Se devuelven los datos que se han buscado al usuario.

Puedes usar este servicio aquí: https://pipl.com/

Estos portales web se encuentran en la parte visible de internet. Utilizando los
motores de búsqueda podemos dar con estos sitios fácilmente. En la zona oscura de
internet (Deep Web) también encontramos muchos portales que proporcionan datos
personales de manera preocupante. A cambio de dinero se ofrecen todo tipo de
información confidencial empezando por números de cuentas bancarias, tarjetas de
crédito, cuentas Paypal… Llegar hasta ellos puede resultar algo complejo, ya que
oficialmente no existen ni los buscadores los tienen indexados, pero una vez se consigue
entrar en la Deep Web, se puede observar que el tráfico de  información en este lugar es
algo habitual.

Cualquiera persona que consiga entrar puede hacerse con nuestros datos, además
de poder falsificar nuestros documentos, ya sean DNI, pasaportes, tarjetas de crédito…
y si aún no están “online”, alguien se encargará de obtenerlos a cambio de algún
beneficio.

Por lo tanto cualquier medida que tomemos para protegernos es poca, siempre
hay que vigilar donde introducimos nuestros datos.
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2.3 Webs donde podemos configurar los datos personales que
se muestran

Algunos de los sitios más populares de internet, sobretodo redes sociales, te
permiten «ocultar» parte de la información que introduzcas en ellas. Pero no hay que
olvidar que aunque la información no se muestre a los usuarios, la compañía sí que tiene
acceso y puede seguir vendiendo o proporcionando esos datos a terceros.

A continuación explicaremos en qué consisten las opciones de privacidad de
algunas webs que contienen datos personales.

Facebook1: La red social más famosa del mundo, cuya principal fuente de
ingresos son nuestros datos, permite ocultar en casi un 100% tu información al usuario
final. Tenemos la opción de tener completamente cerrado nuestro perfil, sólo mostrando
una foto y nuestro nombre. Además podemos elegir la opción de que no nos encuentren
a través del buscador y que si por alguna razón nos encuentran, que no nos puedan
enviar ni peticiones de amistad ni mensajes. Esta sería la opción que protege más
nuestros datos, pero estaríamos un poco cerrados al mundo.

En Facebook hay infinidad de cosas que podemos modificar, las opciones
básicas de privacidad son: Público (cualquier persona puede ver lo que subimos),
Amigos de amigos (como bien dice, nuestra información la podrá ver los amigos que
tengan nuestros amigos y nuestros amigos), Amigos (sólo visible para la gente que
tengamos como amigo) y Solo yo (Ninguna información marcada con esta opción la
podrá ver nadie más excepto nosotros). Estas opciones son altamente configurables, es
decir, a cada elemento de la página, le podemos poner un rango diferente. Por ejemplo
si queremos que nuestra foto de perfil la pueda ver todo el mundo, marcaremos el álbum
como público pero en cambio, si no queremos que nadie excepto nuestros amigos
puedan leer lo que publicamos en el muro, marcaremos la opción de “amigos” en el
apartado de privacidad del muro.

Twitter2: La red de microblogging más usada también permite ocultar
información. Aunque en Twitter no se proporcionan muchos datos personales, lo que
interesa a las empresas es lo que escribimos sobre ellas ya existen programas que
rastrean toda la red social extrayendo esa información. Por lo tanto el verdadero valor
de proteger nuestros tweets es que las grandes empresas no puedan lucrarse de lo que
escribimos. Sólo existen dos opciones: o tenerlo completamente público al alcance de
todo el mundo o tenerlo abierto sólo para "seguidores", amigos o gente que tú digas,
aunque la mayoría de usuarios tienen su perfil totalmente abierto ya que es la opción
que viene por defecto.

1 https://www.facebook.com/
2 https://twitter.com/



10

LinkedIn3: Aunque nos parezca que LinkedIn es una red social segura, ya que
es para uso profesional y no personal, hay algunos detalles que hay que tener en cuenta.
Mucha gente desconoce que por defecto, esta red social permite a Google indexar todo
nuestros datos, y aparecerá todo nuestro perfil en el buscador.  Esto puede estar bien si
realmente nos interesa mostrar todos nuestros datos, pero en caso contrario podemos
personalizar una gran cantidad de opciones, desmarcando lo que no queremos que se
muestre como la fotografía, experiencia, lugar de trabajo... También podemos
personalizar la actividad que se muestra en nuestro muro.

Por ejemplo, cuando escribimos en un grupo, en nuestro muro aparece esa
actividad. Si no queremos que nuestros contactos se enteren, también podemos
deshabilitar esa opción. De igual manera, si tenemos asociado nuestro Twitter a nuestro
Linkedin podemos hacer que no aparezcan los tweets.  Otra característica que tiene esta
red social profesional, es que cuando entramos en el perfil de otra persona, a esta le
aparece un aviso conforme le has visitado. Esta opción también se puede modificar para
ocultarnos de los demás. Y finalmente, como toda red social,  tenemos los contactos. Si
por cualquier motivo no queremos que puedan ver quiénes son los nuestros, podemos
elegir la opción de ocultarlos.

Google+4: La red social de Google surge como intento de ponerse a la altura de
Facebook, aunque aún no ha sido capaz de desbancar a la red social más famosa del
mundo. En Google+, los únicos datos que, por obligación, compartirás con todos son la
foto de perfil y la de portada y tu nombre. El resto de parámetros los podemos
configurar, como por ejemplo los círculos, que viene a ser los contactos con los que
tenemos relación, también si queremos que nos puedan encontrar buscando en Google,
nuestra descripción y datos personales, los cuales son configurables en cuatro tipos de
privacidad al igual que Facebook (Cualquier persona en la web, Círculos ampliados, tus
círculos o sólo tu). También podremos decidir con quién queremos compartir nuestra
ubicación actual, aunque es recomendable que sea con nadie.

Google (Buscador)5: El buscador de Google también nos permite controlar
nuestra privacidad. Aparte de que el navegador guarde nuestro historial, también lo hace
Google cuando usamos el buscador con la sesión de Google abierta. Este almacena
nuestras búsquedas, lugares que hemos visitado, búsquedas en YouTube y vídeos vistos.

Se puede hacer que Google no guarde estos datos, pero no se garantiza que todo
lo que haya almacenado sea borrado aunque parezca que ya no está. Estos datos además
de saber simplemente las búsquedas, guarda a qué hora se han realizado, cuantas veces
se han buscado, a qué horas se usa más el buscador, cuantas búsquedas se han hecho en
toda la historia de tu cuenta...

3 https://www.linkedin.com/
4 https://plus.google.com/
5 http://www.google.com/
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2.4 Proteger nuestros datos personales en Internet

A continuación encontraras una serie de consejos para proteger nuestros datos
personales cuando nos conectamos a internet.

Lo primordial y básico es no proporcionar nuestra información personal a
páginas de poca confianza o que nos piden más datos de los necesarios para ofrecernos
un servicio.

Desgraciadamente muchos de los servicios gratuitos que hay actualmente en la
red, el producto que venden son los usuarios y su información, por lo tanto no será
complicado encontrar una página que tengamos que poner todos nuestros datos.

Antes de introducir cualquier información personal, asegúrate que la web
dispone de una política de privacidad, donde se explique que se va a hacer con todos
nuestros datos.

No subas a Internet lo que no quieras que se comparta, ya que una vez en
internet, eliminarlo es casi imposible debido a que se puede haber replicado en todo el
mundo y podría haber miles o millones de copias.

Además la transferencia de datos delicados como podrían ser números de
tarjetas de crédito o similares se deben hacer a través de un protocolo de internet
seguro, por ejemplo https o bien mediante servicios de confianza como Paypal. No hay
que fiarse nunca de emails que nos pueden llegar haciéndose pasar por nuestro banco y
que piden que introduzcamos datos confidenciales en ciertas páginas, esto es el llamado
phishing.

Si participas en foros, chats o lugares de participación pública ten en cuenta que
el rastro que dejan tus escritos se puede asociar con tu identidad real a través de la
indexación de los motores de búsqueda aunque vayas cambiando de nombre de usuario.

Con el fin de proteger tu persona, ten una cuenta creada únicamente para
utilizar estos servicios y que no esté vinculada a ninguno de tus datos reales.

Cierra bien las sesiones que hayas abierto de los sitios que visites haciendo
click en salir o logout. No basta con sólo cerrar el navegador, ya que muchas veces
estas sesiones se quedan abiertas y puede acceder sin tener que poner la contraseña. El
problema se agrava si estamos iniciando sesión en un ordenador que no es nuestro, ya
que de esta manera cualquiera podría entrar en nuestros perfiles y robarnos la
información personal.

Y finalmente, administra tus contraseñas de modo inteligente y responsable. No
es nada recomendable usar siempre la misma en todos los sitios que usamos. Lo ideal es
tener una contraseña para cada sitio, aunque esto muchas veces es complicado, se
recomienda por lo menos usar una para sitios seguros y otra para menos seguros. Y muy
importante, y de sentido común, es no usar las mismas contraseñas que los números pin
de las tarjetas de crédito o de cuentas bancarias. Crea contraseñas lo más complejas
posible combinando números, letras y carácter especiales como puntos y guiones
aleatoriamente.
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2.5 Herramientas que evitan dejar rastro

Aunque a día de hoy es complicado navegar por internet sin dejar ningún tipo de
rastro, por suerte aún existen algunas soluciones que nos pueden evitar más de un dolor
de cabeza.

o Enviar correos electrónicos de forma segura:

Según las últimas filtraciones, todos los correos electrónicos del mundo son
interceptados y almacenados en una base de datos de la NSA. Si quieres que tus emails
no acaben en manos de terceras personas deberemos tomar una serie de medidas,
aunque a veces complicadas.

Deberemos buscar un proveedor de correo electrónico que no esté ubicado en los
Estados Unidos y que además no venda a sus clientes. Los más populares como Gmail
(Google) o Outlook (Microsoft) tienen sus servidores situados en territorio
norteamericano y otros como es el caso de GMX (1&1, Alemania) tiene parte de los
servidores, por lo tanto son descartados directamente.

Algunos ejemplos de alternativas que tenemos actualmente, aunque no siempre
gratuitas, son:

CounterMail6: uno de los mejores servicios seguros de correo electrónico.
Según las especificaciones, utilizan LiveCDs y mucha memoria RAM y los mensajes
son cifrados usando OpenPGP (estándar de internet para la interoperabilidad de
mensajes protegidos con criptografía). Para hacerlo aún más seguro, CounterMail ofrece
la posibilidad de comprar una llave USB para almacenar nuestra clave y poder usar este
servicio en cualquier sitio. La única pega es que es un servicio de pago.

HushMail7: otro servicio de correo electrónico seguro tanto para particulares
como para empresas. Su versión gratuita ofrece sólo 25MB de espacio y
comprometernos a usar el servicio. También ofrece servicios de pago que aumentan la
capacidad de almacenamiento de 1GB a 10GB según la versión que elijas.

NeoMailBox8: es un servicio de correo electrónico suizo que cifra los mensajes
con OpenPGP, protege la IP del usuario, haciéndolo anónimo y admite la migración de
un dominio al servicio. Como en el caso de CounterMail, su uso no es gratuito y la
capacidad del buzón para la categoría más económica es de 1GB, y con un coste
añadido podemos obtener 5GB o 10GB.

Otra solución es montar nuestro propio servicio de correo electrónico.
Aunque además de ser técnicamente complicado, las grandes redes de correo
electrónico podrían ignorar nuestros mensajes o incluso considerarlos como correo
basura (spam).

6 https://countermail.com/
7 https://www.hushmail.com/
8 https://www.neomailbox.com/
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El último sistema que mostraré es el más simple pero efectivo. Consiste en
utilizar el correo electrónico sin enviar los mensajes. Es decir, lo que tenemos que
hacer es escribir el email pero guardarlo en borradores. La clave aquí radica en que
varias personas tengan acceso a esa cuenta y vayan leyendo los mensajes almacenados.
De esta manera no se interceptaran estos al enviarlos, porque simplemente no se envían.

o Navegación segura

Los navegadores actuales cuentan con sistemas de privacidad que hace años no
existían. Mozilla Firefox, Google Chrome entre otros vienen equipados con el modo de
navegación privada. Cuando abrimos una ventana en este modo, el navegador no
almacena nada de lo que hagamos. No se guardan historiales de visitas, ni usuarios, ni
contraseñas y las cookies se borran una vez se cierra la ventana, pero todo esto no
quiere decir que la navegación sea segura, ya que esta información no se almacena en
nuestro ordenador pero seguramente la esté almacenando las webs que visitas.

También podemos configurar nuestro navegador para un uso diario sin tener que
usar la opción de navegación privada. Este nos ofrece una gran cantidad de opciones
configurables, entre las cuales van incluidas las de la navegación privada. Podemos por
ejemplo deshabilitar los scripts de javascript para que las webs que visitemos no pueden
ejecutar ningún código de rastreo o que nos bloquee el acceso a páginas que pueden
resultar ser dañinas para nosotros o nuestro ordenador.

Pero si lo que queremos es una navegación totalmente privada, segura y que no
se registre nada de lo que se hace en la red tenemos TOR. TOR es un sistema que
protege la comunicación entre el ordenador del usuario y el servidor al que se hace las
peticiones. Su funcionamiento está basado en una simple idea: utilizar una red de
voluntarios para que cada petición que se realiza, siga una ruta distinta y no se pueda
rastrear su recorrido. En lugar de usar la ruta directa más corta, se hacen más saltos
hasta llegar al usuario. Mientras TOR está en funcionamiento, la conexión a internet se
ralentizará un poco pero es un pequeño sacrificio que hay que hacer para navegar
anónimamente.  Aunque TOR asegura que no se pueden rastrear tus peticiones en
internet, pierde su eficiencia si el usuario no es cuidadoso. De nada sirve anonimizar los
movimientos que se hacen si después se rellenan formularios con datos personales.

Si además quedemos hacer búsquedas en las que no se registre nada, nuestro
aliado es DuckDuckGo9. En este buscador, la información que proporcionas no se
guarda ni se vende, es decir todas las búsquedas son confidenciales y privadas. Nadie
tiene acceso a los resultados devueltos excepto la persona que realiza la búsqueda. Otro
buscador que no almacena datos es Ixquick10 que tiene un funcionamiento similar a
DuckDuckGo.

9 https://duckduckgo.com/
10 https://ixquick.com/
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o Sistemas operativos seguros

Si lo que queremos es una suite que nos ofrezca total privacidad debemos tener
en cuenta a Tails11, un sistema operativo basado en Linux y en el LiveCD. Lo ideal es
usarlo en un Pendrive o CD, el cual, al ponerlo en el ordenador carga el sistema
operativo y todo lo que hagamos en la RAM, lo que permite, que una vez se desconecte
el ordenador, desaparezca todo rastro. Es un sistema operativo tan anónimo que se
desconoce hasta quienes son sus creadores. El motivo de esto es ayudar a mantener el
código del programa lejos de los gobiernos.

Tails utiliza tecnologías anteriormente mencionadas, como el caso del navegador
de internet TOR12 y sistemas PGP (Pretty Good Privacy), un sistema de gestión de
contraseñas llamado KeePassX13 y el plugin Off-the-Record para cifrar chats.

11 https://tails.boum.org/
12 https://www.torproject.org/
13 https://www.keepassx.org/
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3. DEEP INFO!
Descripción del sistema, diseño e implementación

3.1  La Deep Web

Llamamos Deep Web o Web profunda a la zona de Internet a la cual los
principales motores de búsqueda no tienen acceso. Estos sitios normalmente bloquean el
acceso a los rastreadores impidiendo que guarden e indexen su contenido. De ahora en
adelante haremos referencia a la Deep Web como aquellas páginas que funcionan bajo
el dominio .onion sin tener en cuenta todas las demás partes minoritarias que conforman
la web oculta.

Las arañas de los motores de búsqueda no son sólo las únicas que tienen
dificultades para acceder a la Deep Web. Si queremos navegar por ella requeriremos de
programas especializados que permitan establecer conexión con esta zona oculta.

La principal herramienta usada para su acceso es TOR, un navegador basado en
Firefox que permite traducir las URLs de la Deep Web. Estas se caracterizan por ser
una combinación de 16 caracteres, mayormente sin sentido, formadas por letras y
dígitos que empiecen por 2 y acaben en 7 y acabadas con el pseudo-dominio punto
onion. Un ejemplo es la URL de la Hidden Wiki: http://zqktlwi4fecvo6ri.onion/

La red TOR funciona como un sistema distribuido P2P en el cual las peticiones
al servidor no van por la ruta más corta como sucede en la Surface Web, sino que eligen
una ruta aleatoria para cada una sin importar la distancia entre el cliente y el servidor.
De esta manera conseguimos que las peticiones que realizamos sean difícilmente
trazables por terceras personas y así lograr una conexión más segura.

A continuación podemos ver los niveles de clasificación de las diferentes
páginas de Internet:

Figura 4: Niveles de clasificación de las páginas web.
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3.2 El Desarrollo del proyecto

El proyecto empieza, como muchos otros programas, con un archivo en blanco y
una idea. La estrategia para diseñar un sistema capaz de recorrer la Deep Web y
encontrar lo que buscamos ha sido enrevesada ya que existen muy pocos programas
capaces de realizar estas acciones. Muchos de los elementos que conforman el programa
se han ido perfeccionando o remplazando por mejores hasta llegar a obtener un
resultado esperado. Además se han añadido funcionalidades extra para conseguir un
mayor rendimiento con los recursos disponibles. Deep Info! se ha programado para ser
usado en maquinas con pocos recursos como la que se ha usado para las pruebas: un
ordenador de sobremesa Intel Core 2 de 2.8GHz de procesador y 1 GB de memoria
RAM corriendo un servidor Apache. Esto ha traído consigo ciertas limitaciones que se
han tenido que tomar en consideración a la hora de diseñar todo el sistema, ya que, en
caso de no haber sido así, la máquina podría haber generado errores y haber dejado de
funcionar interrumpiendo todo el proceso de búsqueda en cualquier momento.

Lo más importante de todo el proceso ha sido el diseño y la programación del
crawler. Me las he tenido que ingeniar para que el programa se mueva por toda la Deep
Web sin que se produzcan errores y pueda ir obteniendo nuevas URLs durante su
camino. El funcionamiento de este está explicado con más detalle más adelante. Esta
parte fue la primera que se diseñó y programó porque sin ella, el resto de elementos no
tienen sentido.

En cuanto a la interfaz gráfica se ha tenido en cuenta también conceptos de
usabilidad para que un usuario que no ha visto nunca el sistema pueda usarlo sin
problema. Además tiene un diseño adaptativo para todo tipo de pantallas lo que da más
juego a la hora de usarlo en diferentes dispositivos. Durante su construcción y pruebas
del sistema se ha ido mejorando la estética hasta llegar al diseño actual más cuidado.

Para finalizar, los informes son un punto clave del valor del programa ya que
agrupan toda la información que ha conseguido el programa y se la muestra al usuario
de manera simplificada, aportándole lo que realmente le interesa a este. Más adelante
también podrás ver qué es lo que muestran y como se generan.

3.3 El Crawler

Deep Info! es un crawler basado en el lenguaje de programación PHP y
realizado íntegramente des de cero. Su kernel está adaptado para que funcione en
máquinas con pocos recursos como la que se usó para realizar las pruebas.

El sistema permite realizar búsquedas por un nombre, un número de teléfono y
una dirección, tanto en la Deep Web como en la Surface Web, gracias a su motor que
funciona sobre la red TOR, aunque las búsquedas en la Surface Web serán más lentas
que si navegamos normalmente debido a la ruta que siguen las peticiones.

El crawler también incorpora una interface gráfica que permite al usuario usarlo
de manera fácil e intuitiva con dos modos de operación:
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 Empezar nueva búsqueda: borra todos los datos de la base de datos y
permite introducir de nuevo los datos a buscar. Una vez realizado esto, el
crawler se activa y empieza la búsqueda.

 Reanudar la búsqueda anterior: recupera los datos introducidos
anteriormente y activa el crawler pasándole esos datos para su búsqueda.

Una vez finalizada la búsqueda, se entrega al usuario un informe en el que
aparecen las URLs donde se han encontrado los datos que ha introducido. Estas se
muestran ordenadas mediante un algoritmo de ordenación, de más relevancia a menos.
Además se puede obtener información más detallada sobre cada una de ellas, como por
ejemplo qué palabras se han encontrado en cada web y en que parte de la página
aparecen.

Una de las funcionalidades que incluye Deep Info! es la opción de cambiar la
dirección IP automáticamente, para evitar que sea bloqueado el crawler al navegar en
búsqueda de la información. Este sistema se puede activar o desactivar en la misma
interface en la cual escribimos las palabras a buscar. Sin embargo, tenerlo activado
ralentizará la búsqueda pero podremos llegar más lejos ya que las peticiones se
consideraran como nuevas sesiones y en la mayoría de los casos, se permitirá el paso
del crawler.

3.4 Diseño de Deep Info!

La arquitectura de Deep Info! se puede dividir en cuatro bloques principales:

 Interface de usuario:

Consta de cuatro pantallas diferentes (Figuras 10-14) donde el usuario
interactúa con el programa. La página de inicio contiene dos botones con las
opciones de realizar una nueva búsqueda o continuar con la anterior.

Si elegimos empezar a buscar de nuevo nos aparece el formulario en
HTML para rellenar con los datos que queremos buscar (Figura 10). Además
encontraremos otras opciones como asignar un peso a cada una de las
palabras clave o activar el sistema de cambio de IP automático que modifica
la dirección IP con la que el crawler busca en cada URL.

Una vez finalizada la búsqueda nos aparecerá la pantalla con el
informe de resultados encontrados (Figuras 11 y 13). Consiste en una lista
con todas las URL’s en las que se ha buscado, que contienen alguna de las
palabras clave introducidas anteriormente. También nos muestra estadísticas
como el total de páginas analizadas. Además aparece un aviso informándonos
del riesgo que corren nuestros datos personales en internet dependiendo de si
se han encontrado en muchas o en pocas páginas.
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Si aún queremos más detalles de lo que se ha encontrado, podemos
hacer click en cada una de las URLs y nos llevará a un informe más detallado
en el que se muestran los datos que se han hallado en aquella página, el riesgo
que tienen esos datos en ella y el texto de la web, con las palabras clave
resaltadas para que podamos ver en qué posición están (Figuras 12 y 14).

 El crawler:

Es la parte principal del programa, sin él Deep Info! no existe. El
crawler se encarga de buscar en la Deep Web los datos introducidos en el
formulario. Consta de una función principal que se encarga de recorrer
Internet almacenando datos y dos funciones relacionadas,  una que muestra la
IP con la que se está navegando y otra, que en el caso de haberla activado en
el formulario, cambia la dirección IP a cada web que visite el crawler. Esto es
posible gracias a que Deep Info! utiliza la red TOR, la cual, al navegar, nos
asigna una IP cualquiera de los millones de voluntarios que forman esta red.

Para simplificar la conexión del programa con la red TOR se ha usado
un proxy que hace de puente. Este es Vidalia y nos da la opción de usarlo
como intermediario entre el crawler y la red TOR, además de muchas otras
opciones como la posibilidad de monitorizar el uso del ancho de banda que
consumimos. También nos ayuda a controlar TOR de manera centralizada
agilizando el cambio de IP cuando lo solicitamos.

 El analizador de riesgo:

El analizador de riesgo es el que nos informa del peligro que corren
nuestros datos en Internet. Consiste en un aviso que encontraremos tanto en el
resumen general de URLs como en los detalles de cada una de ellas. El
mensaje va variando dependiendo del grado de exposición de nuestros datos,
alertando con colores más llamativos contra más peligro corran. Estos
mensajes son calculados en base al algoritmo de resultados que explicaré más
adelante.

 La base de datos:

Para el funcionamiento de Deep Info! es necesario el uso de una base
de datos donde almacenar toda la información relacionada con el programa.
Esta base de datos no se llena automáticamente si no se realiza una consulta,
es decir, el crawler no está constantemente buscando e introduciendo datos en
ella sino que funciona bajo demanda, por lo tanto en el caso de que no se
haya realizado nunca ninguna consulta, la base de datos permanecerá vacía.

La base de datos consta de tres tablas: ‘seeds, ‘data y ‘webs’.
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La tabla ‘seeds’ contiene las URLs del archivo seeds.txt y si estas han
sido visitadas ya o no. Su estructura para créala es la siguiente:

CREATE TABLE IF NOT EXISTS `seeds` (
`seed` varchar(200) NOT NULL,
`visited` tinyint(1) NOT NULL DEFAULT '0'

)

La tabla ‘data’ almacena la información que el usuario introduce en el
formulario. Los datos a buscar, los pesos de las palabras, activar o desactivar
el cambio de IP y las veces que quiere que funcione el crawler. La estructura
para crear la tabla es esta:

CREATE TABLE IF NOT EXISTS `data` (
`name` varchar(100) NOT NULL,
`telf` varchar(30) NOT NULL,
`address` varchar(200) NOT NULL,
`value1` int(11) NOT NULL,
`value2` int(11) NOT NULL,
`value3` int(11) NOT NULL,
`ip` tinyint(1) NOT NULL,
`vlinks` int(11) NOT NULL

)

La última tabla que se usa en el programa es la llamada ‘webs’. Es con
la que más interactúa el crawler y se escribe constantemente durante la
ejecución de este. Contiene los enlaces encontrados, si se ha encontrado
alguna palabra clave en alguno de los enlaces, en caso afirmativo cual se ha
encontrado, el contenido de la web analizada y las puntuaciones que le asigna
el algoritmo de resultados. Su estructura es:

CREATE TABLE IF NOT EXISTS `webs` (
`web_id` int(5) NOT NULL AUTO_INCREMENT,
`web_addr` char(100) CHARACTER SET utf8 NOT NULL,
`child` int(4) NOT NULL,
`coincidence` tinyint(1) NOT NULL,
`visited` tinyint(1) NOT NULL DEFAULT '0',
`found1` tinyint(1) NOT NULL DEFAULT '0',
`found2` tinyint(1) NOT NULL DEFAULT '0',
`found3` tinyint(1) NOT NULL DEFAULT '0',
`content` mediumtext CHARACTER SET utf8,
`score` float NOT NULL,
`score2` float DEFAULT NULL,
PRIMARY KEY (`web_id`)

)

Estas tres tablas conforman todo el sistema y es suficiente para saber qué es lo
que hace el crawler, generar informes y sacar conclusiones a partir de los datos
almacenados en ellas.
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A continuación podemos ver el diagrama de la arquitectura del
sistema de manera esquemática:

Figura 5: Diagrama de arquitectura de Deep Info!

Más allá de la arquitectura, en cuanto a diseño también podemos tener en
cuenta lo siguiente:

 Las semillas:

Debido a que en la Deep Web no existen buscadores o son muy
ineficientes, necesitamos proporcionar una o varias webs por donde el
crawler puede empezar a buscar. Estas serán las semillas por las cuales
obtendremos información y contra más introduzcamos, más conseguirá
moverse el crawler por la Deep Web. Una vez se hayan agotado todos los
posibles enlaces que se pueden encontrar con una única semilla,
automáticamente se buscará en la siguiente a no ser que se haya terminado la
lista o se haya restringido el numero de URLs a buscar. Las semillas se
pueden introducir en el fichero seeds.txt en la raíz del proyecto, una URL por
fila.
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 Los pesos de los datos introducidos:

Basándome en unas búsquedas en Google, de diferentes nombres,
teléfonos y direcciones se ha obtenido la siguiente tabla con el número de
resultados arrojados por el buscador:

Caso Nombre Teléfono Dirección
1 440.000 resultados 43 resultados 206.000 resultados
2 458.000 resultados 75 resultados 172.000 resultados
3 544.000 resultados 53 resultados 19.800 resultados
4 231.000 resultados 83 resultados 49.900 resultados
5 641.000 resultados 78 resultados 441.000 resultados

Media nombre Media teléfono Media dirección
462.800 resultados 66 resultados 177.740 resultados

Tabla 2: Tabla de resultados obtenidos al buscar por diferentes nombres, teléfonos y
direcciones.

Los resultados cuando se busca por el nombre son aproximadamente tres
veces mayores que los resultados de cuando se busca por la dirección. Los
resultados que aparecen cuando se busca el número de teléfono, sin ningún
tipo de formato, son 2.500 veces inferior a la búsqueda de la dirección. La
posibilidad de encontrar el número de teléfono es muy menor que la de
encontrar cualquiera de los otros dos datos, por lo tanto se le ha otorgado un
peso mayor.

A partir de estos datos se han buscado unos pesos razonables para cada
término de búsqueda.

Los pesos que se dan por defecto son:
 1 para el nombre
 3 para la dirección

 12 para el número de teléfono

Aunque el usuario tiene la posibilidad de cambiarlos a su antojo y darle
más relevancia a un término que a otro.

 Los avisos:

Cuando se generan los informes de las URLs donde se han encontrado
los datos introducidos, además del listado encontramos también un aviso
sobre el nivel de peligrosidad de los datos.

En el caso del report, se calcula el mensaje que se tiene que mostrar
teniendo en cuenta el número de webs donde se ha buscado y de estas, en
cuantas se han encontrado los datos introducidos.

$coincidence = round((($data_info/$data_total)*100),2);
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Para el caso del details, los mensajes se basan en el valor que ha obtenido
cada url con el algoritmo de clasificación por densidad de palabras (explicado
en el apartado de ‘Algoritmos de resultados’).

Ambas páginas tienen seis mensajes diferentes que se diferencian por el
color en el que están escritos y por el texto que aparece, además hay un
séptimo mensaje que se muestra en el caso de que se produzca algún error.
Contra mayor es la variable en la que se basan más “extremo” es el mensaje.
Estos son los avisos que se muestran:

- No Risk. Your personal data is safe. Good job!
- Very low risk. No problem!
- Low Risk. Be careful!
- MEDIUM RISK. Your personal information is exposed!
- HIGH RISK. Your personal information is very accessible!!
- EXTREME RISK. ACT URGENTLY!!!
- Error! No information available.

 El logo:

El logo de Deep Info! es un diseño original propio. El círculo
verde cortado representa el palo de la d de deep y en candado
interior conforma la base de la letra. El candado también tiene
denotaciones de seguridad, refiriéndose a cuan seguras están
nuestros datos en la Deep Web.

3.5 Programación de Deep Info!

Para la creación de Deep Info! se ha usado el lenguaje de programación PHP, el
lenguaje de marcado HTML y el sistema de gestión de base de datos MySQL. La
combinación de estos tres lenguajes ha permitido crear una herramienta basada en la
web, que realiza la tarea de buscar una serie de cadenas de texto tanto en la Surface
Web como en la Deep Web y al final entregar un informe al usuario. Todo el código se
ha creado para su uso en un servidor Apache, ya que la mayoría de servidores de
internet en el mundo lo usan, asegurando una mayor compatibilidad del programa.
Además gracias a estar basado en web, Deep Info! se puede subir a un servidor remoto
para que pueda ser usado por todo el mundo sin tener que descargar ni instalar nada.

Vamos a ver un poco el código que hace funcionar todo el sistema:

 start.php: Consta de dos botones dentro de un formulario. Cada uno usa una
manera diferente de proceder para mostrar los dos caminos que se podrían
tomar para ejecutar una acción. El botón de “new search” utiliza el atributo
“action” del formulario para conectar con el fichero ini.php enviando un
campo oculto a este con la información necesaria para poder ejecutar la
siguiente función. El botón “Continue last search” en cambio usa ajax para
comunicarse con ini.php. Aquí el código de la función:
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$(document).on('submit','form#form2',function(e){
e.preventDefault();
var FormData = $(this).serialize();
$.ajax({

type: 'POST',
data: FormData,
url: 'ini.php',
success: function (result) {

var returns = result.split("[~]");
if(returns[0] == 'success'){

var dades = returns[1];
window.location.href = 'tor2.php?' +
dades;

}else if(returns[0] == 'error'){
swal("No data found in the DB!", "Please
do a new search!", "error");

}
},
error: function () {

swal("Oops...Something went wrong!", "Please
try again", "error");

},
});
return false;

});

Y una captura de pantalla de la interface que el usuario ve cuando entra en
este apartado:

Figura 6: primera pantalla de la interface de Deep Info!

 ini.php: Dependiendo del botón pulsado este fichero realizará una u otra
tarea. Recibe el campo oculto que se ha enviado por post y llama a la función
correspondiente. La función new_search() ejecuta cuatro consultas a la base
de datos para borrar todo el contenido almacenado anteriormente y redirige al
fichero new.php para introducir de nuevo los datos a buscar. Este proceso es
totalmente invisible para el usuario. Las consultas que se ejecutan son:

DELETE FROM `webs` WHERE 1;
ALTER TABLE `webs` AUTO_INCREMENT=1;
DELETE FROM `data` WHERE 1;
DELETE FROM `seeds` WHERE 1;
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La función continue_search() consulta la base de datos para obtener toda
la información almacenada en ella y así poder reanudar la búsqueda anterior.
Estos datos se envían al fichero tor2.php a través del método GET. En el caso
de que no se haya realizado ninguna búsqueda anteriormente se muestra al
usuario un error invitándole a que realice una nueva búsqueda.

 new.php: En el caso de querer realizar una nueva búsqueda y haber pulsado
el botón de “new search” llegaremos hasta este archivo. En él se muestra un
formulario para poder introducir los datos personales que queremos buscar y
una serie de opciones avanzadas que vienen preestablecidas por defecto
aunque el usuario puede modificarlas a su antojo. Estas permiten establecer
pesos a cada una de las palabras, asignar el número de enlaces que se van a
visitar de los hijos encontrados a partir de la URL semilla que se haya
introducido. Además tenemos la opción de activar la función de que a cada
URL que se visite se haga des de una IP distinta y así evitar posibles
restricciones al realizar tantas peticiones seguidas. Toda la información
introducida en el formulario es enviada al archivo tor2.php por GET. Además
todos los campos disponen de un sistema de verificación para evitar que
queden vacios o que se introduzcan valores que no son los que corresponden.
Esta verificación es posible gracias a la librería de jQuery Validation.

Este es el formulario completo que realiza las funciones comentadas
anteriormente:

Figura 7: Formulario para empezar una nueva búsqueda.

 tor2.php: El alma del sistema. Es el encargado de ejecutar todas las
funciones necesarias para que el crawler funcione. Consta de una función
principal y dos de secundarias no necesarias para el correcto funcionamiento
de este, pero que aportan valor al resultado. La función principal recibe los
datos enviados a través del formulario o a través de la función de continuar
búsqueda y los almacena en la base de datos, en la tabla “data”. A
continuación abre y lee el archivo de las URL semilla e inserta los datos
recogidos en la tabla “seeds” mediante la siguiente función:
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$fp = fopen("seeds.txt", "r");
while(!feof($fp)) {

$seed = fgets($fp);
$query_seed = "INSERT INTO `seeds` (`seed`
,`visited`)VALUES (\"".$seed."\",0);";
mysql_query($query_seed);

}
fclose($fp);

A continuación buscamos en la base de datos si existe alguna URL que
no haya sido visitada. Si no encontramos ninguna, seleccionamos una nueva
semilla y actualizamos el estado de esta a visitada.

SELECT `seed` FROM `seeds` WHERE visited=0 LIMIT 1;
UPDATE `seeds` SET visited=1 WHERE seed = URL;

Además también la introduciremos en la tabla “webs”. En el caso de que
exista alguna URL que no haya sido visitada, se actualiza su estado a
“visitada” y se empieza a buscar.

Para iniciar la búsqueda primeramente creamos una conexión con la red
TOR mediante cURL. Se establecen una serie de parámetros de configuración
para que funcione correctamente.

$ch = curl_init();
curl_setopt($ch, CURLOPT_URL, $target_url);
curl_setopt($ch, CURLOPT_PROXY, "127.0.0.1:9050");
curl_setopt($ch, CURLOPT_PROXYTYPE, CURLPROXY_SOCKS5);
curl_setopt($ch, CURLOPT_RETURNTRANSFER, 1);
curl_setopt($ch, CURLOPT_VERBOSE, 0);
curl_setopt($ch, CURLOPT_PROXYTYPE, 7);
curl_setopt($ch, CURLOPT_CONNECTTIMEOUT, 120);
$response = curl_exec($ch);
$curl_error = curl_error($ch);
curl_close($ch);

CURLOPT_URL establece la  URL que queremos inspeccionar.
CURLOPT_PROXY es el que nos ayuda a conectarnos a través de Vidalia.
CURLOPT_CONNECTTIMEOUT es el número de segundos que espera mientras se
intenta conectar.

Una vez conseguimos establecer conexión con una página web
procedemos a obtener el contenido con PHP Simple HTML DOM Parser14,
un parseador de webs escrito en PHP por S.C. Chen que nos facilita mucho el
trabajo. Cuando obtenemos el contenido de la web, buscamos si en él se
menciona alguna de las palabras clave que hemos introducido mediante la
función stristr.

$found = stristr($web_text, $search_word);

14 http://simplehtmldom.sourceforge.net/
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Si encuentra alguna coincidencia, introduce en la base de datos cuál o
cuáles son los datos que ha encontrado y copia el contenido de la web. De
esta manera tenemos almacenada la dirección web, el contenido de esta y los
datos encontrados, además de la puntuación que ha asignado el algoritmo de
resultados a esa URL.

Durante el escaneo de la web también se buscan enlaces salientes, tanto
internos como externos para poder proseguir con la búsqueda. Estos se
almacenan como si de una web ya vista se tratara aunque con algunos campos
vacios, y serán rellenados cuando se visite esa página web.

Todo este proceso se repite tantas veces como se haya establecido en la
variable $visit_links, la cual proviene del formulario.

Las dos funciones secundarias van relacionadas entre ellas. Tienen que
ver con la IP con la que navega el crawler en busca de los datos personales.
La función IP_info() calcula cada momento que dirección IP se está usando.
Esta se mostrará mientras el crawler esté activo y cada vez que se cambie.
newIdentity() se encarga, en el caso de que se haya activado la opción, de
cambia la IP. Esto es posible gracias a Vidalia y a que podemos manipular su
panel de control externamente. Mediante un código de autorización que se
introduce en el crawler tenemos acceso a este y podemos solicitar la conexión
a un nuevo usuario. La nueva IP que se nos asignará es totalmente aleatoria
esto nos garantiza que al navegar, parezca que somos nuevos usuarios aunque
llevemos analizadas muchas webs.

 report.php: Este fichero es el encargado de generar el informe de
peligrosidad de los datos introducidos. Entre otras cosas, nos muestra una
lista ordenada mediante el algoritmo de resultados de las webs donde se han
encontrado alguno de los datos introducidos de más relevante a menos.

En este tenemos la opción de hacer click en cada URL y nos aparecerá un
informe más completo de esa web para ver qué es lo que se ha encontrado.

También nos muestra un mensaje sobre el riesgo global que sufren
nuestros datos y va variando el texto y el color dependiendo del grado de
peligrosidad para que el usuario sea consciente con un único golpe de vista.
Además encontramos una serie de estadísticas sobre el número de webs
analizadas, el número de webs donde se ha encontrado información personal
y la coincidencia en tanto por ciento.

Esto lo conseguimos con dos consultas simples a la base de datos:

$data_total = SELECT COUNT(*) as total FROM `webs`;
$data_info = SELECT COUNT(content) as info FROM webs WHERE
content IS NOT NULL;

Con los resultados obtenidos calculamos el porcentaje.

$coincidence = round((($data_info/$data_total)*100),2);
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 details.php: Muestra los detalles de la web seleccionada. Detalles como qué
datos se han encontrado en esta, el contenido de la página y un mensaje sobre
el riesgo de los datos. Este funciona de manera similar que el del archivo
report.php pero se basa en otros parámetros para establecer el nivel de
peligrosidad.

Para ver más en precisión donde están las palabras clave que se han
buscado dentro de esta página, estas aparecen resaltadas en negrita y
subrayado. Para conseguir esto he usado la función str_replace de la siguiente
manera:

str_replace($keyword,"<strong><u>".$keyword."</u></strong>”
, $contenido);

De una forma tan simple mostramos al usuario si sus datos personales
aparecen muchas o pocas veces en esa página web.

 config.php: Este es el archivo de configuración de la base de datos. Se
incluye en todos los demás mediante include("config.php"); Contiene la
dirección del host de la base de datos, el nombre de esta, el nombre de
usuario y la contraseña para poder establecer la conexión.

3.6 Algoritmos de resultados

Para la ordenación de los resultados obtenidos por el crawler se han usado dos
sistemas de clasificación según la relevancia de cada URL. Me he tenido que basar en
dos valoraciones diferentes para ordenar de manera más precisa los resultados ya que
cabe la posibilidad de que dos o más páginas obtengan la misma puntuación con la
primera ordenación pero ya es más complicado que coincidan con la segunda también.

Los cálculos de estas valoraciones tienen lugar en dos ficheros distintos para no
hacer más lenta la búsqueda. El primer tipo de clasificación lo llamaremos ‘clasificación
por pesos’ ya que se basa en la importancia que quiere dar el usuario a cada palabra
clave que se busca. El segundo tipo lo llamaremos ‘clasificación por densidad de
palabras’ porque nos basamos en cuantas veces aparecen las palabras clave dentro de
una página web.

Veamos más en detalle cómo funciona cada uno de los algoritmos de
ordenación:

 Clasificación por pesos:

El valor que se otorga a la web mediante esta clasificación se calcula en
el archivo tor2.php, el mismo que contiene el motor del crawler, cada vez que
se encuentra una nueva URL. Esta, en el momento de examinarla, miramos si
contiene alguna de las palabras clave que el usuario ha introducido y
aprovechamos esa información para realizar los cálculos. Para ello, como ya
he dicho, buscamos si están esas palabras clave con una función tal que esta:
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$found = stristr($web_text, $search_word);

Y realizamos un if para comprobar si se ha encontrado algo o no:

if($found != false){$found = 1;}else{$found = 0;}

Una vez que las variables found tienen asignado un 0 o un 1, calculamos
la puntuación de esa web con la siguiente fórmula:

$score =
($found*$value1)+($found2*$value2)+($found3*$value3);

Ahora ya sólo queda guardarlo en la base de datos a la vez que se
almacenan todos los otros datos de esa URL.

Este valor, cuando se muestra en el archivo report.php, aparece
normalizado basado en un ranking de 0 a 100 para hacer más fácil al usuario
su comprensión.

Estas operaciones en formato matemático serian las siguientes:

Definimos un score S, tres flags, f1, f2 y f3 que indican si los
correspondientes términos de búsqueda han sido encontrados (1) o no (0) y
tres correspondientes pesos, v1, v2 y v3 que representan la importancia
relativa de cada término asignada por el usuario.

Entonces, la fórmula para calcular el score S es:= ( 1 · 1) + ( 2 · 2) + ( 3 · 3)
donde f1, f2, f3 ∈ [0,1] y  v1, v2, v3 ∈ [0,100]

Si normalizamos el resultado para obtenerlo en porcentaje hacemos:

· 1001 + 2 + 3
De esta manera el score siempre tendrá un valor entre el 0 y el 100.



29

 Clasificación por densidad de palabras:

En este caso, el valor de esta clasificación se calcula una vez el crawler
ha terminado de buscar completamente y se genera el informe, en el archivo
report.php. Para obtener la puntuación de cada URL nos basamos en el
número de palabras que tiene la página web y cuántas de ellas son las que ha
introducido el usuario. Cabe decir que esta puntuación se calcula una vez ha
acabado la ejecución de el crawler porque, de esta manera, ya tenemos el
listado de webs en las que se ha encontrado por lo menos una vez alguna de
las palabras clave y nos ahorramos volver a analizar todas las páginas.
Empezamos contando el número de palabras totales que tiene la web con la
siguiente función:

$words = str_word_count($content);

Contamos cuantas veces aparecen las palabras clave que el usuario ha
introducido:

$occurrences = substr_count($content, $keyword);

Ahora ya podemos calcular la densidad de cada palabra clave en el texto
de la web:

$density = $ occurrences/$words;

Obtenemos el peso de cada palabra clave basándonos en la densidad de
esta y la importancia que el usuario ha dado a cada dato introducido en el
formulario:

$weight = $density * $user_value;

Ya solo nos queda sacar la puntuación de la URL:

$score = round(($w_name + $w_address + $w_telf),4);

Y almacenarlo en la base de datos, pero como el registro ya existe,
hacemos un update para poder reescribir ese valor, que inicialmente es NULL
con esta consulta:

UPDATE webs SET score=".$score." WHERE web_id=".$web_id.";

En formato matemático lo describimos de la siguiente manera:

Sea WC el número de términos en un contenido c, Ot la frecuencia de un
término t en c, entonces:

= | || |
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Sea I la importancia asignada por el usuario para el término t en c, donde
I ∈ [0,100], entonces: = ·

Y para obtener finalmente el score S sólo debemos sumar los diferentes
pesos de cada palabra clave: = + +

Cuando ya tenemos los dos valores calculados y almacenados en la base de
datos, ya estamos preparados para crear el informe que será mostrado al usuario. El
informe ofrece el listado de URLS ordenadas basándose en estos dos valores, de mayor
a menor. Para ello usamos la siguiente consulta a la base de datos, que nos devolverá
ese listado ya ordenado:

SELECT web_id, web_addr, score, score2, content FROM webs WHERE
content IS NOT NULL ORDER BY score DESC, score2 DESC;

Donde score es la ‘clasificación por pesos’ y score2 es la ‘clasificación por
densidad de palabras’.
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4. PRUEBAS Y DEMOSTRACIÓN DE LA FUNCIONALIDAD

En este apartado vamos a ver todo lo referente a la ejecución de Deep Info!,
casos de uso y las pruebas que se han realizado para verificar su correcto
funcionamiento.

4.1 Casos de uso

Deep Info! tiene dos casos de uso diferenciados: el del usuario corriente y el del
usuario administrador.

 Usuario corriente:

El usuario corriente puede usar todas las funciones que se muestran en la
interfaz pública. Puede buscar por sus datos personales pero también, usar
una serie de opciones avanzadas como dar peso a sus datos personales,
decidir cuantas webs va a visitar el crawler o hacer que la IP de navegación
varíe de vez en cuando. Además después de la ejecución del sistema, puede
generar un informe y ver qué es lo que se ha encontrado.  Debajo podemos
ver su diagrama de casos de uso:

Figura 8: Diagrama del caso de uso del usuario corriente.

Ejemplo de uso del sistema para un usuario corriente:

- El usuario se conecta a Deep Info! e introduce su nombre completo,
número de teléfono o dirección y además modifica el peso de una palabra
clave. También activa el cambiador de IP para que el crawler llegue más
lejos en su investigación.

- El sistema, basándose en los datos introducidos, realiza una búsqueda en
la Deep Web y almacena los resultados encontrados en la base de datos.
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- En el caso de coincidencia, este elabora un informe con toda la
información encontrada y se la presenta al usuario quien comprueba
cuales de los datos introducidos existen en la parte de la Deep Web
examinada.

 Usuario administrador:

El usuario administrador, aparte de poder hacer todas las tareas del usuario
corriente también es capaz de realizar una serie de funciones exclusivas como
por ejemplo, poder manipular los registros de la base de datos, cambiar las
webs semilla del crawler o activar o desactivar opciones de manera
permanente. Aquí vemos su diagrama de casos de uso:

Figura 9: Diagrama del caso de uso del usuario administrador.

Ejemplo de uso del sistema para un usuario administrador:

- El administrador se conecta al sistema y cambia alguna URL semilla por
otra que reporte mejores resultados. También deshabilita la opción de
cambio de IP automáticamente para que ningún usuario pueda usarla.

- Introduce unos datos de prueba en el formulario y ejecuta el crawler.

- Una vez finalizada la ejecución genera el informe y entra a la base de
datos para modificar algún parámetro del informe.
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4.2 Búsqueda general VS búsqueda específica

A la hora de buscar información en la red, contra más precisos seamos con los
datos introducidos, mejores resultados obtendremos. Seguramente obtendremos menos
cantidad de información, pero la que obtengamos será, con mayor probabilidad, de más
calidad. Para que veas a lo que me refiero he realizado un pequeño estudio para
mostrarte la diferencia que hay con cada tipo de búsqueda.

Caso 1:

Datos de Entrada:

- Nombre: James May
- Dirección: Fir Street
- Teléfono: 915 68 78 95

Caso 2:

Datos de Entrada:

- Nombre: James May Brown
- Dirección: Fir Street 15, San Diego
- Teléfono: 915687895

Resultados:

- Nombre: 4M de resultados
- Dirección: 2.8M de resultados
- Teléfono: 169M de resultados

Resultados:

- Nombre: 700 resultados
- Dirección: 200.000 resultados
- Teléfono: 230 resultados

En los dos casos se han buscado los mismos datos, pero en el segundo, se ha
precisado más poniendo el nombre o la dirección completa o escribiendo el número de
teléfono junto. Como se puede ver en los resultados obtenidos, en el segundo caso el
número de webs obtenidas es menor que en el primero pero en todas las que se han
encontrado, aparecerán los datos completos y por lo tanto tendremos más
probabilidades de que contengan lo que estamos buscando y no ser una simple
coincidencia. Hay que decir también que en el caso del número de teléfono, la manera
de escribirlo hará variar (y mucho) los resultados obtenidos debido al gran número de
combinaciones posibles con él (escrito junto, separado con espacios, guiones,
puntos…).

4.3 Pruebas

Para comprobar el funcionamiento de Deep Info! se han llevado a cabo una serie
de pruebas tanto en la Surface web como en la Deep web, la única variación entre cada
una de ellas ha sido las web semilla que se han usado, ya que el formato de las URL’s
de la Surface web y de la Deep web son diferentes.

Los parámetros de entrada han sido los siguientes*:

 Nombre: Obama
 Teléfono: 202-456-1111 (teléfono de la Casa Blanca15)
 Dirección: Washington

* Se han simplificado al máximo estos datos para acelerar el proceso de búsqueda.
15 https://www.whitehouse.gov/
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Los pesos de las palabras no se han modificado, ya que como he explicado
anteriormente, están establecidos en base a la investigación realizada, por lo tanto han
quedado de la siguiente manera:

 Peso para el nombre: 1
 Peso para la dirección: 3
 Peso para el teléfono: 12

Así queda finalmente el formulario para iniciar la nueva búsqueda:

Figura 10: Formulario completado con los datos usados en las pruebas.

Para obtener más variedad de sitios web se han utilizado cuatro semillas en cada
prueba, de esta manera conseguimos dos cosas: que el crawler no se pare al haber
terminado todas las URLs que había podido encontrar, ya que tendrá otras tres más para
seguir moviéndose y  también que pueda buscar en otras páginas que no estén
relacionadas con las anteriores.

En la prueba de la Deep Web se han usado de semillas estas URLs:

 http://ac4jrkjk4ialqkoh.onion/
 http://zqktlwi4fecvo6ri.onion/wiki/Main_Page
 http://gjlng65kwikileax.onion/
 http://freenet7cul5qsz6.onion/freenet:USK@tiYrPDh~fDeH5V7NZjpp~Quub

aHwgks88iwlRXXLLWA,yboLMwX1dChz8fWKjmbdtl38HR5uiCOdIUT86
ohUyRg,AQACAAE/nerdageddon/182/
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En la prueba de la Surface Web se han usado las siguientes semillas:

 http://keywiki.org/Barack_Obama_-_Biography
 http://www.latimes.com/
 http://millercenter.org/president/obama/essays/biography/2
 http://www.biografiasyvidas.com/biografia/o/obama.htm

Se han seleccionado estas semillas, tanto las de la Deep Web como las de la
Surface Web, basándome en la cantidad de información que me podían aportar sobre los
datos que se han buscado. Por ejemplo algunas de las semillas usadas para la prueba de
la Deep Web son la web de Wikileaks o la web de soporte a Edward Snowden. Estas
semillas se han encontrado gracias al uso de diferentes directorios de webs de la Surface
Web que contienen URLs de la Deep Web y del uso de Ahmia16, un buscador un tanto
rudimentario de la Deep Web. En el caso de las de la Surface Web se han usado webs
de biografías o webs de periódicos encontradas mediante Google.

4.4 Resultados

Al realizar las pruebas buscando en la Deep Web se han obtenido los siguientes
resultados:

 Número total de webs analizadas: 1085
 Número de webs analizadas que contienen los datos introducidos: 461
 Coincidencia: 42.49%

Debido a que se han encontrado datos en casi la mitad de las webs analizadas, se
ha considerado que hay un alto riesgo para los datos del usuario y se ha mostrado el
siguiente aviso:

HIGH RISK. Your personal information is very accessible!!
42% of the analyzed webs have your personal data.

16 http://www.ahmia.fi/
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A continuación se puede ver una parte del informe de la búsqueda en la Deep
Web:

Figura 11: Informe de URLs encontradas en la Deep Web.

Observamos que, aunque las semillas que se han usado eran de la Deep Web,
algunas de las webs encontradas contenían enlaces salientes hacia la Surface Web y que
casualmente son las que contienen más datos personales, ya que han aparecido en las
primeras posiciones del ranking, pero como estamos en la prueba de la Deep Web,
vamos a ver en detalle una de las URLs que se ha encontrado con el dominio .onion. La
web seleccionada es la tercera del ranking, perteneciente a Wikileaks:
http://gjlng65kwikileax.onion/WikiLeaks-statement-on-the-mass.html
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Figura 12: Informe detallado de una de las URLs encontradas en la Deep Web.

Podemos ver que se han encontrado dos de los tres términos de búsqueda: el
nombre y la dirección. Esta web tiene un score del 81% y un exposure index de 0.2.

Como no se han encontrado los tres datos y tampoco se repiten mucho, el índice
de exposición es bajo, por lo tanto aparece el mensaje de riesgo bajo. Además en esta
página podemos ver dónde están las palabras que se han encontrado ya que aparecen en
negrita y subrayado.

La búsqueda en la Surface Web ha devuelto resultados más bien esperados.

 Número total de webs analizadas: 1012
 Número de webs analizadas que contienen los datos introducidos: 738
 Coincidencia: 72.92%
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Se han encontrado los datos introducidos en casi tres cuartas partes de las webs
que se han analizado. Esto, en el caso de ser datos personales de alguna persona no
pública, estaríamos hablando de un nivel extremo de peligrosidad ya que sus datos
estarían muy accesibles para todo el mundo, por lo tanto, el sistema muestra el siguiente
mensaje:

EXTREME RISK. ACT URGENTLY!!!
73% of the analyzed webs have your personal data.

Debajo podemos ver una captura parcial del informe generado al hacer la
búsqueda:

Figura 13: Informe de URLs encontradas en la Surface Web.

Podemos observar que, aunque el score de las primeras posiciones es similar al
que hubo en la prueba de la Deep Web, el exposure index es muy superior en este caso
para la mayoría de las primeras posiciones del ranking, además, a diferencia de la
prueba anterior, en esta no se han encontrado enlaces de la Deep Web en la búsqueda
debido a que, seguramente, los usuarios que navegan por estas páginas no saben cómo
acceder a una con dominio .onion.
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Para ver más en detalle cómo ha ido la búsqueda, a continuación mostraré el
informe detallado de la primera URL que aparece en el ranking:
http://keywiki.org/Barack_Obama_-_BiographyHarold_Washington

Figura 14: Informe detallado de una de las URLs encontradas en la Surface Web.

Al igual que en la prueba anterior, en esta web se han encontrado los mismos
términos de búsqueda: el nombre y la dirección. El score sigue siendo de un 81% pero
el exposure index ha pasado de 0.2, que era el máximo que se había obtenido en una
página de la Deep Web, a uno de 1.54, que como vemos en la captura, es debido a que
la densidad de palabras clave es muy superior a la prueba anterior.

Por lo tanto, aunque se han analizado un número similar de páginas web, en la
Surface Web hemos encontrado más coincidencias, pero los encuentros en la Deep Web
son más preocupantes porque esa información se encuentra más escondida y menos
accesible.

4.5 Discusión de los resultados

Como ya hemos visto, en la realización de las pruebas se han usado unos datos
personales bastante públicos que seguramente muchas webs los ofrecerán sin problemas
pero ¿qué pasaría si se usaran otros que ya no sean tan públicos?

En el apartado 4.2 dejo entrever un poco esta respuesta. Contra más afinamos en
los datos introducidos, menos resultados obtenemos y más complicada se hace la
búsqueda.
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Ilustrémoslo con un ejemplo usando Google; veamos cuantos resultados
aparecen buscando por “Barack Obama” y por un nombre cualquiera generado por Fake
Name Generator17.

Barack Obama Eugene Nelson
192.000.000 resultados 69.000 resultados

Tabla 3: Diferencia de resultados obtenidos en Google entre una persona famosa y una que no lo es.

La tabla anterior lo deja claro. Los datos personales de una persona famosa
pueden obtener  2.800 veces más resultados que alguien no conocido.

Y ¿cómo afecta esto a la búsqueda de datos? Si los resultados devueltos por un
buscador son inferiores para el caso de una persona no famosa, entonces quiere decir
que también la cantidad de información disponible de esta es inferior.

Por lo tanto, si para el caso de la búsqueda en la Surface Web se habían
analizado 1012 URLs y se había encontrado información en 738 de ellas referente a
“Obama”, siguiendo la misma regla de tres, si buscamos por “Eugene Nelson”, y como
ya hemos comprobado, aparecen 2800 veces menos resultados, posiblemente en estas
1012 webs analizadas no hubiéramos obtenido ninguna coincidencia y deberíamos dejar
el crawler buscando más rato para llegar a encontrar algún dato personal referente a esta
persona.

Si la búsqueda la realizamos en la Deep Web la cosa ya se complica más debido
a que la mayoría de las webs no están enlazadas entre ellas, por lo tanto, contra más rato
tenga que buscar el crawler, más complicados se van a hacer sus movimientos y
deberemos añadir más webs semilla, para que, en el caso de agotar todos los enlaces
salientes de las webs, pueda continuar la búsqueda. También la carga computacional
aumenta ya que en la base de datos se guardan todas las webs que se visitan y si
necesitamos 2.800 veces más de enlaces para obtener los mismos resultados, el espacio
necesario también aumenta (supongamos de manera lineal) 2.800 veces.

Entonces ¿qué podemos hacer para optimizar al máximo la búsqueda? La
respuesta no es sencilla ya que intervienen muchos factores: el tiempo que
dispongamos, lo específicos que queramos ser con los datos introducidos, si elegimos
correctamente o no las semillas, el tipo de máquina donde se esté ejecutando el
crawler…

Muchos de estos factores dependen únicamente del usuario que haga uso de
Deep Info! y de su paciencia, pero a la hora de elegir las semillas podemos pararnos a
pensar un momento desde dónde podemos partir. Seguramente elegir webs de
periódicos y de medios de comunicación no nos va a aportar nada, a no ser que
hayamos hecho algo relevante como para salir en las noticias, el crawler no nos va a
encontrar.

17 http://www.fakenamegenerator.com/
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En la Surface web encontramos muchos sitios que contienen datos personales
como direcciones y teléfonos. Estos podrían ser un buen punto de partida pero
necesitamos más para asegurarnos un correcto funcionamiento.

También existen muchos directorios con enlaces clasificados por temáticas.
Podemos entrar en ese directorio, filtrar por la temática que nos interese y añadirlo
como semilla, después el propio crawler ya se encarga de seguir todos los enlaces que
contenga y de ver si tienen alguna de la información introducida. Todo esto ya debería
ser suficiente para mantener entretenido un rato al crawler buscando tus datos.

En la Deep Web (por suerte) también existen directorios de enlaces, no tan
grandes ni de tanta calidad como los de la Surface Web, pero nos pueden ayudar. Sitios
como Hidden Wiki18 u Onion URL Repository19 contienen enlaces clasificados que
podemos usar como semillas. El principal inconveniente es que no se puede asegurar
que esos enlaces sean válidos o que sigan existiendo ya que las páginas webs en la Deep
Web aparecen y desaparecen constantemente.

Otros sitios que nos pueden ayudar son los foros. Muchas veces en ellos, y más
en los de la Deep Web, se habla de personas, y no necesariamente famosas, donde se
aporta información personal, y al no estar moderados cualquiera puede acceder a estos
datos.

También como semilla podemos combinar enlaces de la Surface Web con
enlaces de la Deep Web ya que Deep Info! es capaz de navegar por ambas partes de
internet indistintamente.

Lo más complicado de todo esto es elegir correctamente los enlaces semilla,
pero una vez hayamos encontrado algunos de calidad podremos obtener gran cantidad
de información y ver si realmente nuestros datos están a salvo o no.

18 http://zqktlwi4fecvo6ri.onion/wiki/index.php/Main_Page
19 http://32rfckwuorlf4dlv.onion/
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5. EN RESUMEN

En esta sección se habla de los problemas encontrados durante el desarrollo, posibles
mejoras futuras y las conclusiones extraídas de la realización del proyecto.

5.1 Problemas encontrados durante el desarrollo

Durante la realización del programa he tenido que tomar una serie de decisiones
que han afectado al diseño final, muchas de ellas debido a la máquina que se ha usado
para hacer las pruebas.

El primer problema que encontré fue tener que decidir si hacer un crawler desde
cero o coger uno ya programado y adaptarlo. La decisión no ha sido fácil pero al final
he visto que hacerlo desde cero tienes más ventajas ya que en todo momento he tenido
el control de que hace cada parte del código además de evitar problemas de derechos de
autor y incompatibilidades con el software usado.

Muchos saben que la memoria RAM es mucho más rápida que la memoria de
disco, es por ese motivo que hubiera sido más lógico usar memoria RAM más a menudo
de lo que lo he hecho. ¿El motivo por no hacerlo? La poca capacidad disponible en la
máquina de pruebas. Si se hubiera usado más, llegaría el momento en el que se llenaría
por completo y se bloquearía el sistema impidiendo que el crawler continuase
funcionando con normalidad. De la manera como está programado actualmente, casi no
se hace uso de memoria RAM, el sistema es más lento ya que se tiene que escribir
varias veces en disco durante un mismo ciclo pero es más seguro y si en algún momento
sucediera cualquier cosa relacionada con la ejecución, quedaría todo grabado en la base
de datos hasta el momento del accidente.

También el uso de Vidalia ha solucionado algunos problemas que he encontrado
a la hora de establecer la conexión con la Deep Web. Cierto es que su uso no es
imprescindible pero simplifica las tareas como abrir las conexiones o cambiar la
dirección IP del usuario con el que estamos navegando. De no existir, tendría que haber
programado a mano muchas de las funciones que usa Deep Info! además de las que no
usa y que en un futuro se podrían implementar. De esta manera tenemos la ventaja de
ya se encuentran programadas en este intermediario y podemos usarlas directamente.

5.2 Posibles mejoras futuras

Tal y como está programado el crawler, los enlaces que encuentra son
reconocidos porque vienen con la etiqueta ‘a’ en lenguaje HTML. En otras fases del
proyecto se podría crear un sistema que detectara enlaces implícitos, es decir, que
encontrara aquellas cadenas de caracteres que no se crean como enlace en HTML pero
que tienen la estructura de URL del estilo www.midominio.com.

Además si se usan máquinas más potentes y con más recursos se podría
modificar el código para que hiciera más uso de memoria RAM en lugar de disco. De
esta manera se requeriría menos tiempo para realizar las mismas tareas.
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Un  camino futuro que podría tomar el proyecto sería ampliar su funcionalidad
en cuanto a la búsqueda. Es decir, poder introducir otro tipo de datos personales o que
con los números de teléfono se buscaran todas las posibles combinaciones que pueden
existir a la hora de separar los números (puntos, guiones, espacios…).

5.3 Conclusiones

Cuando comencé con este proyecto no conocía apenas la Deep Web y mucha
gente actualmente tampoco tiene ni idea de su existencia. Tampoco saben que muchos
de sus datos personales están presentes en algunas de las páginas de la Surface Web y
que es tan fácil encontrarlas como escribir algún dato relacionado en cualquier
buscador.

Con Deep Info! se pueden buscar datos personales tanto en la Surface Web
como en la Deep Web sin importar en que formato están las URLs, ya que es capaz de
navegar por las dos zonas de manera indistintamente. Gracias a los informes que se
generan una vez terminada la búsqueda, el usuario se puede informar del peligro que
está corriendo sus datos personales en ese momento en internet y tomar medidas al
respecto.

Como toda máquina, es necesaria la interacción humana para distinguir si
realmente la información proporcionada es válida o no, ya que, se puede dar el caso de
que parte de los datos encontrados, no coincidan con la persona que realiza la búsqueda,
sino con otra que, por ejemplo, se llame igual.

En las pruebas realizadas ha quedado demostrado que es más fácil encontrar
información personal en la Surface Web, pero teniendo en cuenta que la Deep Web se
ha apodado el refugio de la delincuencia, no es de extrañar que los datos que los datos
personales que se encuentren ahí estén siendo usados para algún acto ilegal. Por ello, el
grado de peligrosidad de nuestros datos en la Deep Web es mucho mayor que en la
Surface Web.

A nivel personal, este proyecto me ha aportado muchos conocimientos nuevos
sobre la web profunda y sobre el lenguaje de programación utilizado, ya que nunca
antes lo había utilizado tan en profundidad ni había tenido clases para aprender a usarlo.
Además gestionar el servidor y la base de datos también ha sido un reto ya que ha hecho
falta diseñar un sistema que se autoalimentase, para que el crawler no se detuviera y que
una vez terminara, estuvieran presentes todos los datos que se habían ido encontrando.

En resumen, este proyecto me ha ayudado a comprender como funciona un
motor de búsqueda, como está montada la Deep Web y además he podido crear una
herramienta que es capaz de ayudar a la gente a que no le roben sus datos, o como
mínimo que sepan donde están publicados.
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Glosario

 Apache (servidor): Es un servidor de páginas web de código abierto,
multiplataforma desarrollado por Apache Software Foundation.

 Crawler: Es un programa diseñado para explorar webs de forma automática y
saltar de una a otra página mediante los enlaces que va encontrando en su camino.

 Deep Web: Es la zona de internet la cual no puede ser rastreada por las arañas de
los buscadores debido a que, las webs que contiene, bloquean su acceso o no son
capaces de leer su contenido.

 HTML (HyperText Markup Language): es el lenguaje de marcado que se utiliza
para elaborar páginas web. Es un estándar dirigido por el W3C.

 IP (dirección): Es un número que identifica inequívocamente un dispositivo lógico
dentro de una red. Cada dirección IP debe de ser única dentro de una misma red.

 jQuery: Es una biblioteca de Javascript que simplifica la manera de interaccionar
con un documento en HTML. Contiene una serie de funcionalidades que ayudan a
no tener que desarrollarlas ahorrando muchas líneas de código.

 MySQL: Es un sistema de gestión de bases de datos relacional, multihilo y
multiusuario basado en el lenguaje SQL (Structured Query Language).

 PHP: Es un lenguaje de programación interpretado, del lado del servidor, que se
usa para generar webs dinámicas.

 RAM (Random Access Memory): Es un tipo de memoria en la que se puede
acceder de manera aleatoria a cualquier byte sin anteceder a los bytes anteriores.

 Surface web: Es la parte de internet donde están la mayoría de webs que visitamos
con frecuencia y que están indexadas en los principales buscadores de internet.

 URL (Uniform Resource Locator): Es el localizador uniforme de recursos. Es una
dirección que indica la localización de un directorio o fichero de internet y permite
su acceso.

 TOR (The Onion Router): Es un sistema que permite navegar por internet de
manera segura sin que la dirección IP del emisor pueda ser rastreada.

 Vidalia: Es una interfaz gráfica multiplataforma que permite controlar TOR.
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Anexos

En este apartado encontrarás todo el código PHP que forma Deep Info!

start.php
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ini.php
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new.php
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tor2.php (1a parte)
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tor2.php (2a parte)
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tor2.php (3a parte)
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report.php (1a parte)
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report.php (2a parte)
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details.php (1a parte)
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details.php (2a parte)
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